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Příloha č. 2 Technická specifikace
k veřejné zakázce s názvem 

„Pořízení antivirového řešení pro ochranu serverů operačními systémy Windows Server 2012 R2, 2016, 2019, 2022 a 2025“

Dodání zabezpečení serverové infrastruktury před kybernetickými hrozbami prostřednictvím moderního antivirového řešení.

Verifikační tabulka
	Počet
	Popis položky
	Splňuje
Ano/ne
	Nabídnutá hodnota parametrů (vlastností)

	1
	Podpora uvedených operačních systémů : Windows Server (2012, 2016, 2019, 2022 a 2025) ve všech jejich verzích a lokalizacích
	
	

	1
	Integrace s existujícími bezpečnostními nástroji (CISCO firewall, IPS, SIEM- QRADAR).
	
	

	1
	Ochrana v reálném čase před viry, malwarem, ransomwarem,zero day útoky a dalšími možnými hrozbami.
	
	

	1
	Heuristická analýza pro detekci nových a neznámých hrozeb.
	
	

	1
	Ochrana proti exploitačním útokům.
	
	

	1
	Ochrana síťové komunikace.
	
	

	1
	Antivirové řešení musí být typu On-premise.
	
	

	1
	Možnost plánovaných a na vyžádání prováděných skenů.
	
	

	1
	Ochrana e-mailové komunikace.
	
	

	1
	Ochrana webové komunikace.
	
	

	1
	Funkce  karantény -   analýza hrozby, její případné odstranění nebo obnova a nastavení vyjímek
	
	

	1
	Ochrana proti ransomware a zero-day útokům.
	
	

	1
	Podpora pro vzdálenou instalaci/odebrání  anitvirového řešení, administraci ,audit a plná integrace s Active Directory
	
	

	1
	Centrální konzole pro správu všech chráněných objektů z jednoho uživatelského  rozhraní
	
	

	1
	Podrobné reportovací funkce o stavu všech  chráněných  objektl s stavu antiviru – tvorba  různých uživatelských sestav ze sledovaných dat
	
	

	1
	Automatické aktualizace virové databáze minimálně 4x denně  a antivirového softwaru.
	
	

	1
	Možnost vytváření vlastních pravidel, scriptů,vyjímek , politik nad všemi  chráněnými objekty  a   zároveň i na jednotlivých objektech .
	
	

	1
	Správa periferií, správa a  nastavení vyjímek pro antivirový software.
	
	

	1
	Minimální dopad na výkon serverů  - do 15% výkonu.
	
	

	1
	Možnost konfigurace výjimek a specifických pravidel pro skenování.
	
	

	1
	Optimalizace pro virtualizované prostředí vmWare, ProxMox a microsoft hyper-v
	
	

	1
	Zákaznická podpora včetně hotline a vzdálené správy  v rozsahu 24/7 s reakční dobou 2 hodin a odstranění náhlašených  incidentů do 48h.
	
	

	1
	Dostupnost aktualizací a nových funkcí po dobu minimálně 3 let
	
	

	1
	Zajištění a provedení odinstalování předchozího antivirového řešení bez dopadu na provoz serverů. .
	
	

	100
	Licence na fyzické servery
	
	

	400
	Licence virtuální servery
	
	

	1
	Možnost dokoupení licencí za pořizovací cenu řešení.
	
	

	1
	Zajištění podpory, aktualizací virové databáze a nových verzí aplikace po dobu 3 let.
	
	

	1
	Implementace a konfigurace řešení.
	
	

	1
	Školení 4  administrátorů v celém rozsahu dodaného řešení.
	
	




Při nesplnění akceptačních a obchodních podmínek si objednatel vyhrazuje zboží nepřevzít.
Požadavky na předmět plnění uvedené v tomto dokumentu jsou závazné, jejich nedodržení bude považováno za nesplnění zadávacích podmínek s následkem vyloučení dodavatele z účasti v zadávacím řízení. 
-----------------------------------------------------------------------------------------------------------------
Dodavatel prohlašuje, že jím nabízené plnění splňuje všechny požadavky uvedené v této Příloze č. 2 Technická specifikace:
V ……(vyplní dodavatel)……… dne …(vyplní dodavatel)…     
Za společnost
………………………(vyplní dodavatel)………………………………
Osoba oprávněná jednat jménem či za dodavatele (pozice, titul, jméno, příjmení)
……………………(vyplní dodavatel)……………………………….
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