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Technická specifikace
„Vzdálený bezdrátový displej k monitoru vitálních funkcí Expression MR400 pro Krajskou zdravotní, a.s. - Masarykova nemocnice v Ústí nad Labem, o.z.“ 
	Základní informace

	Dodavatel:
	

	Výrobce:
	

	Výrobní model:
	


Popis: 1 ks vzdáleného bezdrátového displeje, který je určen pro použití zdravotnickými pracovníky mimo místnost se skenerem MR (tj. řídicí místnost, přípravná místnost pro vyšetření nebo místnost pro zotavení) k monitorování vitálních funkcí pacienta podstupujícího proceduru magnetického rezonančního zobrazování. Zařízení vzdáleně monitoruje vitální funkce pacienta, a to prostřednictvím bezdrátové komunikace s monitorovacím systémem pacienta.
	Parametr / požadavek
	Splňuje
ANO/NE
	Reálná nabízená hodnota (pouze u parametrů charakterizovatelných touto hodnotou)
	Kde je uvedeno v nabídce (dokument a číslo strany)

	Požadované minimální technické a uživatelské parametry a vlastnosti:

	Zařízení pro vzdálený monitoring vitálních funkcí pacienta
	
	
	

	Zobrazovací monitor se stojanem na stůl
	
	
	

	Barevný dotykový displej o velikosti min. 18“
	
	
	

	Na displeji zobrazeny tyto vitální funkce z hostitelského monitoru: EKG, SpO2, EtCO2, NIBP, P1/P2 (2 invazivní 
tlaky), teplota, dechová frekvence (měch), plyny, anestetika
	
	
	

	Kompatibilita zařízení s monitorem vitálních funkcí 
Expression MR400
	
	
	

	Určen k bezdrátovému přenos dat a komunikaci, včetně přenosu dat do nemocničního systému komunikačním protokolem HL7/RS232
	
	
	

	Akustické i vizuální alarmy upozorňující na technický stav nebo pacientský parametr, který vyžaduje pozornost zdravotnického personálu
	
	
	

	Možnost zálohování uživatelských nastavení a následné obnovení těchto nastavení
	
	
	

	Aktualizace softwaru
	
	
	

	Požadované příslušenství:

	Bezdrátová klávesnice a myš
	
	
	

	Bezdrátový snímač čárových kódů
	
	
	

	Prutová anténa rádia nebo Anténa Flex řídicí místnosti v případě nutnosti pro zajištění funkčnosti s monitorem Expression MR400
	
	
	

	Nástěnné rameno a nástavec ramene pro připojení na zeď nebo vozík
	
	
	

	Požadavky na kybernetickou bezpečnost:

	Přístroj musí splňovat normu 802.11
	
	
	

	Bezdrátový přenos nesmí ovlivnit ostatní zdravotechniku
	
	
	


Jestliže bude součástí dodávky zařízení vybavené operačním systémem, musí se jednat o operační systém podporující bezpečnostní správu, zejména bezpečnostní aktualizace, patche, logování, řízení přístupu a instalaci bezpečnostních softwarových aktiv, aniž by to mělo dopad na k splnění požadavků v oblasti výkonu, dostupnosti, spolehlivosti nebo odezvy.
Nedílnou součástí dodávky bude předání dokumentace ke všem softwarovým aktivům, včetně dílčích komponent. Dokumentace musí obsahovat identifikaci a popis aktiv, jejich nastavení, výsledky bezpečnostního testování, popis životního cyklu jednotlivých aktiv, identifikaci pod dodavatelů nebo výrobců jednotlivých aktiv, zjištěné obtíže nebo specifická rizika detekovaná při dodávce, instalaci nebo onboardingu. Dokumentace musí obsahovat údaje o identitách, uživatelích, portech a dalších entitách, které byly nebo budou dodavatelem použity před nebo po předání zadavateli.
Žádná komponenta programového vybavení nesmí vyžadovat pro svou správnou činnost zvýšená nebo privilegovaná práva, například práva lokálního administrátora. Uživatelské činnosti se nesmí spojovat s potřebou privilegovaných práv. Privilegované účty dodavatel zřizuje, modifikuje nebo maže výhradně na základě dokumentovaného pokynu zadavatele.
Jestliže bude součástí dodávky softwarové aktivum třetí strany, včetně poddodavatelů dodavatele, je dodavatel povinen bez odkladu informovat zadavatele o jakýchkoliv změnách v oblasti poskytování podpory, licenčních nebo obdobných ujednáních či podmínkách, zjištěných zranitelnostech takových aktiv, zjištěného nesouladu takových aktiv s obecně závaznými právními normami nebo o jiných zjištěních, která mohou mít vliv na kybernetickou bezpečnost dodaného zařízení nebo jiných aktiv zadavatele.
Jestliže bude součástí dodávky zařízení, obsahující paměťová média, určená k ukládání dat obsahujících chráněné informace (například osobní údaje), musí dodané zařízení podporovat šifrování takových médií, aniž by to mělo vliv na dosažení potřebné výkonnosti a spolehlivosti.
Jestliže se předpokládá síťová komunikace dodaného zařízení, musí být plně interoperabilní se síťovým prostředím zadavatele podle dokumentu PPK ICT, a podporovat řízení přístupů s využitím active directory nebo obdobným nástrojem používaným zadavatelem. Zařízení musí být vybaveno schopností odesílat logy a alerty do bezpečnostních a dohledových systémů zadavatele. Veškeré okolnosti síťové komunikace, tedy zejména její fyzické provedení, protokoly, doménové politiky, autentizace, autorizace, routování a další domény relevantní pro bezpečnost síťového provozu musí být bezvýhradně provedeny podle pokynů zadavatele, v souladu s jeho interními standardy, obecně závaznými právními normami a určenými technickými standardy. No
Při provádění podpory a údržby zadavatel neumožní vzdálený přístup dodavatele k provozovanému zařízení. Ve zcela mimořádných případech umožní zadavatel takový přístup s využitím jím spravované nebo jím schválené technologie, za použití dostupných metod zaznamenávání průběhu a obsahu prováděných aktivit. Pokud zadavatel předpokládá zřízení fyzické síťové infrastruktury, potřebné pro správné provozování do daných aktiv, musí dodavatel fyzickou, logickou, softwarovou i konfigurační část dodávky provést přesně podle pokynů a standardů zadavatele.
Zařízení musí umožnit pouze takové zpracování osobních údajů, které bude zcela v souladu s platnou právní úpravou.
Jakékoliv aktualizace programového vybavení dodavatel oznámí zadavateli nejméně 3 měsíce předem, s výjimkou neodkladných bezpečnostních zásahů, záplat nebo mimořádných bezpečnostních aktualizací. Dodavatel je povinen včas provádět bezpečnostní testování nových verzí jakékoli části programového vybavení a zadavatele v plném rozsahu seznamovat s výsledky takových testů.
Údržbu, podporu a servis IT aktiv, která budou součástí dodávky, budou provádět pouze pracovníci dodavatele, na které dodavatel uplatní zásady řízení kybernetické bezpečnosti podle dokumentu Minimální bezpečnostní standard Národního úřadu pro kybernetickou a informační bezpečnost v platné verzi, nebo dokumentu, kterým bude Minimální bezpečnostní standard nahrazen.
Při provádění údržby, podpory nebo servisu může dodavatel připojovat k dodanému zařízení jiná zařízení, pouze po schválení zadavatele a pouze pokud taková zařízení splňují bezpečnostní požadavky zadavatele.
Dodavatel bude bez odkladu informovat zadavatele o jakékoliv zranitelnosti, bezpečnostní události nebo bezpečnostním incidentu, spojené s dodaným zařízením, bez ohledu na to, kde nebo u jakého uživatele k takové události došlo nebo jakým způsobem byla zjištěna.
Jestliže bude při zajišťování údržby, podpory nebo servisu docházet k výměně paměťového média, předá dodavatel zadavateli měněné paměťové médium ke zničení.
Dodavatel nesmí při provádění údržby, podpory nebo servisu kopírovat nebo přesunovat jakákoliv data z dodaného zařízení bez výslovného a písemně dokumentovaného souhlasu zadavatele, ani nesmí takovou aktivitu umožnit třetí osobě.

Další požadavky:
Veškeré povrchy nabízených výrobků včetně příslušenství musí být odolné vůči dezinfekčním a dekontaminačním prostředkům uvedených v dezinfekčním programu Krajské zdravotní, a.s. – viz příloha č. 8 zadávací dokumentace.
Splnění obecných požadavků na provedení a kvalitu ICT: https://www.kzcr.eu/cz/kz/odbornici/informace-pro-projektanty/ 
Poznámka:
Pokud není uvedeno v technické specifikaci jinak (např. uvedením požadavku na minimální nebo maximální hodnoty nebo parametry), je v případě uvedení podrobných technických parametrů akceptován toleranční rozsah ± 10%. 
Vysvětlivka
Dodavatel uvede:
· základní informace pro identifikaci nabízeného přístroje
· zda přístroj požadavek splňuje 
· číselnou hodnotu u parametrů, které lze takto charakterizovat 
· kde lze daný požadavek ověřit (např. číslo strany v brožuře) a doloží materiály (brožury, manuály, návod k použití, odkaz, atd.)
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