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Příloha č. 2 Technická specifikace
k veřejné zakázce s názvem 

[bookmark: _Hlk213936399]Podpora Cisco Firewallů a ESA 

Verifikační tabulka – minimální požadavky
	
Počet
	[bookmark: _Hlk157772745]Popis položky
	Splňuje
Ano/ne
	Nabídnutá hodnota parametrů (vlastností)

	2
	Cisco Secure Firewall 3140 NGFW Appliance
· Servisní kontrakt: CON-SSSNT-FPR3140N
· Typ podpory: SOLN SUPP 8x5xNBD (Solution Support)
· Probíhající podpora: 22.03.2023 – 21.03.2026
· Požadovaná podpora: 22.03.2026 – 21.03.2029
· Sériová čísla: FJZ26364XAX, FJZ26364W1W

	
	

	1
	Cisco Secure Firewall 3120 NGFW Appliance
· Servisní kontrakt: CON-SSSNT-FPR3120N
· Typ podpory: SOLN SUPP 8x5xNBD (Solution Support)
· Probíhající podpora: 22.03.2023 – 21.03.2026
· Požadovaná podpora: 22.03.2026 – 21.03.2029
· Sériová čísla: FJZ26271FC9
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	Cisco Secure Firewall 3120 NGFW Appliance
· Servisní kontrakt: CON-SSSNT-FPR3120N
· Typ podpory: SOLN SUPP 8x5xNBD (Solution Support)
· Probíhající podpora: 18.12.2024 – 17.12.2027
· Požadovaná podpora: 18.12.2027 – 21.03.2029
· Sériová čísla: FJZ28300MTJ

	
	

	2
	Cisco Email Security Appliance C695
· Servisní kontrakt: CON-SSSNT-ESAC695K
· Typ podpory: SOLN SUPP 8x5xNBD (Solution Support)
· Probíhající podpora: 22.03.2023 – 21.03.2026
· Požadovaná podpora: 22.03.2026 – 21.03.2029
· Sériová čísla: ECF40C213DDA-WZP26370LPB, 6CAB051D8D8A-WZP231603S8

	
	

	1
	Specifikace služby:
· Podpora na 36 měsíců včetně licence - Next Businnes Day (oprava do následujícího pracovního dne s evidencí chyb a reakcí podpory 24/7 s odezvou do 4 hodin)
· Sjednocení podpory pro kontrakty z let 2022 a 2024, aby byla zajištěna jednotná doba platnosti a jednotné smluvní podmínky po celou dobu plnění (viz. specifikace uvedená výše)

	
	



Definice SLA (Service Level Agreement)
· Doba poskytování podpory činí 36 měsíců ode dne zahájení plnění smlouvy.
· Podpora zahrnuje zejména přístup k aktuálním ovladačům, firmwaru a management softwaru, technickou asistenci a řešení hardwarových i softwarových problémů vzniklých při provozu zařízení, včetně oprav a výměn zařízení.
· Reakční doba na nahlášený incident činí maximálně 8 hodin od jeho nahlášení.
· Oprava nebo vyřešení incidentu je zajištěno nejpozději následující pracovní den (NBD). Není-li oprava možná, je dodavatel povinen zajistit výměnu zařízení.
· Oprava hardwaru je prováděna v místě instalace zařízení v režimu NBD.
· Součástí podpory je přístup ke všem výrobcem vydaným aktualizacím komponent zařízení, včetně jejich instalace.
· Podpora je poskytována v českém jazyce nebo anglickém jazyce prostřednictvím helpdesku výrobce dostupného 24/7/365 (e-mail, telefon, servisní portál/servicedesk) s evidencí všech požadavků.
Součástí plnění veřejné zakázky je rovněž sjednocení servisní podpory pro zařízení pokrytá servisními kontrakty uzavřenými v letech 2022 a 2024, a to tak, aby byla zajištěna jednotná doba platnosti podpory a jednotné smluvní podmínky po celou dobu plnění veřejné zakázky.

Bezpečnostní a provozní požadavky na firewall
· Dostupnost a SLA
Firewall musí poskytovat služby nepřetržitě (24 hodin denně, 7 dní v týdnu). Dostupnost a SLA musí být minimálně na stejné nebo vyšší úrovni než u stávajícího řešení.
· Technická podpora
Dodavatel je povinen zajistit technickou podporu firewallu po celou dobu sjednané podpory trvale a bez přerušení. Technická podpora nesmí být poskytována z území Čínské lidové republiky, Ruské federace ani Běloruské republiky.
· Logování událostí
Firewall musí zaznamenávat všechny provozní a bezpečnostní události. Logy musí být generovány a zpracovávány způsobem kompatibilním s log managementem zadavatele.
· Detekce selhání a provozních stavů
Firewall musí být schopen detekovat vlastní selhání nebo nežádoucí provozní stavy a o těchto událostech automaticky odesílat příslušné informace způsobem určeným odpovědným správcem zadavatele.
· Odborná způsobilost osob poskytujících podporu
Dodavatel je povinen evidovat identitu všech osob podílejících se na plnění veřejné zakázky, zejména osob poskytujících technickou podporu. Tyto osoby musí disponovat odpovídající odbornou certifikací v oblasti správy a konfigurace firewallových řešení.
· Plnění požadavků kybernetické bezpečnosti
Dodavatel je povinen při plnění veřejné zakázky splnit požadavky zahrnuté v aktuální verzi preventivních bezpečnostních opatření (PPK) a respektovat varování uvedená v příslušných přílohách zadávací dokumentace.
· Posouzení ekonomické stability dodavatelů
Zadavatel si vyhrazuje právo posoudit vhodnost dodavatelů z hlediska ekonomických rizik a ekonomické stability. Kritéria ekonomického posouzení budou stanovena zadavatelem.
· Minimální bezpečnostní standard
Dodavatel zajistí, že technická aktiva používaná při plnění smlouvy budou bezpečnostně řízena minimálně na úrovni požadavků dokumentu Minimální bezpečnostní standard v jeho aktuálně platné verzi zveřejněné na webových stránkách Národního úřadu pro kybernetickou a informační bezpečnost.








Text s odstavci
Při nesplnění akceptačních a obchodních podmínek si objednatel vyhrazuje zboží nepřevzít.
Požadavky na předmět plnění uvedené v tomto dokumentu jsou závazné, jejich nedodržení bude považováno za nesplnění zadávacích podmínek s následkem vyloučení dodavatele z účasti v zadávacím řízení. 

Dodavatel prohlašuje, že jím nabízené plnění splňuje všechny požadavky uvedené v této Příloze č. 2 Technická specifikace:

V ……(vyplní dodavatel)……… dne …(vyplní dodavatel)…  
   
Za společnost
………………………(vyplní dodavatel)………………………………

Osoba oprávněná jednat jménem či za dodavatele (pozice, titul, jméno, příjmení)

……………………(vyplní dodavatel)……………………………….
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