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1. Ucel
Ugelem tohoto dokumentu je definovat standardy dodavek a provozu ICT a dal$ich technologii ve
vSech prostorach Krajské zdravotni, a.s. dale jen KZ.

2. Platnost

Tento dokument je platny do doby vydani nove verze dokumentu a je umistén na webovych strankach
KZ na adrese www.kzcr.eu v sekci Technické pfedpisy a na Intranetu KZ v sekci Usek Fizeni
informacnich systému.

Nova verze vzZdy rusi platnost pfedchéazejici verze ke dni schvaleni a vystaveni.

3. Pouzité zkratky a pojmy

KZ — Krajska zdravotni, a.s.

URIS — Usek fizeni informaénich systéma

PACS - Picture Archiving and Communication System (archivaéni systém obrazové dokumentace)
AD — Active Directory (sprava domén KZ)

LAN — Local Area Network (mistni sit KZ)

WAN — Wide Area Network (regionalni sit KZ)

DMZ - demilitarizovana zéna

AV — Anti Virus (antivirové zabezpeceni)

VPN — Virtual Private Network (pFistup do sité KZ z internetu)

MAC — Media Access Control address (unikatni identifikator sitového rozhrani)

Vendor — Dodavatel a/nebo suportni firma pro dodavané zafizeni

Dicom - Digital Imaging and COmmunication in Medicine (standard pro pfenos obrazové
dokumentace)

DCS — Dicom Conformance Statement (prohlaseni o shodé s Dicom standardem)

DTC X- Datacentrum 1, 2 3, ... (napf.: DTC1)

HL7 — Health Level 7 (komunikacni protokol pro pfenos textové dokumentace HIS/NIS systémy)
MRN — medical record number

HIS/NIS — Hospital Information System / Nemocniéni Informaéni Systém

Mbps — Megabit per second (rychlost pfenosu po siti)

Modalita — zafizeni pouzivané v Radiologii pro snimkovani pacientt

PC — Osobni pocitaé

ZP — Zdravotnicky pfistroj

IS — Informacni systém obecné

LIS — Laboratorni IS

HD — Oddéleni Helpdesku KZ

OOKC — Odbor obsluznych klinickych €innosti

OPI — IT Oddéleni provozu infrastruktury

Oddéleni spravy NIS

OAP — IT Obor/Oddéleni aplikaéni podpory

OAIP — IT Odbor Al a programovani

OKB — oddéleni kybernetické bezpectnosti

OUP — Oddéleni uzivatelské podpory

Operacni stfedisko KZ — Pracovisté odboru bezpecnosti KZ 24x7

USTI (UL) - Krajska zdravotni, a.s. — Masarykova nemocnice v Usti nad Labem, o.z.

DECI — Krajska zdravotni, a.s. — Nemocnice Dé&cin, o0.z.

TEPL — Krajska zdravotni, a.s. — Nemocnice Teplice, 0.z.

MOST - Krajska zdravotni, a.s. — Nemocnice Most, 0.z.

CHOM - Krajska zdravotni, a.s. — Nemocnice Chomutov, 0.z.

LITO- Krajska zdravotni, a.s. — Nemocnice Litoméfice, 0.z

RUMB- Krajskéa zdravotni, a.s. Masarykova nemocnice v Usti nad Labem, o0.z., pracovi$té Rumburk
DC — Domain controller

MKB — manager kybernetické bezpecnosti

DPO - Data Protection Officer, neboli Povéfenec pro ochranu osobnich udaju

ESB — enterprise service bus, middleware, integrani platforma, je sluzba zajistujici auditovanou
a zabezpefenou komunikaci mezi provozovanymi systémy KZ

Technické misto — seznam centralné spravovanych mistnosti vSech lokalit KZ
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4. IT sluzby KZ - specifikace, predpoklady a klasifikace

VeSkera serverova infrastruktura KZ je provozovana izolovang, tzv. on-premise na vlastnim HW
a s vlastnimi licencemi SW a az na vyjimky je uzaviena v{ci internetu.
Veskeré IT sluzby KZ jsou centralizované. Instalace SRV pouze v Datovém centru.
Sluzby IT infrastruktury KZ pokryvaiji tyto oblasti:
regionalni sit, LAN sitové pfipojeni, zasuvky, aktivni sitové prvky, fizeni sitové komunikace
Vypocetni vykon, virtualizace
Firewall, Proxy, internet a VPN
Rizeni pFistupovych opravnéni pomoci adresarovych sluzeb
Sprava certifikat a certifikaéni autorita
Diskové souboroveé, databazové ulozisté a zalohovaci systémy
Zalozni napdjeni
Komunikacni server ESB/Middleware a sluzby 7 vrstvy ISO OSI (DNS, DC, NTP, LDAP, RDP,
http apod.)
e Dalsi Centralni sluzby
o Meéfeni a regulace
Sestra pacient
Kamerovy systém
Identitni a pfistupovy systém
Centralni méFici systém teploty (KESA sklady, lednice)
Centralni Datové centrum

O O O O O

4.1 Regionalni sit’

Regiondlni sit propojuje jednotlivé odStépné zavody/nemocnice (0.z.) a je realizovana jako
redundantni opticky spoj provozovany na MPLS. Rychlosti jsou pfevazné 40 Gbps.

4.2 LAN sit'ové pripojeni

Infrastruktura siti je segmentované do VLAN.

4.2.1 Virtualizace serveru

Preferovany zplsob instalace dodavanych systému, je virtualizace.
4.2.1.1 Pozadavky na instalaci serveru do virtualizace KZ:

e FeSeni musi podporovat instalaci do virtualniho prostfedi zadavatele — Proxmox VE, VMware

e TFeSeni musi podporovat instalaci s podporovanym operac¢nim systémem minimalné Windows
server standard 2022 CZ nebo podporovanym operaénim systémem Linux minimalné Debian
12 &i Ubuntu 24.04.1 LTS.

e 7adnd aplikace nesmi pro béh vyZadovat administratorské opravnéni

e uzivatelé Windows feSeni budou pracovat vyhradné pod doménovym uctem bez zvySenych
opravnéni

e dodané feSeni nebude branit aktualizacim opera&niho systému v souladu s politikou KZ

e Reseni bude instalovano na virtualni server zadavatele s antivirem zadavatele,

e na serveru budou instalovany potfebné komponenty pro aktivni sbér logli a kybernetickych
bezpec&nostnich incidentl v souladu s pozadavky zakona o kybernetické bezpecnosti

¢ feSeni nesmi pro béh ¢i vzdalenou spravu vyzadovat pfimé spojeni do internetu

e U vSech dodavanych technologii budou zohlednény vS8echny poZadavky vyplyvajici
z povinnosti danych zakonem o kybernetické bezpecénosti.
feSeni musi byt schopno automatického spusténi po vypadku &i restartu serveru
Dodané feSeni musi umét komunikovat v L3 — tedy koncova zafizeni jsou v riznych datovych
sitich

4.2.2 Sluzby Windows subsystému DC, LDAP, NTP, print server, terminalovy
server, servisni Ucty, politiky, uzivatelé a role

Serverova infrastruktura Microsoft tvofi zaklad IT prostfedi KZ a poskytuje tyto sluzby:

adresarovy server ActiveDirectory se seznamy zaméstnancu, stanic a roli s LDAP pFistupem
Casovy server (NTP)

DNS server

Kerberos KDS, AS, TGS

tiskovy server

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:
15.3.2025 NRIS VKK GR KZ Intranet 3 42730





KZ06_SM0010 Pozadavky na provedeni a kvalitu ICT

certifikacni autorita (CA)

mailovy server

terminalovy server RDP

www aplikaéni server (1I1S), Windows sluzby (Windows services), planované ulohy (task
scheduler)

¢ SQL databaze MSSQL server (vSechny verze podporované vyrobcem)

4.3 DMZ, Firewall, internet, Proxy server

KZ pouziva ochranu perimetru podnikovy firewall s DMZ.

Kazdy Windows pocitaC zapojeny do domény KZ ma zapnuty Windows firewall, jehoz nastaveni fidi
politiky domény.

KZ pouziva tzv. segmentacéni firewally pro zabezpedeni jednotlivych sluzeb i sluzeb zdravotnické
techniky.

4.4  Sluzby Fizeni pristupovych opravnéni

VSechny Windows Servery i pracovni stanice v siti jsou zafazeny do domény.

VSechny objekty spravované adresafovym serverem domény (pocitaé, uzivatel, role) podléhaji
politikam, které centralné Fidi jejich chovani i vlastnosti.

Windows subsystém vyuZziva tzv. doménovy les s pod doménami:

e sluzby.kzcr - vyhrazeno pro systémy (servery, pfistupové ucty, role) dodavatell
e kzcr.eu - vyhrazeno pro interni systémy KZ pro uzivatele, role a aplikace, jejichz licence
Krajska zdravotni vlastni a sama spravuje

mezi doménami je nastaven vztah duvéry a je mozné pfifazovat Ucty uzivatelll (zaméstnancu) rolim
v dodavatelskych systémech. To je realizovano pomoci vnofenych roli.

Zapojeni do prostifedi spravovaného KZ umozni dodavateli vyuzit sluzby infrastruktury v datové siti
KZ, viz déle.

UzZivatelské uéty zaméstnancu jsou spravovani pomoci adresarového serveru Active Directory a jsou
zafrazovani do roli dle:

e pracovni pozice zaméstnance (automaticky)
e organizaéni pfislusnosti zaméstnance do skupin (automaticky)
e konkrétnich roli v aplikacich (ru¢né)

V KZ se vyuziva SSO zalozené na Microsoft Active Directory s vyuzitim protokolu Kerberos, a to jak
pro nativni Windows aplikace, tak i pro webové aplikace. Jakakoli aplikace vyuzivana vice nez
10 uzivateli musi povinné vyuzivat SSO. SSO dodavané aplikaci mize byt implementovano bud:
e zcela bez nutnosti zadavat jméno a heslo (Kerberos, preferovana varianta)
e nebo s mozZnosti zadat doménové jméno a doménové heslo uZivatele a jejich ovéfovanim
pomoci LDAP

Opravnéni uzivatelu k aplikacim je fizeno pomoci aplikacnich roli.
4.5 Certifika€ni autorita KZ
KZ provozuje vlastni centralni certifikani autoritu (CA KZ). Z pohledu dodavatele poskytuje CA KZ
tyto sluzby:
o vystavuje certifikaty pro aplikacni servery pro http TLS, tak aby jejich komunikace byla

divéryhodna pro servery i klientské stanice KZ.
o Vystavuje certifikaty pro podepisovani automaticky spousténych uloh

4.6 Datové ulozisté a zalohovaci systémy

Zaklad ulozisté tvori diskové pole existujici ve vice lokalitach.

V pfipadé pozadavkl na sitové sdilené ulozisté, je potfeba aby systémy dodavatele podporovaly
minimalné standard SMB 3.x. Star3i verze tohoto protokolu jsou v KZ zakazané. Jiné protokoly pro
sdileni souborli, nez SMB nejsou v KZ podporované. DalSi moznosti napojeni ve virtualizované
platformé je pfimé napojeni do SAN.

Z pohledu externiho subjektu je zalohovaci systém dostupny pouze pro systémoveé disky poskytované
pro virtualizaci.

4.7 Zalozni napajeni rozvoden a Datacentra

Z pohledu dodavatele je zalozni napajeni dostupné pouze pro:
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e V3echny technologie, které jsou umistény v kli¢ovych datovych rozvodnach a Datacentru.

4.8 ESB - middleware integra¢ni a komunikaé€ni platforma

Pro zajisténi komunikace mezi dodavanymi informacnimi systémy, je ze strany dodavatele povinnost
vyuzit technologie integracni a komunikaéni platformy KZ a neni mozné mezi sebou jednotlivé
informacni systémy propojovat tzv. napfimo, pokud neni v technické specifikaci uvedeno jinak Ci
z provoznich davodd domluveno jiné Feeni s Usekem Fizeni informaénich systéma KZ.

Za timto uCelem KZ provozuje integracni a komunikacni platformy IRIS For Health od spolenosti
InterSystems Corp, MIRTH.

4.8.1 Pozadavky na standardy v komunikaci mezi ESB integracni platformou
KZ a dodavanym software v€éetné zdravotni techniky (pristroje a IS)

Od dodavaného softwaru nebo pfistroje zdravotni techniky od externich dodavatell se ocekava
schopnost komunikace alespon v jednom z nize uvedenych standardu.

ESB podporuje architektury webovych sluzeb postavené na REST a SOAP, vcetné prace s JSON,
XML, XPATH, SAX a textovymi soubory s oddélovaci sdilené pres souborové ulozisté.

V oblasti zdravotnictvi nabizi ESB podporu napf. HL7 v2.x, CCD, CDA, IHE profilt, HL7 FHIR, xDT,
X12, DICOM nebo EDIFACT. Dale je mozné snadno zpracovavat a pfedavat data zalozena na
standardu odpovidajicim formatu XML, napf. DASTA v3 nebo v4.

Dal$i dostupné komunikaéni protokoly, standardy ¢&i technologie jsou napf. SQL, ODBC, JDBC,
SOAP, REST, HTTP(S), FTP(S), SFTP, SSH, SAP, Siebel, TCP, LDAP, Telnet, POP3, SMTP, EDI,
mistni i sitove disky a dalsi.

Pro bliz§i specifikaci o mozném vyuziti dalSich komunikaénich protokold ¢&i standard(
nespecifikovanych v ramci pfilohy technické specifikace ¢i v tomto dokumentu je vzdy nutné
kontaktovat Usek fizeni informag&nich systému KZ, a to s dostateénym predstihem.

4.9 Klasifikace pfripojovanych zarizeni (v€. zdravotni techniky)

Praconi stanice PC (windows/Linux vé. Embeeded verzi) - je pfistroj ktery obsahuje Uplnou verzi
bézného operacniho systému (napf. monitor vitalnich funkci, laboratorni analyzator, ECG, Ultrazvuk,
aj.). Je mozné pfizpusobovat jejich nastaveni potfebam nemocnice (i personadlem) nad ramec
nastaveni parametrl sitového pfipojeni a identifikace. Mohou byt soucasti zdravotni techniky tak, ze
nevypadaji jako PC. Neni obvykle mozné na né aplikovat pravidla provozu infrastruktury KZ
a zUstavaji ve VLAN zdravotni techniky s omezenym pfistupem do sité KZ. Pravidla pfipojeni jsou
popsana dale.

Windows server — je pocitag, obvykle v roli koncentratora (komunikaéni brany) a soustfeduje data ze
zdravotni techniky instalované v nemocnici (oddéleni, saly, laboratofe) a poskytuje je dale dle
nastaveni a pozadavkl do nemocnice cilovym systémdam.

Je-li takovy server ve spravé IT KZ (je vdoméné KZ), mize ziskat doménovymi politikami fizeny
pristup ke v8em zdrojum infrastruktury KZ (mj. také vzdaleny pfistup, zalohovani, redundance). Pokud
neni ve spravé KZ IT, je zafazen do VLAN zdravotni techniky s omezenym pfistupem do sité KZ.
Windows server nema pfistup na internet a neni mozné pracovat s online instalacemi. Pravidla
pfipojeni jsou popsana dale.

Unix/Linux server — je pocitac v roli koncentratora (komunikacni brany) podobné jako windows
server. Unix server midze byt zapojen do domény nebo muze zlstat mimo doménu. Muze Castecné
vyuzivat infrastrukturu nemocniéniho IT napfiklad NTP, DNS, LDAP, CIFS, SQL TDS apod. Pokud je
ve spravé IT KZ (KZ je root), mize dostat privilegovany pfistup ke zdrojum (vzdaleny pfistup,
zalohovani, redundance) a mlze mit pfistup k internetu. Jinak je zafazen do VLAN zdravotni techniky
s omezenym pfistupem do sité KZ. Pravidla pfipojeni jsou popsana dale.

zcela uzavieny server zdravotni techniky — je specialnim pfipadem serveru, je cely jako takovy
certifikovanym zdravotnim prostfedkem dle zakona a vztahuji se na né&j zvlastni pravidla spravy
a udrzby, napf. nelze jej doplfiovat SW aplikacemi nemocnice (mj. KZ ani dodavatel neni root ani do
serveru nema pristup), nelze jej aktualizovat. ZpUsob zapojeni do sité se posuzuje individualné a je
vétSinou umistén ve VLAN spolu zdravotni se zdravotni technikou a nema pfistup do sité KZ.

4.10 Moznosti provozu pristrojii/zdrav. techniky v prostredi KZ
Elektronickou zdravotni techniku Ize v prostfedi KZ provozovat 3 zpusoby:

e izolovana instalace od infrastruktury KZ (mimo sit KZ)
e zapojeni do vyhrazené, zabezpecené VLAN sité infrastruktury KZ oddélené od provozni sité
Kz

e plnohodnotné zapojeni do infrastruktury KZ
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Specifika kazdého typu provozu jsou popsan dale. V ramci realizace projektu, se muzZe jednat
i 0 kombinaci popsanych zpusobu.
Podpurné IT serverové systémy dodavatele (koncentratory apod.) Ize instalovat:

e do virtualizace KZ (jsou-li spInény popsané podminky provozu)

4.10.1 1zolovana instalace od infrastruktury KZ

instalace a zapojeni je v rezii dodavatele (pracovni stanice, pfip. servery, LAN zasuvky, aktivni prvky).
Technologie nebude mit zadné propojeni s infrastrukturou ani datovou siti KZ a sprava instalace je na
dodavateli. Umisténi V DTC.

4.10.2 Instalace do vyhrazené, zabezpeéené VLAN sité infrastruktury KZ

Je mozné vyuzivat tyto sluzby infrastruktury:

Vypocetni vykon, virtualizace/kontejnerizace

OS Windows server licence KZ (pfi vyuziti virtualizace)
Diskové ulozisté

Komunikacni server ESB/Middleware

spravu serveru v rezii KZ, pravidelné aktualizace jadra OS
Antivirovou ochranu

redundanci, failover a zalohovani OS

Pokud je ve VLAN pozadovany pfistup na souborovy systém (napf. souborové zalohovani konfigurace
zdrav. techniky) je potfeba vyhradit navic samostatny virtualni windows server, ktery bude napojen na
pozadovanou diskovou kapacitu.

4.10.3 Instalace jako plnohodnotna souéast infrastruktury KZ

Zafizeni pracuje v rezimu podobném jako pfi instalaci do vlastni VLAN, ale navic je dostupné v datové
siti KZ a mize byt vlozené do domény (preferovana varianta) jako standardni pracovni stanice nebo
server spolec¢nosti KZ, a.s. Ve schvalenych pfipadech (OKB) je umoznén VPN vzdaleny pfistup
k technice.

4.10.3.1 PFipojeni pristroje do datové sité KZ klasifikovaného jako Windows
Server nebo Unix server

Zapojeni do prostfedi spravovaného KZ umozni dodavateli vyuzit sluzby infrastruktury v datové siti
KZ:

Virtualizaci

OS Windows server licence KZ pfi vyuziti virtualizace
PFistup k cilovym systémim KZ fizeny politikami domény
spravu serveru v rezii KZ, pravidelné aktualizace jadra OS
Diskové ulozZisté, databazové ulozZisté

Sprava pfistupovych opravnéni

Antivirovou ochranu

SSO Kz

redundanci, failover a zalohovani OS

Zafizeni ma ve spravé KZ. Dodavatel k pfipojeni pfipravi seznam aplikaci, které je tfeba instalovat,
a jejich nastaveni pro pfipojeni pristroje. Ke véem aplikacim, které budou na pocitaci Ci v pFistroji
nainstalovany, v€etné operacniho systému, dodavatel jesté pfed jejich instalaci doda vesSkeré licencni
materialy (viz samostatny ¢lanek). Dodavatel zajisti v pfedstihu dodavku pfistroje (nebo pocitace, ke
kterému je pfistroj pfipojen), ktery pozaduje vlozit do domény.

Pracovnici IT KZ nasledné zajisti pfipojeni PC do domény a vlastni fyzické zapojeni do sité v misté
instalace.

Zafizeni nema v tomto rezimu moZznost pfistupu na internet ani pfipojeni do cloudu na servisni body
vyrobce.

Pokud zafizeni splfiuje podminky zapojeni do domény KZ sluzby.kzcr, politika domény vynucuje tato
omezeni:

e zakazuje spoustét aplikace i sluzby se zvySenym opravnénim

e zakazuje nedoménové administratorské ucty

e vynucuje antivirovy systém KZ

e aktualizace operaéniho systému se fidi politikou KZ
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Aplikace do operacniho systému (klienty, aplikace apod.) instaluji pouze technici KZ na zakladé
postupl dodanych dodavatelem.

5. Pozadavky na HL7 komunikaci

HL7 je pozadovany systém komunikace pro pfenos informaci o pacientovi, hospitalizaci, vySetfenich
a vykazech. HL7 je jednou z poskytovanych sluzeb KZ ESB.

Autoritativnim zdrojem informaci o pacientovi je v KZ NIS. HL7 zpravy po datovych sitich nemocnic
KZ rozesila a sméruje ESB/integracni platforma/MiddleWare, ktery mize do obsahu zprav v omezené
mife zasahovat, ale jen tak aby nemohlo dojit ke zméné vyznamu pfenasené Iékarské informace. LIS
i NIS KZ jsou konzumentem i producentem HL7 zprav.

NIS KZ publikuje pracovni postupy HL7 pro hospitalizované i ambulantni pacienty, takto:

e Pracovni postup pro hospitalizované pacienty - tzv. ADT inpatient workflow, kazdé
pfipojené zafizeni bude dostavat demografické a zdravotni informace i o nevyzadanych
pacientech a zasilané informace Ize filtrovat pouze podle nemocnice nebo oddéleni,

e Pracovni postup pro ambulantni pacienty - zafizeni vyZzaduje demografické a zdravotni
informace o pacientovi v okamziku vysSetfeni, tzv. outpatient query workflow, pfipojené
zarizeni dostava pouze data vyzadanych pacient(.

5.1 Pozadavky pro pripojeni protokolem HL7
implementovat protokol HL7 verze 2.5 nebo vysSi.

5.1.1 Pozadavky na zpracovani HL7 MSH segmentu

Pozadujeme, aby obé strany komunikace umély vyuzivat atribut MSH.11 a aby zapis do lékarskych
zaznamu probihal pouze u P-produkénich zprav.

Ostatni (ladici a vyvojarska) verze zpravy bude cilovym systémem zpracovana dle konkrétni dohody
komunikujicich stran a KZ, ale vzdy tak aby nemohlo dojit k zapisu jejich obsahu do lékarské
dokumentace.

5.1.2 Pozadavky na zpracovani a obsah HL7 PID segmentu

pozadujeme nacteni a procesni zpracovani identifikace pacienta z celého segmentu PID (ij. z vice
atribut(l) s tim, Ze plati dale uvedena pravidla:

e PID.2 (PatientID), budeme interpretovat vzdy jako Cislo pojisténce tedy
FONSKZ.Patient.PatientCode.

e PID.3 typu MR budeme interpretovat jako FONSKZ.Patient.InternallD, coz odpovida MRN
pacienta.

¢ Nebude-li zprava obsahovat segment PID.2 ani PID.3 (napf. kalibracni méfeni), zprava maze
byt zahozena ESB, resp. pokud ji ESB odesle, vrati cilovy systém ACK typu AR (rejected).

e Pokud bude v poli hodnot PID.3 hodnota, musi cilovy sytém nacist i jakého je hodnota typu
(napf. MR=MRN, SS=¢islo pojidtence...), viz tabulka 0203 - Identifier type Table HL7 a data
zpracovat v ramci pravidel popsanych dale.

e Pokud bude ve zpravé k dispozici PID.2 i PID.3 (s MR) a bude shoda obou hodnot s aktualnim
pacientem, pfenos je ok, jinak je nutné zafadit zpravu operatorovi do fronty k ruénimu
zpracovani nebo zpravu zamitnout.

e Pokud nebude PID.2 vypinén a bude vyplnén PID.3 (s MR), pfifadi se obsah zpravy
k pacientovi dle MRN.

e Jakkoliv jiny stav, musi zpUsobit vraceni ACK AR (rejected) aby se MW i zdrojovy systém
dozvédél, ze se zpravu nepodafilo zpracovat.

Konkrétni podminky a podrobnosti obsahu zprav museji byt dohodnuté s KZ na zakladé HD
pozadavku.

Pokud ma byt v pfipojovaném zafizeni zavedena informace o pacientovi (napf. z divodu zpfesnéni
metody méfeni podle demografickych nebo biometrickych informaci o pacientovi), budou tyto
informace preferované pfeneseny v Zadance o vySetfeni nebo si je musi systém vyZzadat sam pomoci
zprav HL7 A19.

Zafizeni musi identifikovat vysledek vySetfeni/méfeni pomoci pfidéleného Cisla zadanky

5.1.3 Pozadovana uroven implementace HL7 pro hospitalizované pacienty —
ADT Workflow (pokud systém vyzaduje ADT)
PFijem zprav:

e ADT”AO01 — Patient Admit/Visit

e ADT”A02 — Patient Transfer
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ADT”A03 — Patient Discharge
ADT"A08 — Patient Information Update
ADT”All — Cancel Patient Admit
ADT”A12 — Cancel Patient Transfer
ADT”A13 — Cancel Patient Discharge
ADT"A18 —Patient Merge

ADT”"A34 —Patient Merge Patientld only

Odeslani zprav:
e Zdravotni technika bude vysilat zpravy ze skupiny ,vysledek vySetfeni® ORxx (napf. POCT lab
order response) dle moznosti vyrobce.
e Zdravotni technika nemocni¢nich oddéleni bude vysilat zpravy s daty pacienta (napf. trendova
data monitorace) dle moznosti vyrobce

5.1.4 Poznamka: Pozadovana uroven implementace HL7 pro ambulantni
pacienty — outpatient Workflow (pokud systém pracuje s demografickymi daty
pacienta)

PFijem zprav:
o ADR_A19 — Patient Query Response odpovéd s demografickymi daty pacienta

Odeslani zprav:
o QRY_A19 - Patient Query dotaz na demografické udaje o pacientovi
e Zdravotni technika laboratofi bude vysilat zpravy z rodiny vysledek vySetfeni (lab order
response) dle moznosti vyrobce.
e Zdravotni technika nemocni€¢nich oddéleni bude vysilat zpravy s daty pacienta dle moznosti
vyrobce.

Konkrétni podminky implementace HL7, budou podléhat tfistrannym dohodam projektového tymu
dodavatel techniky — nemocnice — dodavatelé cilovych systém.

6. Pozadavky na Barcode scanning — dodavka podpurnych
systému pro optické kédovani informaci

Krajska zdravotni ma implementovany systém znaceni pacientl tzv pacientskymi naramky, kde
pouzivame Datamatrix. Pokud dodavany systém pfi interakci s uzivateli vyZaduje/pfijima a zpracovava
Udaje o pacientovi, operatorovi obsluhy, druhu &innosti apod., pozadujeme pro tyto ukony vyuziti
systému pro skenovani kédovanych informaci. Pozadujeme, aby byl vyuzit popsany zpUsob kédovani
a souvisejici standardy kédovani informaci do podoby digitalné skenovatelnych kédu KZ.

6.1 Vyuziti technologie skenovani kédt

Preferujeme vzdy integrovanou c&tecku/skener vhodné a ergonomicky zabudovanou do techniky.
Pozadujeme od skeneru schopnost &teni 1D a 2D kdédd (minimalné datamatrix, code128).
Pozadujeme vyuzivani 2D kédu a respektovani zavedenych standardd KZ pro kédovani informaci
0 pacientovi, operatorovi, ¢innosti apod.

Podrobnosti konkrétniho feSeni kédovani v rdmci nasazeni dodavané techniky je nutné konzultovat
s Oddélenim spravy NIS a OAP

Pokud bude dodavany systém uréen k hromadnému pouziti (napf. vice nez 100 operatora, POCT
umistény na oddéleni apod.), musi umét rozliSit masku kédu (zaméstnanec, pacient, ¢innost, material
apod.) tak aby se zamezilo omylu nacteni nespravného kédu nebo kédd v nespravném poradi.

PFi vyuziti 1D kodd pozadujeme, aby mél skener moznost nastaveni souctové kontroly spravnosti
nacteni kédu podle algoritmu LUHN MOD10 a mél schopnost zabranit nacteni poskozeného kédu.
PoZadujeme podporu rozliSeni, kde minimalni Siftka modulu (nejmensiho elementu kédu) bude 0,17
mm (7mil) nebo ekvivalentni schopnost ¢teni datamatrix od velikosti 5x5mm pfi 15 kdédovanych
Cislicich.

Zarizeni musi identifikovat vysledek vySetfeni/méfeni pomoci pfidéleného Cisla Zzadanky z NIS.
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7.  Oblast PACS

7.1 Smluvni podminky dodavky
7.1.1 Technicka dokumentace projektu

V pfipadé, Ze se jedna o Dicom zafizeni, musi splfiovat tzv. DCS (Dicom Conformance Statement).
V pfipadé, Ze toto zafizeni nebude spliovat pozadavky tohoto PPK, nebude implementované do
infrastruktury KZ.

7.2 Dokumentace k zarizeni

Do terminu specifikovaného v harmonogramu implementace musi dodavatel vypracovat a predat
pfislusnému zastupci KZ detailni technickou dokumentaci k implementovanému zafizeni. Tato
dokumentace musi obsahovat provozni specifikace a nastavenou konfiguraci tohoto zafizeni a ve
zvlastnim protokolu budou pfedana pfistupova prava do instalovaného systému vcetné
administratorského pfistupu do systému.

7.3 Obecné pozadavky na dodavané zarizeni

Dodavané zafizeni jakéhokoliv rozsahu musi splfiovat alespofi zakladni pozadavky dle
technologického trendu obdobnych zafizeni na evropském a svétovém trhu. Napfiklad pokud se jedna
o zafizeni pouzivané v ramci NIS systému (i externé napojované), musi podporovat komunikacéni
protokol HL7. Pokud se jedna o zafizeni pouzivané ke snimkovani a radiologii, musi podporovat
protokol Dicom. VSechna zafizeni by méla byt obecné schopna komunikace s okolnimi zafizenimi
podle mezinarodnich standard( a schopna externi archivace dat.

7.4 Pristupova prava

Do dodavaného zafizeni bude mit po skonfené implementaci a pfislusném zasSkoleni pfistup
specifikovany pocet osob s definovanymi pfistupovymi pravy. Tyto skupiny a jejich opravnéni budou
specifikované v pfedavaci dokumentaci. Za URIS musi byt stanoven minimalné jeden spravce, resp.
garant (pfipadné zastupujici spravce), ktery bude dodavatelem fadné proskolen a bude mu pfedan
administratorsky pfistup do systému. Ze strany dodavatele bude v dokumentaci specifikovana osoba
(resp. osoby), které budou mit za uc¢elem suportu administratorsky pfistup do systému bud lokalni
nebo vzdaleny. V pfipadé dohody o pouzivani vzdalené administrace pomoci VPN bude mit osoba
provadeéjici suport pfistup pouze na specifikované zafizeni a tento pfistup musi byt logovan.

V pfipadé, Ze nékteré oblasti proprietarniho softwaru vyzaduji pfistup pouze administratora ze strany
vendora, budou tyto oblasti (napf. adresare, hivy registri apod) obéma stranami konzultovany
a vyspecifikovany v protokolu o zaskoleni PACS administratora KZ k danému zafizeni.

7.5 Pripravenost pripojeni

Dodavatel si musi ve spolupraci s pfislusnymi garanty URIS (LAN, AD a PACS) s dostatenym

predstihem zajistit:

e  Fyzické pfipojeni do planované lokality (sitové zasuvky, propojeni na patefni sit, pozadovanou
rychlost portu)

e  P¥idéleni IP adresy, resp. adres, hostname a AET dle jmenné konvence KZ (hostname musi byt
shodny s AE title)

e  Pfipraveni registrace do OU v AD. Zaroven budou konzultovany aspekty doménové politiky,
moznosti dalkové a lokalni spravy, autentizace pfistupd, routovani apod.

7.6 Zakladni pozadavky na Dicom zafrizeni

Modalita (Dicom node) musi:
e byt kompatibilni minimalné se standardem DICOM 3.0
e podporovat Dicom WORKLIST (MWL) a bezproblémové spolupracovat s NIS konektory
e podporovat funkci STORAGE COMMITMENT pfi odesilani do PACS
e podporovat funkce MPPS (Multiple Performed Procedure Step)

7.7 DalsSi pozadavky na Dicom zafizeni

e Hostname a nazvy nodd budou splfiovat jmennou konvenci pouzivanou u KZ (napf. UL-XUS-
RDGALK1), pfi¢emz v pfipadé Dicom nodu AET = Hostname.

e Aplikagni software ani rezidenéni sluzby v operaénim systému zafizeni NESMIi pracovat
s pravy lokalniho administratora, pouze s uétem s pravy nezbytné nutnymi pro provoz
aplikace.
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Pokud jsou na bazi Windows, musi byt pfipojeny do domény KZ (Dicom nody napf. formou
autonomni OU ,Modality“ podléhajici pouze doménové politice, jejiz obsah bude dodavateli
znam).

Pokud jsou na bazi Windows, musi mit nainstalovaného AV klienta, ktery bude aktualizovan
se serveru KZ.

Synchronizace €asu OS musi byt zajisténa pouzitim doménového NTP serveru KZ
(ntp.kzcr.eu).

Dicom node/modalita bude po nakonfigurovani posilat ve své Dicom hlavi¢ce korektné téchto
5 standardnich polozek:

o ID Modality (0008,0060) dle DCS (napf. DX, pro digitalni rentgen atd.)

o ID StationName (0008,1010) bude odpovidat pfidélenému AET - Na v3ech
modalitach musi tato polozka obsahovat vlastni AET dle konvence napf.: UL-XCT-
RDGBRL

o ID InstitutionName (0008,0080) bude fetézec ASCII znaku dle pozadavkl KZ, a.s.
Nastavit pfesné bez hackl a ¢arek:

Pro modality v Masarykové nemocnici Usti nad Labem o.z.: Krajska zdravotni MN
UL
Pro modality v Nemocnici Dé¢&in o.z.: Krajska zdravotni Nem DC
Pro modality v Nemocnici Teplice o0.z.: Krajska zdravotni Nem TP
Pro modality v Nemocnici Most 0.z.: Krajska zdravotni Nem MO
Pro modality v Nemocnici Chomutov 0.z.: Krajska zdravotni Nem CV
Pro modality v Nemocnici Litomérice o.z.: Krajska zdravotni Nem LT
Pro modality v Masarykové nemocnici Usti nad Labem o.z., pracovisti Rumburk:
Krajska zdravotni Nem RB

o ID InstitutionAddress (0008,0081) bude fetézec ASCII znaku dle poZzadavki KZ a.s.
Nastavit pfesné bez hackl a ¢arek:
Pro modality v Masarykové nemocnici Usti nad Labem o0.z.:
Socialni pece 12A, Usti nad Labem 401 13
Pro modality v Nemocnici Décin o.z.:
U Nemocnice 1, Decin Il 405 99
Pro modality v Nemocnici Teplice 0.z.:
Duchcovska 53, Teplice 415 05
Pro modality v Nemocnici Most 0.z.:
J. E. Purkyne 270, Most 434 64
Pro modality v Nemocnici Chomutov 0.z.:
Kochova 1185, Chomutov 430 12
Pro modality v Nemocnici Litoméfice o.z.:
Zitenicka 2084, Litomerice 412 01
Pro modality v Masarykové nemocnici Usti nad Labem o.z., pracovisti Rumburk:
Jiraskova 1378/4 Rumburk 408 01

o |ID DepartmentName (0008,1040) bude fetézec ASCII znakl dle pozadavkla KZ, a.s.
Presny nazev urCuje garant PACS. Nastavit pfesné bez hackl a ¢arek pro modality
umisténé v téchto oddélenich (napr.):

Radiologie Gastrologie Emergency Neurologie
Kardiologie Operacni saly Urologie ARO
Gynekologie Détské odd. Ortopedie Interni odd.

8.
KZ

Dicom konfiguracni méd bude zpfistupnén administratorovi PACS z URIS a dodavajici firma
provede jeho zaSkoleni v oblasti pfislusného Dicom nastaveni dané stanice nebo serveru.
Privatni DICOM TAG (0021,1000) nesmi prekrocit velikost 65530 Byte.

Nastaveni odesilani snimk( a sérii musi byt na modalité nastaveno tak, aby primarni
destinace byla vzdy centralni PACS KZ, a az pak jako druha (sekundarni) destinace maze byt
nastavena néktera lokalni stanice (napf. diagnosticka stanice na RDG nebo keSovaci server).

Pozadavky pro pripojeni zdravotnického pristroje do prostredi

Dodavatel musi poskytnout pfesnou specifikaci pozadovaného pfipojeni. Jasné popiSe, co bude
pfistupovat do datové sité KZ. Jaka zafizeni budou dodana. Definuje pozadavky, které jsou konkrétné
k pfipojeni vyzadovany (neni mozné poskytnout jen technickou dokumentaci dodavaného zafizeni).
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Dodavatel poskytne blokové schéma zapojeni dodaného zafizeni, v€etné popisu sitové komunikace
a potrebnych protokold a komunikovanych objem( dat.

Dodavatel popiSe i pozadavky na stavebni pfipravenost pro pfipojeni pfistroje (zafizeni), vCetné
potfebnych podplrnych technologii (datova sit, pocty datovych zasuvek pro pfipojeni atd.).

8.1 Vyzadované informace ze strany KZ, pro pripojeni pristroje

vyrobce pfistroje pro uvedeni do &iselniku pfistroju,
- umisténi pfistroje (OZ, budova, oddéleni, mistnost, islo technického mista),
- inventarni a vyrobni Cislo pfistroje,
- dodavatele pfistroje, v&. kontaktd

Na zakladé vyse uvedenych informaci KZ (URIS) pfifadi nasledujici udaje:
- AETITLE pokud pfistroj AETITLE podporuje, pfipadné sitovy nazev pfistroje,
- IP adresu pfistroje/PC/pfevodniku

8.2 Moznosti pripojeni

PFipojeni pfistroje je do prostfedi KZ mozné dvéma zpusoby — Pfipojeni sitovym kabelem do TCP/IP
sité KZ a pfipojeni pfistroje pfes RS232 ktery je dale pfipojen do TCP/IP pomoci pfevodniku.

8.3 Pripojeni sitovym kabelem do TCP/IP sité KZ

U tohoto typu pfipojeni je vyzadovano, aby zafizeni, nebo pocitag, ke kterému je zafizeni pfipojené
bylo pfipojitelné do domény kzcr.eu. Doména pocitali zakazuje spoustét cokoliv se zvySenym
opravnénim, nedovoluje administratorské ucty, vyuziva antivirovy systém KZ a aktualizace opera&niho
systému se Fidi politikou KZ. Aplikace do opera¢niho systému (klienty, aplikace apod.) instaluji
vyhradné technici KZ z dodanych postupl od dodavatele. Moznosti komunikace potom jsou:

a) pfima komunikace s komunika¢nim serverem LIS
b) souborova komunikace pres sdilené slozky na ulozistich KZ

8.4 Pripojeni pristroje pres RS232 prevodnik

Pfed nakupem pfistroje musi byt dohodnuto, kdo bude financovat nakup prevodnikd, v KZ probiha
proces schvalovani nakupu. KZ preferovany pfevodnik je pfevodnik od vyrobce Sollae Systems Co.,
LTD. — CSE-H53N (1 port) nebo CSE-H21 (2 porty).

Komunikace probiha v siti KZ s pfistrojem skrze pfevodnik, tedy nemusi byt v doméné kzcr.eu.
Dodavatel ma plna prava a spravu PC / pfistroje ve své gesci. Cokoliv za rozhranim RS232 je
vyhradné v gesci KZ.

8.5 Postupy pro pripojeni pristroje

Uvedené postupy se déli dle zvoleného typu pfipojeni vySe

8.5.1 P¥ipojeni sitovym kabelem do TCP/IP sité KZ

Pro pfipojeni pfistroje do sité KZ pfipravi dodavatel seznam aplikaci, které je tfeba instalovat, a jejich
nastaveni pro pfipojeni pfistroje. Pfipojeni pfistroje pfes RS232 pfevodnik.

Pro pfipojeni pomoci pfevodnikl pfipravi pfistroj / PC kompletné dodavatel a zajisti, Ze koncové

zarizeni bude komunikovat pfes sériovy port protokolem RS232. Propojeni pfistroje s LIS.

Spravci laboratorniho systému musi pfipojeni pfistroje do LIS ve vétSiné pfipadu konzultovat
s dodavateli LIS, domluvit moznosti pfipojeni pfistroje a rozsah komunikace s danym LIS. Pfipojeni
pristroje jako takového provadi dodavatel LIS a uctuje za n&j poplatek, ktery je pohyblivy dle pracnosti
a straveném casu.

8.5.2 Pristup dodané techniky do ,,cloudu“ vyrobce

V zakladu neni umoznén Sprava pfistroje a vzdaleny pfistup k pfistroji dodavatelem.

Dodavatel ma moznost zafizeni pfipojené do domény sluzby.kzcr spravovat vzdalené, po schvaleni
OKB. KZ disponuje centralnim VPN dvoufaktor feSenim a jeho pouziti neni narokové. Pro zfizeni
pfistupu do VPN KZ je nutna pfiprava dokumentl pro vzdaleny pfistup. Pro ovladani pfistroje pres
RS232 nebo pro nedoménové pfistroje, jsou popsany veskeré nalezZitosti, jenz museji byt spinény,
v dokumentu

KZ06_SC0016 Pravidla pro vznik VPN k zafizenim v prostorach KZ.
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8.6 Pozadavky na predani seznamu dodané techniky

V pfedavacim protokolu k dodané technice musi byt pfiloha v podobé jednoduché tabulky, ktera bude
popisovat dodanou techniku a bude obsahovat tyto sloupce:
e Oznaleni nemocnice (UL, MO, CH, TP, DC, LT)
Oznaceni technického mista

HIS ozn. ODD

Luzko (pokud Ize aplikovat)
LIS Unit (pokud Ize aplikovat)
Device SN

Device SW ver

AETitle

MAC ADDR

P

Popiska sitové zdsuvky

9. Obecné pozadavky na dodavané aplikace

1. Pokud je soucasti dodavky aplikacni software, pozadujeme, aby pfistupova opravnéni do
aplikace byla fizena pomoci Microsoft Active Directory. Aplikace nesmi lokalné ukladat zadna
hesla a autentizace musi probéhnout prostfednictvim protokolu Kerberos.

2. Pokud je soucasti aplikaéni software, ktery umozruje diferenciovat opravnéni v aplikaci,
pozadujeme, aby nastaveni opravnéni v aplikaci bylo udéleno na zakladé Clenstvi ve skupiné
Microsoft Active Directory.

3. S ohledem na skute¢nost, Ze Krajska zdravotni, a.s. je povinnou osobou dle Zakona ¢. 181/2014
Sh. pozadujeme, aby veSkeré logy ze v8ech aplikaci a systému byly ukladany do centralniho
logovaciho a vyhodnocovaciho systému SIEM.

4. Pozadujeme plnou funkcionalitu vSech dodavanych feSeni minimalné na protokolech IPv4 a IPv6.

5. Pozadujeme, aby souclasti kazdého dodaného feSeni byla moznost ziskat garantovanou dobu
podpory s definovanym SLA minimalné po dobu nasledujicich 5 let od dodavky takového feSeni.

9.1 Pozadavky na aplika€ni servery www

Je-li soucasti dodavky server s www aplikaci nebo server komunikuje pomoci http protokolu s cilovymi
systémy, pozadujeme, aby byla takova komunikace Sifrovana protokolem HTTPS s certifikatem
vydanym certifikacni autoritou KZ.

Je-li aplikace uréena pro vice nez 20 pracovnikl nemocnice, musi byt lokalizovana do ¢eského jazyka
a podporovat SSO KZ.

Publikované www aplikace nesmi obsahovat Zadné plugin moduly pro www prohlize¢e a museji
fungovat s modernimi www prohliZze¢i Chrome, Edge, apod. a podporovat standard HTML5.

10. Pozadavky na systém rizeni videa a digitalizace pro operacni
saly
10.1 Zakladni popis a funkce pozadovaného zarizeni

Pojem "systém Ffizeni videa pro operacni saly" znamena soubor pfistrojli, softwaru, kabell (pouze
v ramci propojeni nabizeného zafizeni se stavaji kabelazi salu) a pfisluSenstvi, které spravuiji
obrazové zdroje a zobrazovaci zafizeni. Jednim z hlavnich cild systému je vytvoreni efektivniho
a ergonomického pracovniho prostfedi, a tim zajisténi a zlepSovani pracovniho toku pro uZivatele
a pacienta v ramci operaéniho salu a jeho okoli.

Systém Fizeni digitalizace je systém pro distribuci zvuku, videa a obrazu a komunikace, ktery musi byt
pouzitelny pro nize uvedené 4 hlavni funkce (distribuce signall, nahravani, videokonference
a ovladani externich zafizeni).

10.2 Pozadavky na fidici jednotku digitalizace

Systém musi flexibilné zpracovavat analogové a digitalni signaly s rozliSenimi az do rozliSeni HD
1080p60 (1920x1080 @ 60 Hz, progresivni snimani). Je také mozné manipulovat se signaly 1920 x
1200 a s maximalni frekvenci snimkd 50-60 Hz.

Systém musi snadno podporovat upgrade na 4K/ UHD signaly bez nutnosti vymény kabelaze.
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V sekci distribuce (smérovani) musi byt vSechny signaly vysilany v redlném d&ase (Zadné
rozpoznatelné zpozdéni signalu pro lidské oko mezi signalem vystupu zdroje a signalem vstupu
monitoru, latence <20 ms).

V8echna pfipojeni jsou vyZzadovana bez potfeby elektronickych pfevodniku signalli, aby se zabranilo
latenci a artefaktim. V8echny vystupy mohou pracovat sou¢asné paralelné a nezavisle. Smérovani
zdrojl do cilti I1ze provadét nezavisle: Kazdy zdroj, ktery je pfipojen k systému, Ize kdykoli odeslat na
kazdy z pfipojenych monitord. Pfifazeni (mapovani) signald do monitorl se provadi vyhradné
z dotykové obrazovky.

UZivatelské rozhrani musi zobrazovat v3echny dostupné zdroje a sledovat pravidelné aktualizovany
nahled. Kazdy nahled maze byt zvétSen a prezentovan s Zivym videem — bez zpozdéni. PFritomnost
ikony zdroje je dynamicky vypInéna, kdyZ je signal uc€inné aktivni. lkona nahledu nabizi tladitko pro
spusténi pfimého nahravani, zvétSeni nahledu a spusténi streamovani.

Stejna fidici jednotka musi spravovat zvukové zdroje. Zvuk musi byt fizen a sméSovan z dotykové
obrazovky pro vystup.

Systém musi podporovat dalSi sériové porty RS232 a RS485 musi byt k dispozici pro pfipojeni
zdravotnickych a jinych nezdravotnickych zafizeni.

10.3 Nahravani audio a video signalt

Dokumentace operaci v operacnim sale — rychlé a flexibilni nahravani obrazkd a videi z kazdého
pfipojeného zdroje na interni pamétovy disk. Manipulace s exportem dat musi byt flexibilni a musi
zahrnovat i jednotky PACS, souborové servery, USB zafizeni a DVD zapisovace.

10.4 Pozadavky na nahravaci modul fidici jednotky

Modul pro zachyceni snimkl a videozaznam( pro dokumentaci operaci. Pro zvySeni flexibility musi
byt podporovana riizna feSeni pro ukladani dat, jako je ukladani do interniho Ulozisté, zafizeni USB,
souborové servery (minimalné NFS a CIFS) a PACS.

Nahravaci jednotka musi obsahovat vnitfniho ulozist€ o minimalni kapacité definované technickou
specifikaci, aby poskytla dostatek ulozného prostoru, a to i v pfipadé, ze sitova slozka nebo jiné
feSeni pro ukladani dat nejsou v okamziku k dispozici. K dispozici jsou signaly az do Full HD (1920 x
1080 pfi 60 Hz).

Zaznam zvuku, napf. za u€elem komentovani videa musi byt podporovan.

Minimalni kodek MPEG 4 / H.264 AVC je vyzadovan pro kombinaci dobré kvality, malé velikosti
souboru a dobrého vykonu. Funkce automatického generovani filma kolem pofizenych fotografii, aby
bylo mozné rychle realizovat exportovani malych videoklipll. Po zaznamu mulze byt provedeno
nasledné zpracovani, napt. stfih videa / vytvofeni ,subklipu®, vytvaret snimky a automaticky vytvaret
filmy s programovatelnou délkou kolem ulozeného obrazu. Pro flexibilni vyuziti dat mdze systém
ukladat na nasledujici ulozna média: interni ulozisté, USB zafizeni, souborové servery a export do
PACS.

Pro inteligentni spravu ulozist musi byt k dispozici nasledujici funkce:

Pokud momentalné dostupna kapacita interniho ulozisté klesne pod prahovou hodnotu, zobrazi se
varovna zprava. Tato prahova hodnota musi byt volné nastavitelna v nastaveni pod opravnénim
spravce systému. Proces exportu musi byt mozny sou€asné s vice ulozisti a spustit na pozadi, aby
bylo mozné pokraCovat v pouzivani systému bez Cekani na exportni dobu a dopadu na funk&nost
systému. Po exportu soubori moznost vSechny snimky a videozaznamy pacienta odstranit
automaticky a uplné. Systém musi byt schopen nadist data pacienta ze seznamu DICOM Worklist.

Moznost exportu soubor(i na souborové servery, v pfipadé USB systém musi nabizet moznost
automatického pojmenovani soubort. Oznaceni souborl Ize kombinovat jednotlivé ze standardnich
prvki, jako je pfijmeni pacienta, jméno pacienta, ID pacienta, datum atd. V pfipadé, ze byl zaznam
oznaCen pomoci DICOM Worklist, musi tyto hodnoty byt pfenaseny dle standardu odpovidajici pro
ukladani do PACS (viz. Pfislusna sekce této dokumentace) Neni-li pfipojeni k datove siti k dispozici,
neméla by byt ovlivnéna zakladni funkce zaznamové jednotky. Zejména musi byt zajistény nasledujici
funkce:

Funkéni oblasti distribuce obrazového signalu a dokumentace jsou stale funkéni.

Manualni zadavani udaji o pacientech pomoci dotykové obrazovky do dokumentace pfifazeni
nahranych soubor(l pacientovi. Pro zadani dat musi byt k dispozici klavesnice na obrazovce.

Data mohou byt ulozena na interni Ulozisté. Po opétovném pfipojeni k datové siti nabidne systém

automatické doposlani v3ech dat, kterd nebyla uloZzena na nedostupna sitova ulozisté (NFS, CIFS,
PACS).
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10.5 Videokonference — prenos signalli mimo operacni sal

Streaming video signali prostrednictvim IP sité vcetné obousmérné audio komunikace,
optimalizované Sifky pasma H.264 kédovani a nahravani videa.

Hlavni Fidici jednotka musi umozfiovat rozsifeni na funkcionalitu ,video streaming®, které je schopno
pfenaset jednosmérné video (az 1080p60 nebo 1920 x 1200 pixeld) a pfipadné obousmérné audio
signaly pfes IP sit, aby se zajistila pohodina a pfima komunikace mezi odesilatelem a pfijimacem.
Musi poskytovat nejmoderné;jSi kompresi (v&etné kédovani videa H.264), ktera spojuje vysokou kvalitu
videa a zvuku s potfebami s malou Sitkou pasma. Podpora kédovani hardwaru zaru€uje minimalni
latenci. Pfenos zamysSleného signalu je mozny na jakémkoli PC v nemocniéni siti (napf. pro vycvik
a vzdélavani). Kazdy zdroj videa, ktery je pfipojen k distribu¢ni ¢asti systému, mize byt pfenasen.
Streamingoveé feSeni musi byt integrovano do hlavniho systému a musi byt zdravotnickym zafizenim.
Systém musi mit indikator fyzického signalu (napf. Svétlo "Zapnuto") a graficky indikator na dotykové
obrazovce, které jasné ukazuji, Ze probiha pfenos nebo nahravani, aby se zachovala ochrana
personalu operacniho salu. Pokud uzivatel pfepne do jedné z ostatnich hlavnich funk&nich oblasti,
musi byt indikator stale viditelny. Aby byla zajiSténa bezpeénost dat, musi mit operator kdykoli
prilezitost zastavit video a audio streamovani.

Externi modul videokonference

Moznost rozSifeni sestavy o modul, ktery musi umoznovat pfenos vysoce kvalitnich zvukovych a HD
video signald (az 1080p60) z dvou vyhrazenych obousmérnych video kanall z opera¢niho séalu do
jinych mistnosti a instituci prostfednictvim IP sité (napf. pro vzdélavaci ucel). Soucasti sestavy je
i pfehledova kamera, ON air svétlo, komunikac¢ni headset.

Zarovefl umoznit paralelni vystupy podle vstupnich zafizeni pro dal§i moznosti pfenosu, volitelné —
pomoci matice a kompatibilnich vystupu, idealné HD-SDI, akceptovatelné HDMI/DVI.

10.6 Ovladani externich zafrizeni na operaénim sale

Systém musi umoznovat ovladani kompatibilnich zafizeni v ramci opera¢niho salu. Jde napfiklad
0 operacni svétla, kamery ve svétle a pfehledové kamery, operacni stoly apod. Tento modul musi byt
mozné kdykoliv pfipojit k Fidici jednotce jako OPTION.

10.7 Uzivatelské rozhrani — ovladani systému

Jednotlivé funkce musi byt fizeny prehlednym grafickym uzivatelskym rozhranim (GUI). Ovladaci
grafické rozhrani mize byt spusténo na dotykovém monitoru, monitoru pocitate, nebo tabletu.
VSechna periférie mohou ovladat fidici jednotku nezavisle na sebe.

Dotykovy medicinsky monitor o velikosti min. 27 s rozliSenim nejméné full HD 1920 x 1080. VSechny
funkce dodavané se systémem musi byt ovlddané pomoci dotykového rozhrani na monitoru. Pro
shadné a intuitivni ovladani musi byt uZivatelské rozhrani jednoduché s velmi malym poétem operaci
nutnych k ovladani funkci. Hlavni funkce ovladani musi byt pfistupné jedinym kliknutim a pfetazenim
funkci k distribuci videi. Kazdy nahled vstupniho signalu musi systém umozrovat zvétsit na celou
obrazovku a prezentovan s zivym videem — bez zpozdéni. To musi umozfovat pouzit ovladaci
monitor také jako pInohodnotny chirurgicky asisten¢ni monitor, tj. bez zpozdéni s pfimym propojenim
na kamerovou jednotku endoskopické sestavy.

Ovladani digitalizace pomoci tabletu. NavrZzeny digitalizacni systém musi umozfiovat ovladani
s pfenosného tabletu. Jde zejména o funkce nahravani, distribuce videa a prohlizeni nahledi
vstupnich videosignald.

Vestavny velkoploSny monitor min. 48“ - Nahledovy monitor o velikosti min. 48, vestavny do stény
operac¢niho sélu. Dicom ready.

Vestavny pocitaé — Pocita¢ urCeny do vestavby operacniho salu. Mlaze byt souasti bloku
s velkoploSnym monitorem. Moznost instalace aplikaci, softwaru pro PACS, Dicom atd. Soucasti setu
musi byt medicinska klavesnice, i5 CPU, 256 GB SSD, 8GB RAM, USB port ve sténu salu.

10.8 Pozadavky na certifikaci a provedeni

Systém Fizeni digitalizace se vSemi jeho funkcemi (distribuce, zaznam, pfenos) musi byt
zdravotnickym prostfedkem v souladu s pfilohou IX smérnice 93/42 / EHS o zdravotnickych
prostfedcich. Jako takovy je uréen specialné pro Iékafské pouziti. Systém musi byt vybaven ochranou
proti elektrickym Sokdm a s ekvipotencialnimi uzly (zemnici koliky). Systém video managementu musi
byt certifikovan podle IEC 60601 2. a 3. vydani.
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Modularni systém zafizeni musi poskytovat 3 hlavni funkce (distribuce, nahravani a videokonference)
jako samostatna, modularni hardwarova zafizeni. Tento optimalizovany pfistup vede k vysSi
bezpec€nosti systému a snadnéjSimu upgrade v budoucnu.

PFi instalaci nékolika systému pro spravu videa v rliznych mistnostech nesmi mit porucha zadné
soucasti systému vliv na provoz zbyvajicich mistnosti. Po vypadku napajeni musi byt systém znovu
pouzitelny (spustén a pfipraven k pouziti) nejpozdé&ji do 2 minut.

10.9 Pozadavky na kabelové rozvody

Cely systém digitalizace se vSemi jeho funkcemi (kabeldz, distribuce, zaznam, pfenos) musi byt
zdravotnickym prostfedkem v souladu s pfilohou IX smérnice ES 93/42 / EHS o zdravotnickych
prostfedcich. Jako takovy musi byt uréen specialné pro Iékafské pouziti. Systém je musi byt vybaven
ochranou proti elektrickym Sokim a s ekvipotencialnimi uzly (zemnici koliky). Systém video
managementu musi byt také certifikovan podle IEC 60601 2. a 3. vydani.

Dodavku, instalaci, kontrolu a oZiveni systému musi provadét pouze vyrobcem certifikovany dodavatel
s registraci vyse uvedenych ¢innosti v CR.

Provedeni kabelaze musi byt v souladu se stavajici projektovou dokumentaci, tj. rozvody UTP sité, el.
rozvody 230 V a dal8i, nesmi byt timto dilem dotCeny.

Detailni blokové schéma digitalizace a projektova dokumentace, musi byt v souladu s pozadavky na
zdravotnické zafizeni dodany spolu s pfedavacim protokolem dila.

10.10 Pozadavky na wokflow

Pozadujeme, aby standardni proces probihal tak, Zze v nemocni¢nim infomacnim systému vznikne
Zadanka na vySetfeni Ci operaci, kterd se pomoci centralniho worklist serveru ve formatu HL7 bude
pfenaset na jednotliva zaznamova zafizeni. Operatér ¢i obsluha pfistroje si vyberou pozadovaného
pacienta a v3echna ukladana videa do systému ponesou atributy prevzaté z worklist serveru.
V pfipadé, Ze bude ¢ast zaznamu ukladana do PACS, budou zaznamy identifikovany pomoci
pfevzatych DICOM atributd. V mimofadném pfipadé mlze byt zaznamenavano i pomoci ru¢niho
zadani identifikace pacienta, ale takovy zaznam nesmi systém umoznit ulozit do centralniho PACS
systému.

Pozadujeme, aby systém umoznil nastavit maximalni datovou velikost studie ukladané do PACS.
V pfipadé, Ze tato velikost bude pfekro¢ena, je obsluha informovana, Ze studie nemuze byt uloZzena
z divodu prekroceni maximailni datové velikosti.

Pozadujeme, aby systém umoznil vzdalené zpracovani uloZzenych zaznam( pod uzivatelskymi
opravnénimi uzivatele z AD, tak jak byl pfi nahrani zaznamu pfihlasen do systému pro nahravani
zaznamu. Ze vzdaleného pfipojeni musi umoznit veSkeré funkcionality zpracovani v&etné ulozeni do
externich ulozist (PACS, File server atd.).

Pozadujeme, aby systém umoznil ulozit pfihlaSenému uzivateli kompletni nastaveni celého pracovisté,
tak aby pfi nasledujicim pfihlaSeni mél nastaveni vstupl a vystupl ve stejné konfiguraci jako pfi
poslednim pfihlaseni. Systém nesmi omezovat pocet takto ulozenych uzivatelskych profil{i.
PoZadujeme, aby interni kapacita zaznamového zafizeni umoZnila uloZit minimalné 1500 hodin
zaznamu v plném rozliSeni pfi pouziti vSech aktivnich vstupl dodaného zaznamového zafizeni.

10.11 Pozadavky na vybaveni operaénich salu

Kazdy operaéni sal bude osazen minimalné dvéma pocitaovymi sestavami pro praci obsluzného
personalu (Iékaf, sestra).

11. Licence na uzivani software
11.1 Povinnosti a zavazky dodavatele licenci na uzivani software

Dodavatel je povinen zahrnout do pfedmétu plnéni v8echny licence na uzZivani software (opravnéni
k vykonu prava uzivat software), které musi KZ vlastnit pro provozovani dodavaného zafizeni Ci
systému nebo jejich dilCich ¢asti tak, aby zafizeni &i systém nebo jejich diléi ¢asti uzivala v souladu
s platnou legislativou a licenénimi ujednanimi drzitel autorskych prav k software, s vyjimkou licenci
na uzivani software, které jsou vyuzitelnou soucasti stavajiciho systémového prostiedi informalni
infrastruktury KZ. Vyuzitelnou soucasti stavajiciho systémového prostredi informacni infrastruktury KZ
jsou nasledujici licence na uzivani software:

e Microsoft Windows Server User CAL (bez omezeni verze);
e Microsoft Windows Server 2019 RDS Device CAL (jen u stavajicich koncovych zafizeni
zadavatele, na nichz ma byt vyuzivan pfedmét pinéni);
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e Microsoft Windows Server Standard (bez omezeni verze) — jen v pfipadé vyuZiti jako
operacniho systému virtuadlniho serveru, provozovaného na stavajici virtualizaéni
infrastruktufe KZ;

e Microsoft SQL Server Standard Core (bez omezeni verze) — jen v pfipadé lokalizace SQL
databaze na stavajicich SQL clusterech KZ, licencovanych licencemi Microsoft SQL Server
Standard Core nebo Microsoft SQL Server Enterprise Core;

e Microsoft SQL Server Enterprise Core (bez omezeni verze) — jen v pfipadé lokalizace SQL
databaze na stavajicich SQL clusterech KZ, licencovanych licencemi Microsoft SQL Server
Enterprise Core;

e operacni systémy Microsoft Windows Professional koncovych zafizeni (jen u stavajicich
koncovych zafizeni zadavatele, na nichZz ma byt vyuzivan pfedmét pinéni).

Dodavatel zodpovida za dodani licenci na uzivani software v takovych pocétech a pro takové druhy,
verze, licenéni edice, licenéni typy, bitové a jazykové mutace software tak, aby pfi provozovani
dodaného zafizeni &i systému nebo jejich diléich ¢asti pozadovanym zplsobem a v pozadovaném
rozsahu nedochazelo k porusovani jakychkoliv prav vyrobcll software, drziteld autorskych prav
k software nebo tfetich stran.

Dodavatel musi v nabidce i ve smlouvé garantovat, Ze je opravnén dané licence na uzivani software
dodat a Ze dodavkou licenci na uzivani software a uzivanim jakéhokoliv dodavatelem dodaného
software, pficemz uzivanim software je mysSleno uzivani software v souladu s licenénim ujednanim,
pfedanym dodavatelem spolu s licencemi na uzivani software, nedojde k poruseni prav vyrobcu
software, drziteld autorskych prav k software nebo tfetich stran, a prevzit plnou odpovédnost za to,
kdyby k takovému poruseni pfes jeho garanci pfesto doslo.

Dodavatel se musi v nabidce i ve smlouvé zavazat, ze v pfipadé, kdy pro skutecné realizovany
zpusob nasazeni pfedmétu plnéni do uzivani nebudou typy a pocty licenci na uzivani software,
obsazené v nabidce dodavatele &i v uzaviené smlouvé vhodné a dostacujici tak, aby byly v souladu
s licenénim ujednanim pro dany software, doda chybéjici licence na uzivani software v typech
a mnozstevnim rozsahu, potfebném k naplnéni GCelu a pfedmétu nabidky a smlouvy tak, aby
odbératel pfi pouzivani pfedmétu pinéni uzival software v souladu s licenénim ujednanim a platnou
legislativou, a to bez navySeni kupni ceny.

Dodavatel musi zajistit, ze je-li instalovan systém/technika, pouzivana vice nez jednim
poskytovatelem zdravotnich sluzeb (dle VZP ICZ, tj. vice nemocnicemi) v ramci KZ, dodéa licence
datovych konektord cilovych systému u jejich dodavatelli pro kazdé ICZ (nemocnici), zejména pokud
z povahy dodavané techniky existuje pfedpoklad dodani do vice nemocnic nebo moznost pfesunu
dodané techniky mezi nemocnicemi. Je nutné poptat licence pfipojeni na cilové systémy u jejich
dodavatelll tak aby se technika dala prfesouvat a pfipojovat bez dalSich nakladd.

11.2 Pozadavky na licence na uzivani software

Dodané licence na uzivani software musi byt uréeny pro prodej v Ceské republice, pro komeréni
organizaci (poskytujici zdravotnické sluzby), byt mistné neomezené (pfipadné mistné omezené
s pravem jejich vyuzivani v Ceské republice) a byt ¢asové neomezené (trvalé). Pokud jiz trvalé licence
na uzivani urcitého typu software nebudou dostupné, musi byt dodany licence na uzivani software
Casové omezené na obdobi v trvani minimalné 60 mésicu.

V pfipadé dodavky licenci na uzivani software spolecnosti Microsoft musi byt dodany licence na
uzivani software v ramci nékterého typu multilicenéni smlouvy spolecnosti Microsoft (dodavka licenci
na uzivani software v licenénich modelech OEM, FPP ¢i licencovani software jako sluzby nejsou az
na nize uvedené vyjimky pfipustné). Licence na uzZivani software musi byt trvalé a kryté sluzbou
Microsoft Software Assurance na 36 mésicu.

Preferovanym zplGsobem dodani licenci na uzivani software spole¢nosti Microsoft je jejich dodavka
v ramci smlouvy Microsoft Products and Services Agreement, uzaviené mezi KZ a spole€nosti
Microsoft (s vyuzitim sluzeb nékterého dodavatele se statusem Microsoft Licensing Solution Partner).
Pokud pravé platna pravidla spoleCnosti Microsoft neumozni postupovat dle vySe uvedeného
preferovaného zplsobu, dodavatel doda licence na uzivani software spole¢nosti Microsoft v ramci
jiné, nové, za tim ucelem uzaviené multilicenéni smlouvy. Dodavatel zajisti veSkeré procesy, potfebné
k uzavfeni nové multilicenéni smlouvy mezi KZ a spole¢nosti Microsoft, v€etné pfedloZeni pfisludnych
smluvnich dokumentl k podpisu odpovédnému zastupci KZ (vyZaduje-li to dany typ multilicenéni
smlouvy). Dodavatel je povinen pfi dodavce licenci postupovat v souladu s pravidly spoleCnosti
Microsoft.

Vyjimkou z poZadavku na dodani multilicenénich licenci na uzivani software spole€nosti Microsoft,
krytych sluzbou Microsoft Software Assurance, jsou:
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a) licence na uzivani operacnich systémd Microsoft Windows, které mohou byt dodany jako
licenéni typ OEM (tedy jako nedilna soucast zafizeni, s nimz jsou dodavany) nebo jako piné
licence (FPP);

b) licence na uzivani software spole¢nosti Microsoft, dodavané jako nedilna soucast zafizeni, které
je certifikovanym zdravotnickym prostfedkem.

V pfipadé dodavky zafizeni &i systému, ktery vyuziva databaze Microsoft SQL Server, KZ preferuje
umisténi databaze na ji provozovaném Microsoft SQL Clusteru s vysokou dostupnosti (v jiz existujici
nebo nové instanci Microsoft SQL Server verze 2019 nebo vysSi, s ovéfovanim uzivateld vaci
databazi vyhradné s vyuzitim G¢th a skupin v AD). Pokud bude dodavany systém vyzadovat existenci
vyhrazeného databazového serveru, musi byt soucasti dodavky potfebné licence Microsoft SQL
Server, a to v licenénim modelu, v némz nejsou vyzadovany klientské pfistupové licence MS SQL
Server CAL zadného typu.

V pfipadé, kdy dodavka obsahuje také koncové stanice (pocitace, notebooky, tenké klienty apod.)
s operac¢nim systémem Microsoft Windows, musi byt dodany s licenci na uzivani opera¢niho systému
Microsoft Windows nejvysSi aktualné uvolnéné verze, v edici Professional nebo Enterprise,
v licenénim typu OEM nebo jako plna licence (FPP).

KZ preferuje feSeni, jehoz soucasti neni software, zalozeny na technologii Oracle Java, pro jehoz
uzivani komer¢ni spole€nosti jsou nezbytné placené licence. V pfipadé, ze soucasti dodavky zafizeni
¢i systému musi byt licence na uzivani software, ktery vyuziva takové typy technologii Oracle Java,
pro které musi mit komeréni organizace licence na uzivani Oracle Java, musi byt souc¢asti dodavky
zarizeni i systému také vSechny potfebné licence na uzivani Oracle Java. V pfipadé instalace Oracle
Java na server potfebny pocet licenci pro servery navrhne dodavatel na zakladé poctu a konfiguraci
dodavanych serverd (nebo stavajicich servertt KZ, uréenych KZ k provozovani systému), dle aktuainé
platnych licenénich podminek spolec¢nosti Oracle. V pfipadé instalace Oracle Java na zafizeni
(zdravotnicky pfistroj, pocita¢, notebook apod.) bude dodavateli oznamen pocéet zaméstnancu, ktefi
budou dana zafizeni pouzivat (a budou tedy potfebovat uzivatelskou licenci). V pfipadé nedostupnosti
trvalych licenci Oracle Java budou pozadovany serverové i uzivatelské licence na obdobi minimalné
60 mésicl. Dodavatel je povinen pfi dodavce licenci na uzivani software postupovat v souladu
s pravidly spole¢nosti Oracle.

11.3 Pozadavky pro pripad dodavky licenci z volného trhu

KZ preferuje dodavku licenci na uzivani software z pfimé distribuce vyrobce software (,novych

licenci*).

Dodavka licenci na uzivani software z volného trhu (,druhotnych licenci“) je mozna jen v pfipadé, kdy

dodavatel jesté pfed dodavkou licenci pfedlozi KZ dokumenty, kterymi nade v&i pochybnost prokéze,

Ze dané licence splfiuji poZadavky stanovené narodni a nadnarodni legislativou pro jejich dalSi prode;j

a uzivani, ze danymi licencemi disponuje, Ze na danych licencich nevaznou prava treti strany a Ze

jeho pojisténi odpovédnosti za Skodu zpusobenou dodavatelem kryje také vadnou dodavku licenci

z volného trhu (,druhotnych licenci), zejména dokumenty

kterymi prokaze presnou a Uplnou specifikaci nabizenych licenci a jejich licencni historie;

kterymi prokaze existenci vSech licen¢nich kontrakt(;

kterymi prokaze existenci vSech licenci;

kterymi prokaze identifikace prvniho nabyvatele licenci;

kterymi prokéaze splnéni podminek na pfevod licenci jejich prvnim nabyvatelem;

kterymi prokaze identifikaci kompletniho fetézce vlastnického prava (fetézce vdech dosavadnich

drziteld licenci);

kterymi prokaze spinéni podminek na pfevod licenci vSemi dosavadnimi drziteli licenci;

e kterymi prokaZe odkoupeni licenci dodavatelem (pfevod licenci na dodavatele) nebo rezervaci
licenci pro dodavatele u jejich aktualniho drzitele;

software, licencovaného danymi licencemi;

e kterymi prokaze, ze licence doda do elektronické platformy, umoznujici evidenci a spravu licenci,
a obsahujicimi pfistupové (daje pro pfistup KZ ktestovacimu ucétu v dané elektronické
platformé;

e kterymi prokaze, Ze jim uzaviené pojisténi odpovédnosti za Skodu zpusobenou dodavatelem
umoznuje pojistné plnéni také v pripadé Skody, zplsobené vadnym plnénim dodavky licenci
z volného trhu (,druhotnych licenci®).

Pokud dodavatel nepfedloZi KZ nezpochybnitelné dokumenty, prokazujici minimalné vse vySe
uvedené, je povinen dodat licence z pfimé distribuce vyrobce (,nové licence®).
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11.4 Pozadavky na predani licenci na uzivani software

Pro kazdy jednotlivy typ licenci na uzivani software, které budou sou&asti dodavaného zafizeni &i
systému nebo jejich dil€ich ¢asti, musi dodavatel dodat licen¢ni ujednani, platné k datu dodani licenci
na uzivani software a vSechny licenéni materialy, které jsou nedilnou soucasti danych licenci na
uzivani software (napf. licenni Cislo, licenéni kli¢, licenéni certifikat, licenéni opravnéni, Stitek
prokazujici pravost licence, instalaéni média, hardwarovy kli¢, dokumentace vztahujici se k licenci
apod.). Pokud k nékteré licenci na uzivani software licenéni ujednani neexistuje (drzitel autorskych
prav licenéni ujednani nevytvofil), musi byt tato skute¢nost vyslovné uvedena na faktufe, dodacim
listu, prfedavacim protokolu nebo akceptaénim protokolu (alespofi na jednom 2z uvedenych
dokumentl). Nesplnéni téchto podminek bude v procesu akceptace dodavky klasifikovano jako
podstatna (fatalni) vada plnéni (vada branici naslednému pouzivani predmétu plnéni).

11.5 Pozadavky na nabyvaci doklady k licencim na uzivani software

Dariovy doklad musi obsahovat vSechny nalezitosti, nezbytné k prokazani legainiho nabyti licenci na
uzivani software, které budou soucasti dodavky zafizeni &i systému nebo jejich dil€ich &asti.
Minimalné musi pro kazdou licenci na uzivani software obsahovat pfesnou a Uplnou specifikaci
licence na uzivani software (ve tvaru shodném s tim, jak licence na uzivani software rozliSuje vyrobce
software - napf. product number, vyrobce software, nazev software, verze software, typ licence,
jazykova mutace, bitova verze, ¢asové omezeni nebo dalSi upfesnujici Udaje, jimiz vyrobce software
svoje licence rozliSuje), pocet dodanych licenci (¢i vyjadfeni, ze jde o licenci bez omezeni poctu
instalaci nebo pfistupl) a s vyjimkou licenci, které jsou nedilnou soucasti dodavaného zafizeni
a nemaji stanovenu cenu (napf. OEM licence operacniho systému Microsoft Windows) také jejich
cenu. Nesplnéni téchto podminek bude ddvodem k vraceni danového dokladu (faktury)
k pfepracovani, pficemz IhGta splatnosti nového darnového dokladu (faktury) zacne bézet dnem
prokazatelného pfevzeti nového danového dokladu (faktury) odbératelem.

12. Pozadavky pro provoz Al

e Dodavatel musi prokazat, ze feSeni odpovida vSem pfisluSnym pravnim a regulacnim
pozadavkim (napf. zakonu o kybernetické bezpecénosti, GDPR, zakonu o zdravotnich
sluzbach, zakonu o zpracovani osobnich Udajl, jakoz i aktualné platnym smérnicim d&i
nafizenim EU tykajicim se Al).

e V pfipadé, Ze je Al zaroven zdravotnickym prostfedkem nebo jeho podplrnou soucasti, je
nutné dolozit i potfebné certifikace.

e Dodavatel definuje a popide rizika spojena s nasazenim a provozem Al (vCetné
mechanismu pro snizeni téchto rizik).

e Soucasti dokumentace je jasné vymezeni Ucelu Al, pouzitého typu algoritm( a druhu dat,
ktera bude Al zpracovavat.

e Musi byt zfejmé, jakym zplsobem bude probihat kontinualni vyhodnocovani rizik a jak
budou pfipadné odchylky detekovany a feSeny.

e Dodavatel predklada vysledky urcenych testd (napf. klinické, technické, zatézové,
provozni), které ovéfuji pfesnost, spolehlivost a bezpecnost Al.

e V pfipadé pouziti Al jako soucasti €i podpory zdravotnického prostfedku doklada
odpovidajici certifikaci.

e Soucasti dodavky jsou nastroje a metody pro pravidelné vyhodnocovani kvality vystupl Al
a pro provadéni bezpecnostnich auditd.

e Pokud feSeni obsahuje adaptivni (u€ici se) model, musi byt k dispozici mechanismus pro
detekci odchylek chovani a verifikaci zmén (v€etné& postupu pro navrat k pfedchozi verzi
modelu).
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Provoz Al musi byt v souladu s definovanymi bezpe€nostnimi rolemi v organizaci
a s pristupovymi politikami.

Proti neopravnénému pfistupu k citlivym datim je tfeba aplikovat Sifrovani a/nebo
pseudonymizaci v souladu s doporu¢enimi NUKIB a s platnou legislativou.

Pokud Al pracuje s osobnimi Udaji pacientd, musi byt definovan pravni titul zpracovani (souhlas
pacienta, zakonna povinnost, opravnény zajem atd.).

Je nutné zajistit principy minimalizace dat, omezeni uc€elu a stanovit dobu uchovani.

Dodavatel musi dolozit mechanismus vedeni zaznam( o zpracovani osobnich udaju
(GDPR).

Veskery pfistup k Al, konfiguraénim rozhranim i k pacientskym datim musi byt logovan
v auditovatelné podobé.

Logy je nutné uchovavat po pfedem definovanou retenéni dobu a v takové formé, aby
byla zajisténa jejich integrita.

Dodavatel popiSe zplsob integrace Al do stavajici infrastruktury (NIS, PACS, LIS, ERP
apod.).

Musi byt definovana odpovidajici API a protokoly pro vyménu dat.

PFfi on-premise nasazeni je nutné specifikovat HW pozadavky, podminky kybernetické
bezpecnosti a provozni parametry.

Pokud je FeSeni cloudové, musi byt splr)ény bezpec&nostni pozadavky na cloud (napf. ISO
27017/27018, metodiky a pozadavky NUKIB na vyuzivani cloud computingu).

Dodavatel definuje mechanismus aktualizaci modelu, zplsob identifikace jednotlivych
verzi a moznost navratu k pfedchozi verzi (rollback).

Musi byt stanoven plan Zivotniho cyklu FeSeni: zda se model bude ucit kontinualné
z realnych dat &i v davkach a jaké dopady to ma na bezpecnost, soukromi a interpretaci
vysledkd.

Jako soudast fizeni kybernetické bezpeénosti bude feSeni testovano penetracnimi testy,
zameéfenymi i na specifické hrozby Al (Utoky na model, adversarial data atd.).

Musi byt navrzen proces pro pravidelné testovani a vyhodnocovani odolnosti Al pred
vybranymi atoky.

Pfed ostrym nasazenim se vyZaduje pilotni provoz, b&€hem néhoz se ovéfi, Ze Al naplfiuje
deklarované funkéni a bezpe€nostni parametry.

Dokumentace musi jasné uvadét spolehlivost vystupl, znamé limity modelu i doporuéené
postupy pro interpretaci vysledk a jejich pfipadnou naslednou kontrolu ¢lovékem.

Musi byt uvedeno, které typy vystupl Al vyzaduji validaci ze strany ¢lovéka (napf. kliCové
diagnézy ¢Ci kriticka rozhodnuti ve zdravotni péci).

Dodavatel specifikuje, za co konkrétné v souvislosti s provozem a rozhodovacimi procesy
Al nese odpovédnost.

Musi byt definovan mechanismus reklamace, oprav ¢i doCasného odstaveni Al
komponenty v pfipadé nezadouciho chovani.

Dodavatel definuje minimalni poZadavky na kvalitu dat (zplsoby ¢isténi, normalizace,
feSeni nekonzistentnich zaznamu aj.).

Pokud se pracuje se specializovanymi datasetty, je nutné definovat, kdo k nim ma pfistup
a jak budou chranény pfed neopravnénym kopirovanim.
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e Dodavatel popiSe chovani Al v pfipadé, Ze néktera vstupni data chybé&ji &i nesplfiuji
stanovenou kvalitu (napf. jakym zplsobem je model robustni, zda generuje varovani nebo
zda odmitne zpracovani).

13. Lokalni poéitacova sit’
13.1 Strukturovana kabelaz

1) Vramci prostor KZ jsou definovany nasledujici minimalni standardy pro strukturovanou kabelaz.
0OVzdy musi byt instalovany datové dvoj-zésuvky. VSechna zafizeni, jenz vyZaduji datovou
konektivitu, museji mit v nejblizSi blizkosti umisténou datovou dvoj-zasuvku (napf. WIFI, TV,
fidici jednotky pfistupového systému, kamery, zdravotnicka technika, dohled méfici a regulaéni
technika atp.).

e Vramci pacientského pokoje standard je nutnost zajistit minimalné 2 dvojzasuvky na ltzko.

e Vramci pacientského pokoje intermediar je nutnost zajistit minimalné 3 dvojzasuvky na Iizko.

e Vramci pacientského pokoje intenzivni medicina je nutnost zajistit minimalné 8 dvojzasuvky
na luzko.

o Na kazdé pracovisté (pracovni misto s PC), musi byt vzdy instalovany minimalné dvé datové
doj-zasuvky.

eV ramci spole€nych prostor v ramci zdravotnickych prostor (napf. chodba ambulance) je nutné
umisténi minimalné 3 dvojzdsuvky (IPTV, wifi, vyvolavaci systém, pfistupovy systém,
kamerovy systém, atd) na Patro o minimalni vymére 60 m2.

e Vramci vstupu do prostor oddéleni, intenzivni péce €i samostatnych prostor s omezenym
pfistupem minimalné 2 dvojzasuvky.

e Vramci kancelafskych prostor je nutné umisténi minimalné 2 dvojzasuvky na jedno pracovni
misto s tim, Ze je brano na jedno pracovni misto prostor 10 m2.

e Vramci spole€nych prostor vramci kancelaiskych prostor je nutné umisténi minimalné
1 dvojzasuvky na patro o minimalni vymére 80 m2.

e Vramci vstupu do prostor budov minimalné 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém,
pFistupovy systém, kamerovy systém, atd).

e Vramci vstupu do prostor arealu minimalné 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém,
pFistupovy systém, kamerovy systém, atd).

o U kazdé zasuvky STA musi byt datova dvoj-zasuvka

2) Datové rozvody budou provedeny stinénymi kabely, v bez halogenovém provedeni vyhovujicim
snizené hoflavosti a reakci na ohe dle vyhlasky ¢.268/2011Sb a dle CSN EN 50575 v provedeni
B2ca — sla, d1, al. Certifikaci CPR dle EN 60754-2, EN 61034-2 a integrovany test EN 50399.
Instalacni kabel min. Cat6A s garanci PoE pfenost typ 1-4 (dle IEEE 802.3bt).

3) Datové zasuvky v provedeni ABB Tango barva bila

4) U novych rozvod( je preferovano pfipojeni koncovych telefonnich pfistroju pfes datové zasuvky.
Pokud neni v datovém rozvadédi pfipojen telefonni rozvod, je tfeba v ramci projektu zajistit
telefonni pfipojeni do dotfenych rozvadécl o dostatecné kapacité zakonenych v patch panelu
koncovkami RJ45.

13.2 Opticka kabelaz

Veskeré optické kabelaze s vyuzitim single mode optickych kabell. Minimalni pocet optickych vlaken
je 24 vlaken pro propojeni mezi serverovnami v ramci budovy. U vétSich budov je jedna z rozvoden
definovana jako hlavni a optické propoje jsou vzdy smérovany z podruznych rozvoden do
rozvodny/serverovny hlavni.

Propoje mezi budovami jsou vzdy feSeny uvnitf budov, nebo v zemi. Kazd4 budova je pfipojena dvémi
nezavislymi cestami (které nesmi byt v soubéhu blize nez 2 metry vné i uvnitf budovy).

Operacni saly, Ci specialni provozy (Katlab/Angio apod.) musi mit zajiSténou instalaci (na kazdy sal)
min 8 vlaken single mode, svedené do rozvadé€e na daném podlazi a dale 8 vlaken single mode mezi
vzdy dalSim podlazim a nasledné 8 vlaken single mode do infrastruktury KZ. VSe realizovat
s dostate€nou rezervou vlaken, v pfipadé pozadovanych 8 vlaken aktivnich — 8 vlaken nezapojenych
— realizace 16-ti viaknovym kabelem.

Ukonceni optické kabelazZe v optickych vanach s koncovkami LC/PC, pfipadné& E2000/APC.

13.3 Datové rozvodny

Datové rozvodny musi byt

1) Napajeny ze dvou odpovidajicich nezavislych elektrickych zdroju N+1. Napojeni aktivnich prvki
na centralni UPS a ATS, nebo lokalni UPS s dvojitou konverzi a lokalni ATS. Monitoring stavu
rozhranim Ethernet RJ45. Propojeni UTP s datovym rozvadé&em (datova zasuvka).
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2)

Chlazeny ze dvou odpovidajicich nezavislych zdrojl chlazeni (zafizeni pro trvaly provoz).

Klimatizace Specifikace

Parametry:

Chladici vykon minimalné 3,5kW (zohlednit rozsah v daném projektu)

Chladivo R 32

Nasténné provedeni

Teplotni rozsah chlazeni — 15st az 47st vnéjSi teploty

Funkce Auto restart po vypadku el. proudu.

Elektricky pfivod ze sbérnice DO

Ovladani s ukazatelem teploty

Provoz musi byt zachovan, i pfi fungovani jednoho zdroje chladu.

Monitoring stavu a teplot rozhranim Ethernet RJ45.

Smart Fizeni provozu klimatizaci — standard funkénosti — musi obsahovat Modul pro Fizeni klimatizaci
v serverovnach, pro fizeni 2 klimatizaCnich jednotek umisténych ve stejné mistnosti, stfidavy provoz
dle nastavené periody, pfipnuti druhé jednotky pfi nedostate€ném vykonu, hlidani teploty v mistnosti a
signalizaci jejiho prekroCeni

3) Datovy rozvadé¢ musi byt umistén tak, aby nebranil pfipadné manipulaci pfi instalaci novych
datovych rozvodl. Datovy rozvadé¢ bude o rozmérech minimalné 42U 19 (minimalné 60 cm,
pokud rozméry datové rozvodny umozni pak 80 cm), hloubka min. 80cm. Predni dvefe
perforované. Zadni dvefe dvoukFidlé a perforované.

4) Elektricky pfivod k racku: tfi elektrické dvoj zasuvky jisténé C16A, ze sbérnice DO, Elektro revize.

5) Do rozvadéce musi byt pfiveden odpovidajici pfivod elektrické energie, zasuvky typu E (CEE7/5),
z kazdé faze L1, L2, L3. Jisténi C16A. Z rozvadéce DO.

6) Vybaveny teplotné spinanou ventilaci s filtrem nasavaného vzduchu, spinana teplotné a externim
kontaktem NO.

7) Vstup do datové rozvodny pfes ID kartu s PIN ovéfenim. V KZ, a.s. je centralni pfistupovy systém
od spole¢nosti Cominfo, a.s. (www.cominfo.cz).

8) Naprosto vylouceno je v datovych rozvodnach mit vedeny rozvody vody, odpadd apod.

9) V pfipadé, ze by po instalaci pasivni ¢asti LAN nezbylo dostateéné misto pro instalaci adekvatni
mnozstvi aktivnich prvkd, musi byt pasivni ¢ast LAN rozdélena do vice rackovych skfini pfi
zachovani stejnych parametru.

14. Koncova zafizeni

14.1 Pocitace a notebooky

Pocital

Procesor Minimalné 4 jadrovy, podpora 64bit, CPU benchmark (www.cpubenchmark.net) min.
10500
Chipset Korporatni verze chipsetu odpovidajici nabizenému CPU, podpora USB 3.0

Operaéni pamét’

Pevny disk

Technologie SSD, min. Kapacita 256 GB, modul M.2, NVMe

Interni sloty Minimalné: 1x PCle x16, 1x PCle x4, 2x M.2 slot, 3x SATA

Vystupy grafické karty | Minimalné: 2x DisplayPort a 1x HDMI 2.0

USB porty ze predu

Sasi

Min. 1x USB-C nabijeci, 2x USB 3.1

USB porty ze zadu Sasi | Min. 2x USB 3.1, 2x USB 2.0

Operaéni systém Microsoft Windows 11 Professional 64bit CZ OEM

Zaruéni servis

Zarucni doba

poskytnuta vyrobcem zafizeni a byt ovéfitelna na verejné dostupném webu.

Uroveri servisniho

pokryti

den, oprava musi byt provedena v misté instalace zafizeni.
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Notebook
Procesor Vicejadrovy, podpora 64bit, CPU benchmark (www.cpubenchmark.net) min. 9500
Kontrukce Odolna z uhlikovych vilaken, hlinikova nebo hofcikové slitiny (odolnost min. podle

mezinarodniho testu MIL-STD 810)

Baterie / Napajeci
zdroj

Adaptér napajeni min. 45W, tolerance +/- 20%, baterie s kapacitou minimalné 50Wh,
tolerance +/- 20% s dlouhou zivotnosti a s minimalné 3 letou zarukou

Chipset

Korporatni verze Cipsetu odpovidajici nabizenému CPU, podpora USB 3.0

Operaéni pamét’

Minimalné 1x 8GB moduly DDR4, dale minimalné 1 slot volny pro dalSi rozSifeni az na 32
GB

Obrazovka Minimalné 39,6cm (15,6%) displej FHD s podsvicenim LED (1920 x 1080) matny, IPS nebo
VA panel, min. 250 nit

Pevny disk Minimalné 256GB SSD PCle NVMe

Sit'ova karta 10/100/1000Mbps, konektor RJ-45 nebo prostfednictvim redukce (redukce je soucasti

dodavky)

Bezdratova karta

Karta podporujici minimalné standard 802.11 a/b/g/n + Bluetooth v5.0

USB porty

Minimalné 3x USB porty z toho min. 1x USB 3.1 a 1x USB-C

externi porty

Minimalné: 1x HDMI, 1x vystup pro sluchatka, 1x vstup pro mikrofon — mlze byt combo

DalSi rozhrani

USB-C konektor na dokovani

Klavesnice

Ceska podsvicena, multi-touchpad, oddélena numericka &ast, odolna proti politi

Webova kamera

IR kamera s podporou Windows Hello rozpoznavani obliceje, integrovana krytka kamery

Zabezpeceni Vestavéna technologie minim.TPM 2.0, moznost zaheslovani HDD a BIOS, otvor na
uzamdéeni lankem, ¢tecka otisku prstu, integrovana ¢tecka Cipovych karet
Hmotnost Maximalni hmotnost do 1,9 kg, tolerance +/- 20%

Operacni systém

Microsoft Windows 11 Professional 64bit CZ OEM

Zarucni doba

Minimalné 3 let servis u kupujiciho, vadné disky zUstavaji zakaznikovi, zaruka musi byt
poskytnuta vyrobcem zafizeni a byt ovéfitelna na vefejné dostupném webu.

Zarucéni servis

Garance vyrobce dodavky identického ND po dobu 5-ti let od ukon&eni vyroby modelu

Uroven servisniho

pokryti

Veskeré dily a souvisejici servisni prace, zahajeni opravy nejpozdéji nasledujici pracovni
den, oprava musi byt provedena v misté instalace zafizeni.

14.2 Tiskarny a multifukéni tiskarny

Tiskarna

Tiskova technologie

Laserova ¢ernobila

Max. velikost dokumentu A4

Podporované formaty medii

Zasobnik 1: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS), obalka B5, C5, DL,
vlastni velikost

Zasobnik 2: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS)

Podporované typy medii

Papir (bézny, lehky, tézky, kancelafsky, barevny, hlaviCkovy,
recyklovany), obalky, Stitky

Podporovana gramaz medii

Viceucelovy zasobnik: 60 az 175g/m?

Bézny zasobnik 2: 60 az 120g/m?

Tiskové jazyky PCL 5, PCL6, Postscript
Duplexni tisk Automaticky
Rychlost tisku min. 40 str./min
Kvalita ¢ernobilého tisku min. 1200 DPI
Velikost opera¢ni paméti min. 256 MB
Viceucelovy zasobnik Min. 100 listd
Hlavni zasobnik Min. 250 list
Vystupni zasobnik Min. 150 list{
USB 2.0 Ano
Gigabit Ethernet 1000 Base-T Ano
Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:
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Windows 10 64bit, Windows 11 64bit

Ano

Zarucni doba

Minimalné 36 mésicu garantovana vyrobcem s moznosti ovéfeni na www
portalu vyrobce

Spotiebni material

V zafizeni se vyménuje se pouze toner (integrovany valec)

Vytéznost toneru (Na zakladé ISO/IEC
19752)

min. 9 000 stran

Multifunkéni tiskarna

Tiskova technologie

Laserova Cernobila

Max. velikost dokumentu

A4

Skenovani

barevné i Cernobilé

Kopirovani

c¢ernobilé

Automaticky podavaé¢ dokumentl do
skeneru

Ano, oboustranny jednopriichodovy

Podporované formaty medii

Zasobnik 1: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS), obalka B5, C5, DL,
vlastni velikost

Zasobnik 2: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS)

Podporované typy medii

Papir (bézny, lehky, tézky, kancelarsky,
recyklovany), obalky, Stitky

barevny, hlavi¢kovy,

Podporovana gramaz medii

Zasobnik 1: 60 az 175g/m?

Zasobnik 2: 60 az 120g/m?

Tiskové jazyky PCL 5, PCL6, Postscript
Duplexni tisk Automaticky
Rychlost tisku a kopirovani min. 40 str./min
Kvalita ¢ernobilého tisku min. 1200 DPI
Velikost operacni paméti min. 256 MB
Viceucelovy zasobnik Min. 10 listd
Hlavni zasobnik Min. 250 list
Vystupni zasobnik Min. 150 listd
USB 2.0 Ano

Gigabit Ethernet 1000 Base-T Ano
Windows 10 64bit, Windows 11 64bit Ano

Spotiebni material

V zafizeni se vyménuje se pouze toner (integrovany valec)

Zarucni doba

Minimalné 36 mésicl garantovana vyrobcem s moznosti ovéfeni na www
portalu vyrobce

Vytéznost toneru (Na zakladé ISO/IEC
19752)

min. 9 000 stran

14.3 Zalozni zdroje (UPS)

UPS s dvojitou konverzi — Online.

Vykon minimalné& 3000VA (zohlednit rozsah v daném projektu)

Rack provedeni

1 x PDU 16A/230V se zastrékami CEE7/5
SNMP v1, v2c vystup Ethernet RJ45LAN

Méfeni teploty a vihkosti

14.4 ATS 16 Amp s komunikaci LAN SNMP:

ZatiZzeni 16A
Doba prfepnuti Max 8ms

SNMP v1, v2c vystup Ethernet RJ45

PDU 16A/230V se zastrékami CEE7/5

Garant:
NRIS
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14.5 Managed aktivni prvky

S podporou minimalné dvou optickych uplink portll o rychlosti.100 Gbit/s (dva osazené QSFP28
moduly pro komunikaci na vzdélenost minimalné 10 km) a 48 pfistupovymi porty o rychlosti min.
10/100/1000 Mbit/s. Aktivni prvky musi podporovat minimalné nasledujici standardy: SNMPv1,
SNMPv2c, SNMPv3 s dodanou MIB a podporou RMON | and Il standards, QoS, Multicast, ARP
inspekce, IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE
802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3af, IEEE 802.3at, IEEE 802.3ah, IEEE
802.3u, IEEEB02.3x, IEEE 802.3z, PIné duplexni provoz, moZnost agregace sitovych rozhrani,
Broadcast storm control, podpora IGMP, podpora minimalné 1023 VLAN, minimalné 16000 MAC
Adres, podpora jumbo frames o min velikosti 9200 bytu, podpora ACL, podpora SSH pro spravu,
podpora bezpecnosti na portu s moznosti nastaveni MAC adresy na port, pfipadné az 16 MAC adres
na port. Aktivni prvek musi byt schopen plné redundantniho provozu co se napajeni a chlazeni tyce
tzn, musi byt pln& osazen minimalné dvéma napajecimi zdroji a minimalné dvéma ventilaénimi
jednotkami. Tyto zdroje a ventilatory museji mit moznost, v pfipadé poruchy, vymény za chodu
aktivniho prvku. Aktivni prvek musi mit mozZnost zapojeni do stacku (dodan musi byt v¢. veskerych
komponent pro zhotoveni stacku napf. stackovaci kabely, pridavna karta pro stack atp.). Aktivni prvek,
jenz bude dodan, musi byt pfed nakupem konzultovan s patficnym garantem LAN za KZ, a.s. V ramci
KZ, a.s. se standardné pouzivaji prvky od spolecnosti Cisco a to pfedevsim z divodu kompatibility se
stavajicimi systémy spoleénosti.

14.6 Bezdratova sit’

e Bezdratova technologie se smi pouzit pouze tehdy, pokud neni pouziti kabelového
(dratového) pfipojeni mozné nebo provozné efektivni.

e Navrzené bezdratové FeSeni nesmi v zadném pripadé negativné ovlivhiovat funk&nost
a bezpecnost jinych zafizeni, zejména zdravotnické techniky nebo uréenych ICT systéml
v nemocnici. Bezdratové sité musi byt navrZzeny, nasazeny a provozovany v souladu
s pozadavky na zaijisténi kybernetické a informacni bezpec¢nosti v rozsahu davérnosti, integrity
a dostupnosti dat (v intencich zakona o kybernetické bezpecnosti a jeho provadécich
predpis().

e Veskeré zmeény C&i rozSifovani bezdratovych siti je nutné podrobit internim bezpefnostnim
proceslim organizace (napf¥. fizeni rizik a fizeni zmén), aby bylo zaru¢eno, Ze nové dodané
komponenty neohrozi probihajici zdravotnické €innosti.

e Na bezdratové siti musi byt detekovany a logovany bezpe€nostni udalosti a incidenty
a odesilany do SIEM KZ

V ramci novych projektu je tfeba pocitat s instalaci datovych dvou-zasuvek pro bezdratové vysilace,
které slouZi pro bezdratovy pfistup jak do datové sité KZ, a.s. tak i do internetu. Datové dvou-zasuvky
je tfeba umistit vZzdy tak, aby byly co mozZna nejbliZze k umisténi bezdratového vysilace. Datové dvou-
zasuvky pro bezdratové vysilae je Zadouci instalovat nad podhled, pokud jsou k tomu podminky.
V soucCasné chvili je v KZ, a.s. pouzivana technologie od spole¢nosti Ubiquity. Pofizovat bezdratové
vysilate od jinych vyrobcl neni mozné, nejsou podporované centralnim kontrolerem. Nové
bezdratové vysilaCe tedy nepotiebuji zasuvku na 220V. Vysilage jsou napajeny skrze POE aktivnich
prvkd (switchd).

Samotné vysilade pak instalovat pfiznané pod podhled s nalepenym oznadenim: MESTO-BUDOVA-
PATRO-ODD-X (Napf: UL-A-1NP-RDGO01).

V projektu pozadujeme vyznaceni umisténi vysilacu, v€etné jejich pfedpokladané pokryti, aby bylo
dosaZeno plné pokryti objektu.

e VSechny bezdratové moduly, které nejsou nezbytné pro bézny provoz zafizeni, musi byt
deaktivovany; pfipadna opétovna aktivace je mozné pouze prostfednictvim privilegovaného
uctu (administratorského pfistupu). Aktivace a deaktivace musi byt logovany a auditovany.
Zafizeni musi umoziiovat regulaci vykonu a jeho nastaveni dle provoznich potfeb. Nastaveny
vykon podléha schvaleni KZ pfi akceptaci.

e Preferovano je pouziti smérovych antén (pfi zachovani pozadovaného pokryti a funk&nosti)
pred vSesmérovymi, aby se omezilo ruSeni a kolize signalu.

e Uprednosthiuje se pasmo 6 GHz nebo vy$Si z dlvodu sniZzeni vzajemnych kolizi a ruseni
v ramci bezdratovych kanall
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Typy pouzivanych AP:

UBNT AP: U7 PRO, U7 PRO MAX, E7 (U7 Enterprise) (PoE 802.3 at)

Zakladni specifikace zafizeni pridavaného do nasi sité:

Standard: 802.11 a/b/g/n/ac/ax/be Anténa min.: integrovana MIMO 4x4, 4 a 6 dBi

Provozni frekvence: 2,4 GHz/ 5 GHz/ 6GHz Rychlost prenosu dat min.
2,4/5/6GHz: 688/4300/5700Mbps

PoE: 44-57 V podpora PoE po ETH Port min.: 2,5GbE

Oveéreni zarizeni do bezdratové sité

Sifrovani: WEP, WPA2-PSK, WPA-Enterprise (WPA2, AES-256bit), WPA3,PPSK

e K bezdratové Casti sité je nutné zavést Fizeni pfistupu v souladu se zakonem ¢&. 181/2014 Sb.,
o kybernetické bezpecénosti, a jeho provadécimi vyhldSkami a metodikami. |dentity a nakladani
s nimi musi byt logovatelné.

e Veskery provoz bezdratovych siti musi byt Sifrovan metodami odpovidajicimi platnym
bezpeé&nostnim standardiim (podle aktualniho doporué¢eni NUKIB).

e Bezdratova sit, s vyjimkou technicky omezeného a zcela oddéleného propojeni PtP, musi
podporovat segmentaci.

14.7 Kamerovy systém

Centralnim kamerovym systémem KZ je software Milestone Expert (www.milestonesys.com).Systém
je registrovan u Ufadu pro ochranu osobnich udaji (www.uoou.cz), kde je mozné také pod ICO
(25488627) spole¢nosti tuto registraci dohledat. Instalace novych kamer musi splfiovat pozadavky,
které jsou dany pravé registraci u tohoto Ufadu. Instalace novych &i pfemisténi stavajicich kamer musi
odpovidat schvalovacimu procesu KZ, a.s.

U pfipojenych kamer je z pravidla pofizovany zaznam (detekce pohybu), ktery je uchovavan po dobu
4 dnG. Jsou podporovany pouze IP kamery, které jsou kompatibilni s timto kamerovym systémem.
Kamery musi pouzivat Kodek H.265 a novéjsi, PoE 802.3af nebo 802.3at, IR pfisvit, ISO/IEC
27001:2013 a novéjsi. NaSe spoleCnost vyuziva prevazné IP kamery od spole€nosti Axis
a Wisenet/Hanwha. Pro pfidani nové kamery do centralniho kamerového systému je tfeba zakoupit
k tomu potifebnou licenci do centralniho kamerového systému.

Nejsou podporovany dodavky kamer od vyrobcll z regiond nepodporovanych Narodnim ufadem pro
kybernetickou a informaé&ni bezpe&nost.

14.8 Pristupovy systém

Centralni pfistupovy systém od spole€nosti Cominfo, a.s. (www.cominfo.cz). Jedna se bezkontaktni ID
karty s RFID &ipem. Ridici jednotky by mély byt umistovany do Datovych rozvoden. Ctecky
bezkontaktnich karet museji byt duélni. HID Prox 125 kHz a Mifare 13,56 MHz. Do datovych rozvoden
musi byt osazena Dudlni &tecka s €iselnikem pro zadani PIN. Zdroje fidicich jednotek museji byt
opatfeny ethernetovym modulem pro vzdalené monitorovani a zaloZnim akumulatorem 12V.

Centralnim pfistupovym systémem KZ, a.s. je pfistupovy systém od spolec¢nosti Cominfo, a.s., tedy
neni mozna instalace jinych pfistupovych systém(. Je mozné vyuzivat pouze stavajici ID karty
a dalkové ovladace.

15. DalSi informacni systémy
15.1 Meéreni a regulace (MaR)

V ramci spolecnosti KZ je provozovan Centralni systém méFeni a regulace od firmy Johnson Controls.
VeSkeré MaR instalace musi byt napojeny na tento informacni systém. Dodavatel MaR technologii
zajisti veSkery monitoring a ovladani systému MaR tak, aby byl napojen a instalovan piné graficky,
textové i funkéné do stavajiciho systému KZ a.s. - MaR - Johnson Controls/METASYS .
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15.2 Monitorovani skladovych podminek lé€ivych pripravk,
zdravotnickych prostredkl a materialu

V ramci spoleénosti KZ je provozovan Centralni systém kontinualniho méfeni fyzikalnich veli€in
(teploty, vlhkosti aj.), ktery je zaméFen na monitorovani skladovych podminek lécivych pFipravkd,
zdravotnickych prostfedkl a materialu, kdy vSechna data jsou propojena s monitorovacim systémem
Falcon od firmy KESA. s.r.o.

VesSkeré prostory, ve kterych jsou skladovany nebo pouzivany léCivé pripravky, zdravotnické
prostfedky a material, musi byt napojeny na tento systém podle niZze uvedenych platnych pravnich
predpisu, véetné znéni pozdéjSich pfedpisu, a aktualnich pokynt SUKL:

e Zakona €. 372/2011 Sb., o zdravotnich sluzbach
e Zakona ¢&. 373/2011 Sb., o specifickych zdravotnich sluzbach
e Zakon &. 375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych prostfedcich in vitro

e Zakon ¢&. 378/2007 Sb., o léCivech a o zménach nékterych souvisejicich zakond, ve znéni
pozdéjSich predpisu

e Zakon ¢&. 505/1990 Sb., o metrologii

e Pokyn SUKL — DIS-15 verze 4 — Sledovani a kontrola teploty pfi skladovani a prepravé lé&iv

e Vyhla8ka ¢&. 377/2022 Sb. o provedeni nékterych ustanoveni zakona o zdravotnickych
prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro

e Vyhlaska €. 84/2008 Sb. o spravné Iékarenské praxi, bliz§ich podminkach zachazeni s 1&Civy
v lékarnach, zdravotnickych zafizenich a u dalSich provozovatell a zafizeni vydavajicich
IéCivé pripravky, ve znéni pozdéjSich predpisu

e Vyhlaska 143/2008 Sb. o stanoveni blizSich poZadavkl pro zajisténi jakosti a bezpecénosti

15.3 Pokryti staveb mobilnim signalem

VesSkeré nové budované stavby musi mit zaji§téné pokryti signalem mobilnich operatord. Soucasti
stavby muaze byt vytvorfena infrastruktura pro pokryti signalem pouze ve vlastnictvi KZ

15.4 Graficka nastavba pro management bezpecénosti a spravu budov

U v8ech novych staveb, rekonstrukci staveb a jinych stavebnich Upravach musi byt v pfipadé
instalace bezpecnostnich prvkd (pozarni signalizace, kamerovy systém...) zajiS$téna integrace na
systém WinGuard provozovany v KZ.

Jedna se o komplexni systém managementu bezpecnosti a budov, ktery integruje a spojuje vSechny
bezpelnostni a technologické systémy budovy do jednotného rozhrani a slouzi jako centrum pro jejich
ovladani a fizeni. WinGuard umozfiuje propojeni riznych technologii pomoci mnoha rozhrani
nejriiznéjSich systému z oblasti technologii budov, bezpecnostnich technologii a komunikacnich
technologii.

16. Komunikace s IT KZ
16.1 Pouziti Helpdesku KZ

Pro veSkerou komunikaci v ramci supportu vSech dodavanych systému a sluzeb se v ramci vSech
pracovist KZ vyuzZiva pouze informaéniho systému Helpdesk provozovaného spole€nosti KZ.
Helpdesk KZ je dostupny vrezimu 24x7. Kontakt na Helpdesk je 477115270 nebo
cishelpdesk@kzcr.eu

16.1.1 Propojeni Helpdesku KZ a Helpdesku dodavatele

U smluv, kdy je potfeba zajiSténi on-line komunikace zadavatel ticketu zada pozadavek vzdy do
helpdeskového systému KZ, ktery definovanym komunikacnim rozhranim odesila pozadavek na
vytvofeni tiketu helpdeskovému systému dodavatele. Ten je povinen zajistit pfedavani veSkerych
stavovych informaci do helpdesku KZ pro informovanost pracovnika zadavatele.

17. Pracovni postup SK

Projek&ni, realizacni a montazni prace provadéné v ramci rozsifeni stavajiciho systému strukturované
kabelaze (STK) a datovém rozvadéci (RACK) Krajska zdravotni, a.s.
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1)
2)

3)

4)

5)

6)

7

8)

9)

10)

11)

12)

13)

Pfed zahajenim projekénich praci, je nutné pfedem kontaktovat oddéleni provozu infrastruktury
a konzultovat s nim veskeré pozadavky vyplyvajici ze zadani objednatele.

Po zpracovani a vyhotoveni jakéhokoliv stupné projektové dokumentace vyplyvajici ze zadani
objednatele, je nutné pied pfedanim, pfedat k vyjadieni na oddéleni provozu infrastruktury.

Oddéleni provozu infrastruktury se vyjadfi ke zpracované projektové dokumentaci v zajmu
spoleCnosti a v ramci zachovani jednotnosti a systémovosti daného systému STK, ktery je
v prostorach zahrnujici projektovou ¢ast jiz nainstalovan. Projektova dokumentace bude
obsahovat vykresovou a textovou c¢ast v&. uUplnych vykazd vymér a bude rozdélena na
editovatelnou a needitovatelnou &ast. Projektova dokumentace bude pfedana ve standardnich
formatech dwg, pdf, doc, xIs. Pfipadné dalSi pouzitelné formaty budou konzultovany s oddélenim
provozu infrastruktury.

Vybrany uchazeé, ktery spinil veSkera kritéria vybérového fizeni a ktery se zaru€il v ramci
kvalifikacnich predpokladd, Ze dodrzi veskeré body vyplyvajici ze zadani, je povinen v ramci
realizaCnich praci pIné spolupracovat s oddélenim provozu infrastruktury od pfipravnych praci az
po konecné predani projektové dokumentace skute¢ného stavu v€. méficich protokoll.

Pfed zahajenim instala¢nich praci je provadéci firma povinna pfedlozit plan pfipadnych zmén
oproti pfedané projektové dokumentaci, katalogové listy od dodavanych komponentl a predlozit
formular o kalibraci méficiho pfistroje.

PFi montazich praci v datovém rozvadéci, musi instalaéni firma dbat zvySené ostrazitosti a nesmi
nikterak omezit provoz zpusobeny odpojenim nebo poSkozenim stavajicich zafizeni Vv¢.
kabelovych propojeni.

PFi montazi novych datovych zasuvek musi instalaéni firma plné respektovat stavajici pouzitelné
komponenty a musi dodat takové, které budou barevné a kvalitou na stejné urovni nebo vyssi.
Nova kabelaz, ktera bude instalovana do stavajicich kabelovych tras, musi byt pfed ukon&enim
montaze vizualné zkontrolovana a jeji spravnost odsouhlasena zastupcem zadavatele. Nova
kabelaz zatahovana do stavajicich datovych rozvadééid musi byt systémové pfFichycena
a vyvazana.

PF montazi novych datovych rozvod(i do datového rozvadéce (Rack) musi instalaéni firma plné
respektovat stavajici pouzitelné komponenty. V pfipadé nové instalovanych patch paneld, i
vkladani novych konektord RJ45 do stavajicich patch paneld, musi byt zachovan stavajici
standard, tzn. pouzivat stejné patch panely v¢. pfislusnych konektorll RJ45, jako jsou pouzivany
doposud. Pokud neni dano jinak po konzultaci s kontaktni osobou za objednatele viz nize.

V aredlech KZ jsou pfedevsim pouzity komponenty dle standardu:

- Datové rozvody dle bodu 12.1.2.

- Patch Panely (stinéné) — modularni plné osazené Keystone — stinéné (tim je mysleno,
Ze jednotlivé KeyStone bude mozné v pfipadé poruchy vymeénit). Patch panely
v provedeni MX-PNL-24 az MX-PNL-48

- datoveé zasuvky dle bodu 12.1.3

VSechny datové zasuvky poctem a umisténim dle bodu 12.1.1.
V pfipadé, Ze v ramci projektu bude dodan novy datovy rozvadé&c¢, tak museji byt splnény
nasledujici poZzadavky dle specifikace v bodu 12.3.

a) Vstupy do rozvoden musi byt chrdnény pfistupovym  systémem

i s ¢teCkou ovéfujici PIN.

b) KZ musi mit do datovych rozvoden pfistup 24/7.
Pokud je provadéna v technické mistnosti s datovymi rozvadéci jakakoli prace zpUsobujici
v ovzdusSi nedistoty, musi byt ucinéno tak, aby nedochazelo k jejich Sifeni (musi byt zajiSténa
bezprasnost prostiedi).
Po dokonc&eni praci, nesmi zUstat v mistnosti neporadek a datovy rozvadéc¢ a jeho okoli musi byt
zhotovitelem po Ukonu Ffadné uklizeno. V opa&ném pfipadé nebude dilo prevzato.

Pokud je provadéna jakakoli manipulace (demontaz dat. zasuvky, pfesun dat. zasuvky atp.) se
stavajicimi datovymi rozvody, tak je nutné tyto rozvody zachovat. Zachovani stavajicich rozvod
by mélo byt provedeno, bud stocenim kabelaze napf. do podhledu, nebo jejich pouzitim k nové
zfizovanym zasuvkam v pfipadé ze splfiuji vySe popsané standardy. V obou pfipadech je nutné
zachovat stavajici popis, jak v datovém rozvadéci, tak na dat. zasuvce (kabel nesmi byt ukoncen
pouze Key stony, ale vzdy musi byt zakonen celou datovou zasuvku). Po takto provedené
manipulaci musi byt tato zména zanesena do vykresové €asti a tyto zasuvky musi byt fadné
proméfeny za ucelem prokazani jejich funk&nosti. Pokud zachovani stavajici kabelaze nebude,
z jasné definovanych duavodud, mozné tak je zhotovitel povinen tuto kabelaz demontovat v celé jeji
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trase, az do datového rozvadéce. BliZsi konzultace by méla byt provadéna s kontaktni osobou za
objednatele, kontakt viz nize.

14) P¥i zhotoveni nové datové zdsuvky, musi byt tato zasuvka adekvatné oznacena na obou koncich
stejnym oznacenim, dle stavajicich standardl (popisek datové zasuvky nesmi byt v ramci budovy
duplicitni) viz obrazek €. 16.14.1. Popis datovych zasuvek musi byt v nasledujicim tvaru, musi
navazovat na stavajici Ciselnou Ffadu a musi byt zakreslena do projektové dokumentace
skute€ného provedeni. Kazdy vyvod datové zasuvky je oznaCen barevnym Stitkem — modry Stitek
je u vyvodu pro PC, Zluty Stitek u vyvodu pro pfipojeni telefonu, ¢erveny u optického portu.

RDA1.1

A XSA1.01 B

\

Priklad popisu :

RDA1.1 (popis, ro kterého datového rozvadéce a rozvodny je
zasuvka svedena)

- RD - rozvadéc datovy

- A - oznaceni budovy

- 1.1 - ¢. datového rozvadéce

A XSA1.01 B (popis datové zasuvky)

- A - levy port dvou-zasuvky

- XS - oznaceni, Ze se jedna o datovou zasuvku

- A - oznaceni budovy

-1 - nadzemni podlazi (v tomto pripadé prizemi)
- 01 - cislo datové zasuvky

- B - pravy port dvou-zasuvky

Obrazek €. 16.14.1

15) VSechny ukony spojené se zménou konfigurace sité a spravy sité se budou provadét pouze
v datovych rozvadéc&ich, umisténych v pfedepsanych a schvalenych mistnostech. Zde jsou
Ctyfparové kabely UTP. Na panelu je kazdy vyvod oznacen Stitkem s ozna¢enim vyvodu datové
zasuvky, ktery napojuje, a barevnym Stitkem, ktery odpovida barvé Stitku na zasuvce. Pro
propojovani na CT panelu budou pouzity propojovaci kabely ukon&ené na obou koncich
konektory RJ45.
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Usporadani sitovych komponentd v datovych rozvadécich jsou na vykresech Celnich pohledu na
datové rozvadéce, kterych je soucasti projektové dokumentace skute¢ného provedeni. Znaceni
rozvadécl musi navazovat na znaceni pouzité v dané lokalité. Podklady pro znaceni pfeda KZ po
vyzadani.
Oznacovani datovych rozvadécu:
RDA1.1

- RD -rozvadé¢ datovy

- A —oznacéeni budovy

- 1.1 - ¢gislo datové rozvadéce

16) Po provedené montazi musi instalaéni firma provést méreni datovych vyvodd, ze kterého musi
sestavit a predlozit certifikovany méfici protokol.

17) VeSkeré dodané a instalované komponenty musi byt nové a nepouzité.

18) Pokud je vramci projektu FeSena zcela nova datova rozvodna, je tfeba pocitat i s dalSim
rozsSifenim. Tedy rozméry mistnosti dle mista (budovy) minimalné moznost instalace dvou rackd.
Pfipadné vzdy moznost pfidani jednoho dalSiho racku.

19) Provadéci firma je povinna po ukonceni v§ech montazni ¢innosti provést finalni zavérecny uklid,
predat zpét veskeré zapujcené materialy a pfedat projekt skute¢ného stavu v datové i papirové
formé v predepsanych formatech vé. certifikovaného méficiho protokolu.

V pripadé poruseni vySe uvedenych ustanoveni, nebude zhotovena prace prevzata a takto provedena

prace, bude brana jako hrubé poruseni stanov pro praci v ramci spole¢nosti na rozSifeni stavajiciho

systému strukturované kabelaze.

17.1 Schvalovani dokumentace

Kazdy stuperi projektové dokumentace musi byt schvalen Usekem Fizeni informaénich systémd.

18. List provedenych zmén a revizi

Cislo : P . . Datum .
« Kapitola/strana | Struéné zdiivodnéni obsahu zmény . . Schvalil
zmeny uéinnosti
1 Cely dokument Aktualizace na soucasny stav. 1.2.2024 GR Kz
2 Cely dokument Aktualizace na soucasny stav. 15.3.2025 GR Kz
Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:

15.3.2025 NRIS VKK GR KZ Intranet 3 302z 30






image3.emf
Bezpečnostní  standard zadavatele.pdf


Bezpe�nostn� standard zadavatele.pdf
Pojmy

Objednatel: Krajska zdravotni, a.s.
PPK: dokument KZ06_SMO0010 PoZadavky na provedeni a kvalitu ICT
KZ: Krajska zdravotni, a.s.

NUKIB:

Narodni ufad pro kybernetickou a informacni bezpecnost

Zakon: Zakon ¢. 181/2014 Sb., o kybernetické bezpecénosti, pripadné zidkon, ktery tento zakon

nahradi

Uvodni
[ ]

ustanoveni

Tento bezpecnostni standard (ddle také ,Standard”) je pfilohou kupni smlouvy k verejné
zakdzce (ddle také ,Smlouva”). Tato verze Standardu plati pro dodavky bezpecnostné
vyznamného hardware, obsahujiciho programové vybaveni nebo jiny typ kédu a je dodavany
v€etné zajisténi podpory.

Ucelem Standardu je zajistit pInéni povinnosti Krajské zdravotni, a.s. podle smérnice NIS2,
Zakona o kybernetické bezpecnosti a jeho provadécich vyhlasek, soulad s publikovanymi
doporucenimi a metodikami Narodniho Ufadu pro kybernetickou bezpecnost a zabezpedit
stanovenou kvalitu sluZzeb Krajské zdravotni, a.s.

Standard je ucinny od 14. 2. 2025.

Tato verze Standardu nahrazuje jakoukoliv pfedchozi verzi. Do Gcinnosti této verze zUstava
predchozi verze v Ucinnosti a Dodavatel je povinen ji dodrZovat.

Dodavatel je povinen tento Standard dodrZovat po celou Ucinnost Smlouvy. Jestlize je ve
Smlouvé nebo Standardu uvedena doba delsi nez doba trvani smlouvy, je Dodavatel povinen
dodrZovat Standard do takto stanovené doby.

Tento Standard doplriuje dokument KZ06_SMO0010 PoZzadavky na provedeni a kvalitu ICT (dale
také ,,PPK*“), ktery je zakladnim souborem poZadavku na kvalitu dodavek pro oblast ICT a ktery je
pro Dodavatele zdvazny. PPK jsou v aktuadlni verzi dostupné na webovych strankach Krajské
zdravotni, a.s. (www.kzcr.eu). Jestlize Standard upravuje nékteré okolnosti ptisnéji nebo
stanovuje vyssi pozadavky nez PPK, je Dodavatel povinen dodrzZet pfisnéjsi Upravu.

Jestlize je to potfebné, zejména pro zajisténi souladu Cinnosti, opatfeni nebo sluzeb Krajské
zdravotni, a.s. (dale také ,Objednatel” nebo ,KZ“) se zakony, normami, standardy, poZadavky
relevantnich autorit, pro odstranéni nesouladu, pro sniZeni rizika, pro splnéni pozadavk( KZ pro
Ucast v obchodni soutézi, je Objednatel opravnén vydat novou verzi Standardu. Dodavatel je
povinen zajistit soulad s novou verzi Standardu bez zbyteéného odkladu, nejpozdéji vsak do
pocatku ucinnosti jeho nové verze. KZ doru¢i Dodavateli novou verzi Standardu bez
zbytecného odkladu, nejpozdéji vSak 3 mésice pred jeho Ucinnosti.

Dodavatel je povinen po doruéeni nové verze Standardu bez odkladu projednat sKz
harmonogram ¢innosti a zmén, potfebnych k dosaZeni souladu s novou verzi Standardu, nebo
mu oznamit, Ze soulad s novou verzi Standardu dosdhne ke dni jeho ucinnosti. Pokud
harmonogram upravi Ucinnost jednotlivého ustanoveni Standardu odlisné, plati termin
uvedeny v harmonogramu. Harmonogram ma listinnou podobu a je ucinny po jeho schvaleni
KZ. Neschvali-li Objednatel harmonogram, je Standard pro Dodavatele zavazny k datu,
uvedenému ve Standardu jako datum ucinnosti.

Objednatel miZe stanovit, Ze vécny obsah Standardu bude zCasti nahrazen zavedenim a
udrzovanim uréené normy nebo standardu tieti strany (napfiklad 1SO, NIST, CSN a podobné).
Objednatel v takovém pfipadé stanovi podminky implementace, rozsahu, certifikace a
povinnosti Dodavatele oznamovat zmény urcenych okolnosti, zejména zanik platnosti nebo
zménu podminek certifikace. Objednatel vyda podminky uznani takového opatieni, jako
soucdst dalsi verze Standardu.

Objednatel poskytne Dodavateli pfimérenou soucinnost pfi zajistovani souladu se
Standardem.



http://www.kzcr.eu/



Dodavatel nema narok na uhradu nakladd na zavedeni opatfeni k zajisténi souladu se
Standardem, ani ndkladl na implementaci ve Standardu uvedeného obecné platného pravniho
pfedpisu nebo standardu nebo normy treti strany.

Pojmy uvedené ve Standardu maji takovy vyznam, jaky jim pfisuzuje pravni rad Ceské
republiky, pokud nejsou ve Smlouvé nebo Standardu upraveny odlisné.

Zakladni povinnosti Dodavatele

Dodavatel je povinen bez odkladu informovat KZ o vSech zahajenych fizenich, kterd mohou mit
vliv na jeho schopnost plnit v uvedeném rozsahu a kvalité Smlouvu.
Dodavatel je povinen bez odkladu informovat KZ o zméndch ve své ekonomické situaci,
majetkové strukture, misté plsobeni, zménach nebo zaniku smluv s dodavateli, zméné pravni
formy nebo obdobnych zménach, které mohou mit vliv na jeho schopnost plnit v uvedeném
rozsahu a kvalité Smlouvu.

Dodavatel je povinen udrZovat uZivanou infrastrukturu a sluzby v bezvadném stavu tak, aby
umozZiovaly fadné plnéni Smlouvy a tento bezvadny stav priibézné monitorovat.
Dodavatel je povinen zavést politiku bezpeénosti, fadné ji udrzovat a aktualizovat.
Dodavatel je povinen na zakladé bezpecnostnich potfeb a vysledkll hodnoceni rizik zavadét a
udrzovat potfebnd bezpecnostni opatieni. Takova opatfeni monitorovat, vyhodnocovat
jejich ucinnost a v pripadé potreby je modernizovat.
Dodavatel je povinen vést zaznamy o vytvdreni a zpracovani dat a informaci v rozsahu
poskytovaného pfedmétu plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se
zajiSténim bezpecnosti téchto dat a informaci a na vyzadani tyto zdznamy KZ zpfistupnit.
Dodavatel je povinen strpét audit, kontrolu nebo bezpecnostni posouzeni KZ nebo KZ uréené
treti strany, poskytovat KZ informace a dalsi podklady a soucinnost pro provedeni auditu i
kontroly. Na pokyn KZ musi Dodavatel kontrolu nebo audit uréené oblasti zajistit sdm a podat o
tom ve stanoveném terminu zpravu. Dodavatel je povinen provadét interni kontroly
opakované podle pokynl KZ nebo pokud je to vzhledem k charakteru vykonavanych cinnosti
potrebné.
Dodavatel je povinen udrZovat Uplnou a aktudlni dokumentaci technickou, projektovou,
administratorskou, uzivatelskou a bezpecnostni, archivovat predeslé verze této dokumentace,
pokud byly uc¢inné v dobé platnosti Smlouvy.

Dodavatel je povinen pro komunikaci a predavani dat/aktiv vyuzivat pouze predem schvalené
komunikaéni a pfenosové kandly.
Dodavatel je povinen zavést a udrZovat pohotovostni plany pro pfipady neplanovaného
preruseni nebo omezeni ¢innosti nebo selhani vyznamnych tretich stran nebo poddodavateld,
zejména pokud je to potiebné pro zajisténi podpory, udrzby nebo oprav.
Dodavatel je povinen dodrzovat zasady bezpecnosti informaci a kybernetické bezpecnosti v
rozsahu ujednaném s KZ nebo zajisténim souladu s KZ uréenym standardem nebo normou treti
strany, pfi¢emz za zdkladni nepominutelny ramec normativnich zékladd a regulovanych okruhli
Dodavatele se povaZuje dokument Minimalni bezpecnostni standard, dostupny na
www.nukib.cz v sekci ,,Podplrné materiadly”, kdy Dodavatel vidy uZije platnou verzi tohoto
dokumentu. Dodavatel musi vSechna opatieni k zajiSténi kybernetické bezpecnosti koncipovat
v souladu s architekturou zakona o kybernetické bezpecnosti, zejména s ustanovenimio
bezpecnostnich opatfenichn. Dodavatel nebude postupovat v rozporu s publikovanymi
doporucéenimi, varovanimi a podplrnymi materidly, které jsou dostupné na www.govcert.cz.
Zakladnimi okruhy povinnosti, doporuceni a zdsad dokumentu Minimalni standard, které musi

(1 zejména § 5 zdkona &. 181/2014 Sb.
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Dodavatel fadné zavést a fidit ve Ih(té stanovené KZ, jsou:
zavedeni bezpecnostnich politik;

klasifikace a ochrana informaci;

fizeni Dodavatel(;

fizeni lidskych zdroj(;

fizeni zmeén;

fizeni kontinuity ¢innosti;

audit kybernetické bezpecnosti;

fyzickd bezpeénost;

fizeni pfistupd;

ochrana pred Skodlivym kédem;

detekce bezpecénostnich incidentl a udalosti;
fizeni reakce na bezpecnosti incidenty a uddlosti;
aplikacni bezpecénost;

kryptografickd ochrana;

zajistovani dostupnosti informaci;

zalohovani.

Dodavky hardware

Dodavatel je povinen zajistit predepsané fyzikalni podminky pro dopravu a skladovani
hardware (dale také ,zafizeni“).

Dodavatel je povinen zabranit ptistupu osob k zafizeni, s vyjimkou osob, které na ném maji
vykonat potfebny pracovni ukon.

Obal nebo schrana pro skladovani nebo prepravu hardware musi byt provedena nebo zajisténa
tak, aby bylo bez zvlastniho Usili mozné zjistit jeji neautorizované otevieni nebo poskozeni.
Stejnym zpUsobem musi byt zajistén plast, kryt nebo obdobna ¢éast zafizeni.

Kazdé nedodrzeni predepsanych fyzikalnich a/nebo klimatickych podminek skladovani nebo
prepravy, véetné padu nebo obdobné okolnosti zplsobujici vysoké zrychleni nebo otresy,
stejné jako podezieni na neoprdavnénou manipulaci nebo neopravnéné uziti nebo prevzeti
zafizeni v poskozeném obalu od poddodavatele, musi Dodavatel bez odkladu oznamit KZ.
Soucdsti doddvky musi byt pokyny nebo doporuceni k bezpe¢nému uvedeni zafizeni do
provozu, véetné potrebnych nebo vhodnych konfiguracnich a aktualizacnich postupl a pokyny k
rozpoznani spravného nebo chybového stavu zafizeni.

Jestlize bude zafizeni instalovat, uvadét do provozu a/nebo konfigurovat zaméstnanec
Dodavatele, musi byt tato okolnost viditelné a vyrazné uvedena pfi dodani zafizeni, napfiklad
na obalu.

Dodavatel musi zajistit predani zafizeni Objednateli jim predepsanym zplsobem, zejména co do
provedeni testl, aktualizaci, konfigurace, dokumentace a zaskoleni urcenych osob. O
takovém predani vyhotovi Dodavatel protokol o predani zafizeni do provozu, ktery podpisem
potvrdi uréend osoba na strané Objednatele. V protokolu musi byt uveden kromé technickych
okolnosti také datu, misto a Cas predani zafizeni do provozu. Podpisem protokolu obéma
stranami se zafizeni stdva aktivem Objednatele a jeho kybernetickd bezpecénost se fidi vSemi
internimi a pfijatymi standardy Objednatele.

Dodavatel je povinen prfedat KZ dokumentaci predmétu plnéni minimdlné v nasledujicim
rozsahu:

dokumentaci skute¢ného provedeni;

dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanisma;
dokumentaci obsahujici popis autorizacnich postupt a opravnéni;
dokumentaci obsahujici zalohovaci a archivaéni postupy;
dokumentaci obsahujici instalacni a konfiguraéni postupy;
dokumentaci zahrnujici protokoly o testech zranitelnosti;





dokumentaci zahrnujici protokoly o penetracnich testech;

vyhodnoceni souladu s bezpecnostnimi pozadavky KZ;

dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii;

dokumentaci k fizeni provozu a fizeni podpory;

dokumentaci k odebrani nebo zneplatnéni identit a uctl pro instalaci;

licen¢ni a obdobna ujednani ke vSem aktiviim, ktera jsou soucasti dodavky.
Jestlize Dodavatel pfi zajistovani podpory, napfiklad pfi odstrafiovani zavady, doda Objednateli
pamétové médium (nosi¢ informaci), nebo zafizeni obsahujici pamétové médium, je povinen
ovéfit, zda pamétové médium obsahuje vyhradné pro spravné uzivani zafizeni nezbytny a
bezpeény obsah.

Specifické povinnosti Dodavatele

Povinnosti, uvedené v ¢lanku Specifické povinnosti Dodavatele, je Dodavatel povinen aplikovat
na vSechna aktiva, kterd budou vyuzita k plnéni Smlouvy nebo mohou mit vliv na zajisténi
kvality dodavky nebo na kybernetickou bezpecnost Objednatele nebo dalsi opravnéné zajmy
Objednatele. Tyto povinnosti plni Dodavatel nad ramec Zakladnich povinnosti.

Dodavatel musi zajistit trvaly soulad kvality plnéni s PPK.

Dodavatel je povinen u kazdého dodaného aktiva pisemné doporucit KZ milniky, metody
a formy fizeni Zivotniho cyklu a pokud dojde ke zméné podstatnych okolnosti (napfiklad v
oblasti kompatibility, zranitelnosti, podpory nebo licen¢nich podminek) bez odkladu na né
upozornit KZ.

Pro vSechna aktiva a Cinnosti, které budou vyuZity pro plnéni Smlouvy nebo podstatné pro
kvalitu pInéni Smlouvy, je Dodavatel povinen zavést standard I1SO 9001 vcetné akreditované
certifikace a certifikaci prokazatelné udrzovat platnou po celou dobu platnosti Smlouvy.
Dodavatel mizZe navrhnout, Ze se uZije jiny standard, ktery zajisti stejnou nebo vyssi uUroven
ochrany aktiv KZ.

Pro vSechna aktiva a cinnosti, které budou vyuZity nebo budou podstatné pro kvalitu a
bezpecnost plnéni Smlouvy, je Dodavatel povinen zavést standard ISO 27001 vcetné
akreditované certifikace a certifikaci prokazatelné udrZzovat platnou po celou dobu platnosti
Smlouvy. S ohledem na vyvoj obecné zavaznych pravnich norem a oborovych regulaci je
Objednatel opravnén urcit, Ze pro Dodavatele bude zdvazna jind norma nebo zdkon. To ozndmi
KZ Dodavateli nejméné 3 meésice pred datem, od kterého bude Dodavatel povinen takovy
standard zavést a uzivat pro fizeni ¢innosti podle Smlouvy. Dodavatel m(zZe navrhnout, Ze se
uZije jiny standard, ktery zajisti stejnou nebo vyssi Uroven ochrany aktiv KZ.

Dodavatel je povinen ziskat a po celou dobu platnosti Smlouvy udrZovat v platnosti certifikace
vsech vyrobcl nebo dodavatell hardware nebo software vyuZitého pro dodavku zboZzi nebo
provadéni servisu, jestlize to tyto osoby vyZaduji pro legdini uZiti jejich dodavky nebo pro
bezvadnou zaruku. Tato povinnost plati také pro fyzické osoby, vykovavajici €innosti podle
Smiouvy.

Dodavatel nesmi pouzivat v infrastruktufe nebo pfi pristupovani k infrastruktufe KZ keylogery,
scannery, nastroje mapovani sité, neexistujici identity, klony nebo kopie identit nebo
identifikator(, KZ neschvélené systémy vzdaleného ovladani nebo pfistupu, viry, ¢ervy nebo
obdobna aktiva, kterd nejsou nezbytnd pro zajiSténi potfeb KZ a KZ pfedem pisemné schvalena.
Dodavatel musi zajistit, aby podle Objednatelem uréeného vzoru vypracovali jeho zaméstnanci
nebo dalsi osoby v obdobném postaveni pisemny zaznam o kazdém vstupu do rezimovych
prostor Objednatele, o servisnim zasahu nebo kontrole.

Dodavatel musi zajistit, aby na predmétu dodavky nebo v sitich Objednatele nebyla
instalovana nebo spousténa jakakoliv softwarovd aktiva bez pfedchoziho pisemného souhlasu
Objednatele.





e Dodavatel musi zajistit, aby s vyuZitim jemu svéfenych opravnéni nebo jim vytvorené
prilezitosti nikdo bez predchoziho pisemného souhlasu nepfistupoval k aktiviim KZ véetné
siti, manipuloval s nimi, provadél na nich zmény nebo na nich spoustél nebo instaloval
software.

e Dodavatel nesmi bez predchoziho pisemného souhlasu Objednatele na aktivech Objednatele
provadét bezpecnostni testovani, skenovani, zachytdvani provozu, replikaci provozu, replikaci
nebo zalohy dat, nebo jakékoliv dalsi Cinnosti, které mohou mit vliv na stav kybernetické
bezpecénosti.

e Dodavatel nesmi na aktivech Objednatele provadét konfiguraéni zmény bez predchoziho
souhlasu Objednatele.

e Dodavatel nesmi na aktivech Objednatele bez pfedchoziho souhlasu Objednatele vytvaret,
ménit nebo rusit identity nebo Ucty jakéhokoliv typu.

e Dodavatel je povinen zajistit, aby migrace nebo nasazeni aktualizaci, konfiguracnich dat nebo
jinych aktiv do provozniho prostfedi byla provedena aZ po akceptaci vysledkd testl
v testovacim prostiedi a formalizovaném a dolozZitelném odsouhlaseni KZ.

e Dodavatel je povinen zajistit zavedeni politiky bezpecnosti a jeji pravidelnou aktualizaci.

e Dodavatel je povinen zajistit prokazatelné proskoleni zaméstnanc( a tretich stran o zajisténi
bezpecnosti plynouci ze Smlouvy.

e Dodavatel je povinen zajistit pti pristupu do systému KZ vyuZivat jen zafizeni, kterd vyhovu;ji
bezpecnostnim, technickym a provoznim pozadavkim KZ a jsou jim schvalend, zejména jsou
aktualizovana, patchovand, vybavend bezpeénostnim softwarem, je na nich uzito vyhradné
legalni programové vybaveni a pfistup k nim je fizen.

e Dodavatel je povinen zajistit respektovani pravidel fyzické bezpecnosti pti pohybu v prostorach
KZ.

e Dodavatel je povinen zajistit soucinnost pfi stanoveni pravidel a provedeni penetracnich testd,
zejména povinnost testy provést a povinnost na své naklady bez odkladu pfijimat opatreni
k vyreseni kritickych nalez(.

e Dodavatel je povinen zajistit spolupraci pfi feSeni incidentd, hrozeb, zranitelnosti a patchovani. e
Dodavatel je povinen mit zavedené mechanismy pro detekci bezpecnostnich udalosti,
bezpecnostnich incident( a odchylek.

e Dodavatel je povinen zajistit povinnost, zajistit nebo umoZnit nezavislou revizi zdrojového
kodu, jestlize bude predmétem dodavky, véetné aktualizaci nebo diagnostickych nastroj(.

e Dodavatel je povinen zajistit, v pripadé exponovani ¢asti jeho prostfedi pro vyvoj, testovani
nebo ukladani datovych celkl, spravovanych podle Smlouvy, prostfedi DMZ, pficemz prvni
firewall musi plnit funkci ,,perimeter” a musi byt nastaven tak, aby byl provoz povolen pouze
smérem do DMZ. Druhy firewall musi plnit funkci ,,back-end” a musi byt nastaven tak, aby byl
provoz povolen pouze smérem z DMZ do vnitini sité Dodavatele.

e Dodavatel je povinen zcela dodrzovat technické nebo bezpecnostni standardy Objednatele
nebo jiné osoby, které jsou uvedeny ve Smlouvé nebo Standardu.

Vyuziti bezdratové technologie
1. Poutziti standard(i a kompatibility

e Veskeré dodavané zafizeni, které ke své Cinnosti vyuzivd bezdratovy prenos dat (at uz mezi
vlastnimi komponentami, nebo mezi dodanym zafizenim a systémy Krajské zdravotni, a.s.),
musi podporovat standard IEEE 802.11ad nebo noveéjsi.

e Vsechny bezdratové moduly, které nejsou nezbytné pro béiny provoz zafizeni, musi byt
deaktivovdny; pfipadnd opétovna aktivace je mozna pouze prostiednictvim privilegovaného
Uctu (administratorského pristupu). Aktivace a deaktivace musi byt logovany a auditovany.





Rizeni vykonu a frekvence

Vykon pouZivanych bezdratovych prvkil (routery, vysilace, antény apod.) nesmi byt vyssi, nez je
nezbytné nutné. Zafizeni musi umozZnovat regulaci vykonu a jeho nastaveni dle provoznich
potieb. Nastaveny vykon podléhd schvdleni KZ pti akceptaci.

Preferovano je pouZiti smérovych antén (pfi zachovani poZadovaného pokryti a funkénosti)
pred vSesmérovymi, aby se omezilo ruseni a kolize signalu.

Uprednostriuje se pasmo 6 GHz nebo vyssi z divodu snizeni vzajemnych kolizi a ruseni v rdmci
bezdratovych kanald.

Minimalizace ruseni a bezpecnost ostatnich aktiv

Bezdratova technologie se smi pouZit pouze tehdy, pokud neni pouZiti kabelového (dratového)
pfipojeni mozné nebo provozné efektivni.

Navrzené bezdratové reSeni nesmi v Zadném pripadé negativné ovliviiovat funkcénost
a bezpecnost jinych zafizeni, zejména zdravotnické techniky nebo uréenych ICT systémi
vV nemocnici.

Rizeni pfistupu a Sifrovani

K bezdratové ¢asti sité je nutné zavést fizeni pristupu v souladu se zdkonem ¢. 181/2014 Sh., o
kybernetické bezpecnosti, a jeho provadécimi vyhldskami a metodikami. Identity a nakladani s
nimi musi byt logovatelné.

Veskery provoz bezdratovych siti musi byt Sifrovdan metodami odpovidajicimi platnym
bezpeénostnim standarddm (podle aktualniho doporu¢eni NUKIB).

Bezdratova sit, s vyjimkou technicky omezeného a zcela oddéleného propojeni PtP, musi
podporovat segmentaci.

Soulad s pozadavky kybernetické a informacni bezpeénosti

Bezdratové sité musi byt navrzeny, nasazeny a provozovany v souladu s pozadavky na zajisténi
kybernetické a informacni bezpecnosti v rozsahu davérnosti, integrity a dostupnosti dat
(v intencich zakona o kybernetické bezpecnosti a jeho provadécich predpist).

Veskeré zmény Ci rozSifovani bezdratovych siti je nutné podrobit internim bezpecnostnim
proceslim organizace (napf. fizeni rizik a fizeni zmén), aby bylo zaruceno, Ze nové dodané
komponenty neohrozi probihajici zdravotnické ¢innosti.

Na bezdratové siti musi byt detekovany a logovany bezpecnostni udalosti a incidenty.

Rizeni bezpeénosti poddodavateli

Dodavatel smi pro potfeby plnéni Smlouvy pouZivat pouze takové poddodavatele, které
predem notifikoval KZ a ta s jejich vyuzZitim vyjadfila souhlas. KZ miZe odmitnout
poddodavatele, ktery je subjektem varovani Narodniho uradu pro kybernetickou a informacni
bezpeénost nebo je uveden na sankénich seznamech opravnénych orgdnd CR nebo Evropské
Unie nebo by jeho zapojeni mohlo byt zdrojem neakceptovatelného rizika pro KZ nebo existuji
vazné pochybnosti o jeho zpUsobilosti zajistit dodavku v souladu s PPK, Standardem nebo
zakonnymi povinnostmi KZ.

Dodavatel je povinen smluvné a vécné zajistit, aby fizeni a vykon bezpecnosti poddodavatell a
jimi poskytovaného plnéni, provadénych cinnosti a dalSich okolnosti naplfiovala potrebné
normy, nejméné vsak tento Standard, a to po celou dobu, kdy je to potiebné k plnéni Smlouvy.





e Zménu nebo ztratu schopnosti ¢i vile poddodavatele napliovat bezpecnostni standard je
Dodavatel povinen bez odkladu oznamit KZ. Dodavatel musi KZ bez odkladu oznamit i dalsi
podstatné okolnosti na strané poddodavatele, jako je napfiklad zména struktury, pravni formy,
sidla, persondlni zména na pozici podstatné pro dodavku.

e Dodavatel musi KZ ozndmit zménu licen¢nich nebo obdobnych podminek poddodavatele kédu
nebo sluzeb, které vyufil, vyuzivd nebo hodla vyuzit pro plnéni Smlouvy, jestlize takova zména
muzZe mit vliv na bezpecnost dodavky, na opravnéni nebo odpovédnosti.

e Dodavatel je povinen preddvat Objednateli informaci o zméndach dodavateld svého
poddodavatele, jestlize takové zmény mohou mit vliv na stav kybernetické bezpecnosti aktiv
Objednatele.

Oznamovani incident
e Dodavatel je povinen bez prodleni hldsit KZ veskera podezieni na kybernetické bezpecénostni
udalosti nebo jakékoliv bezpecnostni udalosti nebo zjiSténé zranitelnosti, souvisejici s pouzitou
sluzbou, feSenim nebo jeho ¢astmi, o kterych se dozvi, bez ohledu na to, kde nastaly nebo byly
zjistény.

e Ozndmeni se provadi telefonicky nebo osobné a dodate¢né podle pokynl KZ pisemnou
zpravou. Soucdsti ozndmeni musi byt datum a cas zjisténi, povaha uddlosti, zdroj detekce
udalosti, cile/obéti/udalosti dotéena aktiva, mozny dopad, zamysleny dalsi postup a odborna
doporuceni.

e Povinnost oznamovat incidenty se vztahuje zejména na aktiva KZ, Dodavatele, aktiva
poddodavatelli, dodavana aktiva, aktiva stejného typu jako dodavana aktiva, subjekty
technologicky nebo jinak obdobné jako Objednatel.

Uzivani kryptografické ochrany
e Pokud je v rdmci plnéni Smlouvy vyZadovano pouZiti kryptografickych prostredk:

a) Sifrovani se provadi symetrickym heslem nejméné metodou AES 256. Heslo musi byt vidy
predano jinym komunikacnim kanalem nez chranény obsah;

b) Sifrovani pomoci digitalnich certifikatl vydanych obecné uznavanou certifikaéni autoritou
nebo KZ uréenou autoritou;

c) pokud nelze ovéfit platnost certifikatu, je certifikdt povaZovan za neplatny a nelze jej
pouzit k Sifrovani nebo podpisu;

d) pro VPN pfistup se uzije AES256/SHA256 nebo silné&jsi;

e) pro webové servery prezentujici provozni nebo jina urcena data KZ nebo indikujici stav

aktiv KZ se uzije HTTPS protokol minimalné s TLS 1.2.

Rizeni zmén
e Dodavatel musi zavést a po celou dobu Uc¢innosti Smlouvy udrZovat systém fizeni zmén u vsech
aktiv, procesd a/nebo opatreni, ktera jsou predmétem dodavky nebo ktera mohou mit pfimy
nebo nepfimy vliv na stav kybernetické bezpecnosti Objednatele. Zejména dodavatel musi:

a) Identifikovat zmény;
b) prezkoumavat mozné dopady zmén;
) urcovat vyznamné zmény

pricemz kteroukoliv zménu muzZe v odlivodnénych pfipadech jako vyznamnou urcit Objednatel.
e Dodavatel u vyznamnych zmén

a) planuje jejich provadéni;

b) urcuje odpovédné osoby;

c) dokumentuje jejich fizeni;

d) eviduje je;

e) provadi analyzu rizik;





f) prijima opatfeni za Ucelem snizeni vSech nepftiznivych dopadl spojenych s vyznamnymi
zZzménami;
g) reviduje a v pripadé potieby aktualizuje bezpecnostni politiku a bezpecnostni
dokumentaci;
h) zajistuje jejich testovani;
i) zajistuje moznost navraceni do ptvodniho stavu;
i) informuje Objednatele a navrhuje opatreni.

e Objednatel na zakladé vysledkll analyzy rizik podle tohoto ¢lanku rozhoduje o provedeni
penetracniho testovani nebo testovani zranitelnosti; pokud rozhodne o provedeni
penetracniho testovani nebo testovani zranitelnosti, Dodavatel je povinen podle pokyn(
Objednatele reagovat na zjisténé nedostatky.

Personalni bezpecnost
e Dodavatel je povinen ovérovat totoznost osob, které se podileji nebo maji podilet na plnéni
Smlouvy nebo které vstupuji nebo maji ziskat opravnéni vstupovat do objektld KZ nebo
pristupovat k jeho aktiviim. Dodavatel je povinen vést evidenci takovych osob nejméné po
dobu ucinnosti Smlouvy.

e Dodavatel je povinen zajistit prokazatelné seznameni osob, které se podileji nebo maji podilet
na plnéni Smlouvy nebo které vstupuji nebo maji ziskat opravnéni vstupovat do objektl Kz
nebo pfistupovat k jeho aktiviim, s KZ ur¢enymi pfedpisy, normami nebo standardy a ovéfit, Ze
tyto osoby urcené texty znaji a pochopily je. Dodavatel je povinen zajistit takové
prokazatelné seznameni, naptiklad formou proskoleni, v KZ uréené periodé.

e Dodavatel musi mit stanoven plan rozvoje bezpeénostniho povédomi, jehoZ cilem je zajistit
odpovidajici vzdélavani a zlepsovani bezpecnostniho povédomi v rozsahu nejméné pouceni
uzivatelll, administratorl, osob zastavajicich bezpecnostni role a dodavatelll o jejich
povinnostech a o bezpecnostni politice.

e Dodavatel musi systematicky provadét potrebnd teoretickd i praktickd Skoleni uZivateld,
administratord a osob zastdvajicich bezpecnostni role.

e Dodavatel musi urcit osoby odpovédné za realizaci jednotlivych cinnosti, které jsou v planu
uvedeny.

e Dodavatel v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pouceni uzivatell,
administratord, osob zastavajicich bezpecnostni role a poddodavateld o jejich povinnostech,
opravnénich a o bezpecénostni politice.

e Dodavatel pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho
povédomi zajistuje pravidelnd odborna Skoleni vietné praktického procviéovani, pricemsz
vychadzi z aktudlnich potfeb v oblasti kybernetické bezpelnosti.

e Dodavatel v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pravidelné zevrubné
skoleni a ovérovani bezpecnostniho povédomi zaméstnanc( v souladu s jejich pracovni naplni.

e Dodavatel zajistuje kontrolu dodriovani bezpecnostni politiky ze strany uZivatelQ,
administrator( a osob zastavajicich bezpecnostni role a ma nastaven proces disciplinarniho
nebo obdobného fizeni pro své zaméstnance.

e Dodavatel v pfipadé ukonceni smluvniho vztahu s administratory a osobami zastdvajicimi
bezpecnostni role zajistuje pfedani odpovédnosti.

e Dodavatel hodnoti Uc¢innost planu rozvoje bezpeénostniho povédomi, provedenych skoleni
a dalsich cinnosti spojenych se zlepSovanim bezpecnostniho povédomi.

e Dodavatel uréuje pravidla a postupy pro feseni pfipad( poruseni stanovenych bezpecnostnich
pravidel ze strany uZivatell, administrator( a osob zastavajicich bezpecnostni role.

e Dodavatel vede o provedenych Skoleni prehledy, které obsahuji predmét Skoleni, obsah
Skoleni, identifikaci lektora nebo technického feSeni a seznam osob, které Skoleni absolvovaly.

e Dodavatel alespon jedenkrat rocné predavd KZ informace, tykajici se osob souvisejicich
s poskytovanym predmeétem pInéni Smlouvy, o provedenych skolenich a jejich obsahu.





Objednatel ma pravo vést zaznamy a provérovat cinnosti Dodavatele, vést zaznamy o
incidentech a nestandardnich cinnostech zaméstnancll a dalSich osob puUsobicich ve
prospéch Dodavatele.

Rizeni provozu a pfistupu

Dodavatel je povinen zajistit bezpecny provoz informacéniho systému a infrastruktury
vyuzivané pro poskytovani predmétu plnéni v souladu s poZadavky vyhlasky ¢. 82/2018 Sb.,
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich pfedpist a v souladu s PPK.

Na vyzddani je Dodavatel povinen poskytnout KZ prehled o bezpecnostnich opattenich
zavedenych na svém informacénim systému a infrastrukture, kterymi pIni predmét Smlouvy.
Pti pristupu do systému KZ smi Dodavatel vyuzivat jen zatizeni, kterd vyhovuji bezpecnostnim
pozadavkim KZ a jsou jim schvalend, zejména jsou aktualizovand, patchovand, vybavena
bezpecnostnim softwarem, je na nich uzito vyhradné legdlni programové vybaveni a pfistup k
nim je fizen.

Jestlize se predpoklada sitova komunikace dodaného zatizeni, musi byt pIné interoperabilni se
sitovym prostfedim KZ podle dokumentu PPK, a podporovat fizeni pfistupd s vyuzitim sluzby
Active Directory nebo obdobnym nastrojem pouzivanym Objednatelem. Zatfizeni musi byt
vybaveno schopnosti odesilat logy a alerty do bezpecnostnich a dohledovych systému
Objednatele. Veskeré okolnosti sitové komunikace, tedy zejména jeji fyzické provedeni,
protokoly, doménové politiky, autentizace, autorizace, routovani a dalsi domény relevantni
pro bezpecnost sitového provozu musi byt bezvyhradné provedeny podle pokyn( Objednatele, v
souladu s jeho internimi standardy, obecné zdvaznymi pravnimi normami a uréenymi
technickymi standardy.

Jestlize bude Dodavateli umoZnén pfistup k aktivim KZ svéfenim pfistupovych Udaja,
certifikat( a zanesenim technickych a uZivatelskych identit do systémU a seznam( KZ (dale také
autentifikac¢ni prostfedky), musi Dodavatel zajistit, aby autentifikacni prostifedky nebyly
sdileny mezi uzivateli, aby byly chranény proti vyzrazeni nebo ztrdté a je povinen KZ
bezodkladné oznamit jejich ztratu, podezreni na poruseni jejich bezpecnosti nebo podezieni na
jejich zneuziti.

Dodavatel zajisti dodrzovani zasady okamzitého odhlasovani uctd a minimalizace Cinnosti.
Kazdy zaméstnanec Dodavatele, ktery pristupuje k aktivim KZ ma u Objednatele, pfidélen
a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech nebo aplikacich
pfifazeny specifické role souvisejici vyhradné s pInénim pfedmétu Smlouvy.

K jednoznacéné identifikaci privilegovanych uzivatell se pfi pfihlasovani zdsadné pouziva
vicefaktorovd autentizace. JestliZe to neni moZné, je pouZita autentizace pomoci
kryptografickych kli¢i se zarucenim obdobné uUrovné bezpecnosti nebo pouzZiti heslas
definovanymi pravidly.

Dodavatel bere na védomi, Ze pfistup k aktivim Objednatele je mozné povolit pouze schvélené
technické identité nebo identité odvozené od fyzické identity zaméstnance dodavatele nebo
poddodavatele s vygenerovanym jednoznacénym identifikditorem a zaevidované v registru
identit KZ, na zakladé pozadavku Dodavatele na pfistup. Pro zaevidovani v registru identit je
nezbytné sdéleni osobnich Gdaja: jméno, pfijmeni, rodné prijmeni, pohlavi, datum narozeni,
email, mobilni telefon nebo pfipadné pevna linka. Dodavatel se zavazuje informovat své
zaméstnance a poddodavatele, kterym bude pridélen ptistup k aktivim Objednatele o ucelu a
zpUsobu zpracovani jejich osobnich Udajd. Objednatel osobni tdaje uZije vyhradné v souladu s
platnou pravni Upravou.

Dodavatel je povinen zavést a dodrZovat opatteni fyzické bezpecnosti prostor nebo objektt, kde
se naklada s aktivy KZ nebo pro KZ podstatnymi, véetné prepravnich schran, vozidel a
prenosnych médii.





Monitorovani provozu

Objednatel je opravnén nepretrzité zaznamendvat, monitorovat a vyhodnocovat pfistup
zaméstnancu a aktiv Dodavatele k vybranym chranénym internim informacim, k informacénim
a komunikacnim systémdm v souladu s PPK.
Dodavatel je povinen na svém informacnim systému a infrastrukture, kterymi pini pfedmét
Smlouvy zajistit monitorovani a zaznamenavani udalosti nejméné v tomto rozsahu:

a) Uspésné a nelspésné prihlaseni a odhlaseni uzivatell nebo technickych uct(;

b) ¢innosti provedené administratory;

c) Uspésné a nelspésné manipulace s Ucty, opravnénimi a pravy;

d) neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni;
e) ¢innosti uzivatell, které mohou mit vliv na bezpecnost informacniho a komunikacniho

systému;

f) zahajeni a ukonceni ¢innosti technickych aktiv;
g) automaticka varovna nebo chybova hlaseni technickych aktiv;
h) mazani, zména, presun, kopirovani nebo nedostupnost KZ ur¢enych datovych aktiv;
i) pristupy k loglim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro
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zaznamenavani cinnosti a pouZiti mechanisml autentizace vcetné zmény udajl, které slouzi k
prihlaseni

a ke kazdé udalosti v logu pfifadit nejméné tyto Udaje: datum a Cas; typ Cinnosti nebo udalosti;
identifikaci technického aktiva; identifikaci uZivatele nebo jiného G¢tu; identifikaci sitového
zafizeni plivodce; Uspésnost nebo nelspésnost provedeni ¢innosti; klasifikaci zavaZznosti.
Jestlize budou indikace nékterych provoznich stavi nebo hodnot prendseny mimo prostory Kz,
predlozi Dodavatel Objednateli ke schvaleni projekt takového prenosu, analyzu rizik a opatteni k
detekci selhani pfenosu nebo ztraty viditelnosti aktiv.

Duvérnost informaci

Dodavatel je povinen bez ¢asového omezeni zachovavat v tajnosti a nesdélit Zadné treti osobé
zadné informace, které nejsou dosud legdlné pfistupné vetejnosti, tedy nejsou pfistupné v
disledku jejich zverejnéni Kz, které se dozvi o KZ, v souvislosti s nim, zejména Zadné
informace o jeho ¢innosti, organizaci, vnitfnich pomérech, organech, zaméstnancich, veskeré
informace obsazené v dokumentech nebo jinych pisemnostech ¢i materidlech, na datovych
nosicich, jakoZ i informace Ustné predavané, jakkoliv souvisejici s KZ, jeji ¢innosti, bez ohledu na
to, zda jsou nebo nejsou vyslovné oznacené jako dlvérné informace; zejména veskeré
poznatky provozni, technické povahy souvisejici s ¢innosti KZ; software, jeho nastaveni,
pfistupova prdva, stupné, Urovné a prostfedky zabezpeceni, diagnostika, dokumentace véetné
pfirucek, navodl; vstupni a pristupova hesla, vnitini predpisy a interni dokumenty KZ,
informace tykajici se vnitiniho usporadani KZ, kontrolnich nebo bezpecnostnich mechanism( a
opatreni, jakoZz i veskeré dalsi informace, které jsou nebo budou oznaceny jako dlvérné
informace.

Dodavatel je povinen do 30 dnl od podpisu Smlouvy predloZit analyzu potrebnych nebo
nezbytnych zpracovani osobnich Udajl jim nebo KZ a navrh, jak takové zpracovani bude
provedeno bezpecné a zakonné.

Dodavatel je povinen uklddat veskera data, véetné verzi kédu, testovacich dat a provozni
dokumentace oddélené od svych provoznich dat nebo dat jinych projektd tak, aby bylo
kdykoliv mozné tato data identifikovat, kontrolovat, fidit jejich zdlohovani, obnovu nebo
niceni.

UloZeni chranénych informaci KZ do datovych uloZist, na pfenosna média a pripadny transport
médii je mozné pouze po predchozim prokazatelném schvaleni KZ.

V ptipadé ukladani chranénych informaci KZ do datovych ulozist a na pfenosnad média ma
Dodavatel povinnost ukladat, pfipadné vyZadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médi.





e Jestlize Dodavatel pfi zajistovani podpory, napfiklad pfi odstrariovani zavady, vyjme ze zatizeni
Objednatele pamétové médium (nosi¢ informaci), nebo zafizeni obsahujici pamétové médium, je
povinen postupovat podle pravidel a pokyn( Objednatele pro prevoz, pouZivani a niceni
nosicl informaci. Dodavatel musi postupovat v soucinnosti s Objednatelem a plné ho
informovat o nakladani s daty na vyjmutém pamétovém médiu.

e Dodavatel je povinen zajistit likvidaci dat KZ ihned po pominuti Ucelu jejich zpracovani nebo
uloZeni. Likvidace dat musi byt provedena zplsobem dle standardu NIST 800-88 tak, aby po
likvidaci dat na elektronickém médiu nebylo mozné data obnovit. O provedeni likvidaci dat
musi Dodavatel vést protokol nebo jiné zaznamy ve formé schvalené KZ.

e Dodavatel nesmi verfejné komentovat a/nebo negativné hodnotit KZ, svoji spolupraci s KZ &i
tfretimi osobami na zadkladé Smlouvy, ani vysledky vzniklé na zakladé Smlouvy. Jakékoliv
rozhovory a informace pro média tykajici se predmétu Smlouvy nebo jejiho plnéni je Dodavatel
opravnén poskytnout pouze po predchozim pisemném souhlasu KZ nebo na jeho vyzvu.

e Dodavatel je povinen zachovavat mléenlivost ohledné divérnych informaci a skutecnosti
a osobnich udajd i po ukonéeni Smlouvy.

e Dodavatel nesmi pofizovat jakékoli fotografie a/nebo obrazové, zvukové a/nebo zvukové
obrazové zaznamy v prostorach KZ nebo zaznamy osob, které se jakymkoli zplisobem podili na
pInéni Smlouvy.

e Po ukonceni Smlouvy je Dodavatel povinen podle pokyn(l KZ predat anebo vratit aktiva, ktera
nalezi KZ nebo byla KZ Dodavateli svéfena, zejména pak data a informace v jakékoliv podobg,
nebo predlozit dikaz o jejich bezpecné likvidaci v souladu se Smlouvou a pfislusnymi pravnimi
predpisy. Nosice, zaplUjéené Dodavateli, které informace nesou nebo nesly, a nejsou jiz
potfebné, ma Dodavatel povinnost bez odkladu vratit KZ. Z vlastnich nosi¢cd musi Dodavatel
uloZené informace bezpecné, nendvratné a prokazatelné vymazat a toto vymazani pisemné
potvrdit KZ. Na vyzvu KZ je Dodavatel povinen poskytnout spolehlivy dikaz o bezpecné
likvidaci nosicu. Jestlize Objednatel nevyda pokyn ke vraceni nebo zni¢eni dat a informaci, je
Dodavatel povinen si ho neprodlené vyzadat.

e Ujednani obsazena v samostatné uzaviené dohodé nebo smlouvé o mlicenlivosti nebo ochrané
dlvérnych, internich nebo neverejnych informaci mezi Gcastniky Smlouvy timto nejsou
dotéena.

Vyvoj, akvizice a udrzba
e Jestlize bude soucasti dodavky zafizeni nebo podpory dodavka software nebo jiného typu
kédu, je Dodavatel povinen:
a) zajistit, Ze budou pouzity predepsané a radné licencované verze software nebo jiného
kddu, které budou kompatibilni, interoperabilni a plné funkéni v prostiedi KZ;
b) zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou nezbytné nebo potiebné
a/nebo které jsou specifikovany vyslovné ve Smlouvé;
c) zajistit zabezpeceni systéml proti znamym zranitelnostem a testovani na takové
zranitelnosti;
d) zajistit, Ze v produkénim prostiedi KZ bude nasazen jen predmétem Smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dalSi nezbytnd data pro provozovani
pfedmétu plnéni;

e) poskytnout KZ potfebnou soucinnost v pfipadé, Ze vyzaduje / realizuje provedeni
bezpecnostnich testl souvisejicich s predmétem plnéni;
f) zajistit bezpecnost testovaciho prostfedi a ochranu poskytnutych testovacich dat

poskytnutych KZ;

g) aplikovat zdsady bezpecného vyvoje a fizeni Zivotniho cyklu systému v souladu s dobrou
praxi, véetné uzivani metod peer-review kdédu, pficemZ tato zasada musi byt uplatnéna také na
konfiguracni a obdobné zmény;

h) zajistovat kontroly integrity kodu a konfiguraénich dat;





i) zajistovat fizeni pristup( ke kddu a konfiguraénim dattm;

i) zajistovat penetraéni testovani v rozsahu stanoveném Objednatelem;

k) zajistovat uzivani vyvojového, testovaciho a zalohovaciho prostfedi oddéleného od
prostfedi produkéniho a prostredi svého vlastniho dalSiho provozu;

) zajistit zabezpeceni dodavanych systému proti zneuZziti znamych zranitelnosti a testovani

na takové zranitelnosti;

m) zajistit bezpecnou implementaci, inovaci, aktualizaci, testovani technologii, které jsou
predmétem plnéni;

n) zajistit, aby migrace do provozniho prostredi byla provedena aZ po akceptaci vysledki
testll v testovacim prostredi a formalizovaném a doloZitelném odsouhlaseni;

o) zajistit, Ze budou dodrzeny vSechny zdsady a povinnosti podle PPK.

e Jestlize bude soucdsti dodavky vyvoj nebo Upravy kddu, je Dodavatel navic povinen:

a) dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru dle doporuceni
technickych norem rady ISO/IEC 27k;

b) pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kddu k feseni soucdsti
plnéni
dle Smlouvy, umoznit audit provadéného nebo provedeného plnéni a na pisemnou zadost predlozit
vyvijeny zdrojovy kéd ke code review;

c) predat zdrojovy kdd, je-li tak stanoveno ve Smlouvé, a to bezpecnou formou zajistujici
jeho integritu a zajistit fizeni verzi zdrojového kédu, zajistit zalohovani zdrojového kddu a jeho uloZeni
mimo produkéni prostfedi a zajistit, aby distribuce zdrojovych kéd( obsahovala soubor z vyvojového
prostredi na fizenou kompilaci téchto zdrojovych kédu.

Audit dodavatele

e Objednatel ma pravo provést nebo natidit provedeni auditu Dodavatele.

e KZ alesponn 5 pracovnich dnl pfedem oznami Dodavateli provedeni auditu. Obé strany
projednaji obsah, potfebnou soucinnost a ¢asovy plan auditu. Objednatel bude postupovat
tak, aby nad nezbytnou miru nenarusil provozni potieby Dodavatele.

e V pfipadé zavaZznych dlvodl (zejména pfi podezieni na poruseni Smlouvy, Standardu, Zakona
nebo urcené normy, pripadné pfi detekci rizikového chovani Dodavatele) v souvislosti s
pInénim Smlouvy miZe Objednatel provést neohlaseny audit u Dodavatele s pfihlédnutim k
provozni situaci Dodavatele.

e Dodavatel je povinen ndpravna opatieni realizovat v plném rozsahu nalezem zjiSténych
neshod, v poZzadovaném terminu.

e Zaznamy, tykajici se auditu jsou vZdy oznacovany stejnym identifikdtorem. Jednotlivé zaznamy
auditd tvofi nejméné:

a) plan auditu;

b) ozndmeni o auditu;

c) dotaznik k auditu;

d) zpravy nebo zaznamy z auditnich ¢innosti;

e) zprava z auditu;

f) pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi
s auditem, pokud je to relevantni;

g) zdznam o zjisténich (zavérecna zprava);

h) navrhy napravnych opatreni;

i) dokumenty Dodavatele;

j) zdznam o projednani vysledk( auditu;

k) zdznam o nasledné kontrole.

e Dodavatel obdrzi k vyjadreni zavérecnou zpravu auditu, navrhne napravna opatfeni véetné
terminl (plan napravnych opatfeni) a pfeda je Objednateli ke schvaleni. Pokud je Objednatel
neschvali, vrati s pfipominkami Dodavateli k prepracovani nebo stanovi plan napravnych
opatfeni sam.





e Dodavatel je povinen v uréeném Case zajistit realizaci planu napravnych opatreni a bez odkladu
o tom predat zpravu KZ.

Kontaktni udaje
e Pokud je Dodavatel podle Standardu povinny oznamovat uddlosti, stavy, zmény, incidenty,
zadat o pokyny nebo pokud je tfeba jakakoliv komunikace o Standardu nebo bezpecnostnich
aspektech plnéni Smlouvy, uZije tyto kontakty:
a) KZ Ex Kyberbezpecnost@kzcr.eu, +420 477 114 336
o Jestlize se nezdafi prokazatelnd, dostatecna a efektivni komunikace s vyuZitim uvedenych
kontaktu, vyuZije Dodavatel bez odkladu spojeni na operacni stfedisko
b) +420 477 117 890
e Jakakoliv komunikace ve véci bezpecnosti Aktiv KZ musi byt vedena jednoznacné, srozumitelné a
prokazatelné. Jestlize je vedeno osobni jednani, mlze KZ stanovit, Ze se o ném pofidi pisemny
zdznam.
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