KZ12_FO0060 Kupni smlouva

Kupni smlouva

MGVIVA a.s.

se sidlem: Krenova 438/3, 162 00 Praha 6
ICO: 17321611

DIC: Cz17321611

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 27447
bankovni spojent: .
zastoupena: Mgr. Jana Doubravova, ¢len spravni rady
kontaktni osoba:

(dale jako ,prodavajici®)

Krajska zdravotni, a.s.

se sidlem: Socialni péée 3316/12a, Severni Terasa, 400 11 Usti nad Labem,
dorucovaci ¢islo 401 13

ICO: 25488627

DIC: CZ25488627

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Usti nad Labem, oddil B, viozka 1550
bankovni spojeni:

zastoupena: MUDr. Tomadem Hrubym, generalnim feditelem spoleénosti

kontaktni udaje: tel: 477114105, 477114106, e-mail: sekretariat@kzcr.eu

ontakive véoech _ technickycr:

(dale jako ,kupujici®)

(prodavajici a kupujici jsou dale oznaceni rovnéz jako ,smluvni strana“ ¢i spole¢né jako
~,Ssmluvni strany“)

uzaviraji nize uvedeného data na zakladé zadavaciho fizeni s nazvem
»,Dodavka a montaz konvektomatu do stravovaciho provozu - Nemocnice Teplice, 0.z.“ tuto
kupni smlouvu dle ustanoveni § 2079 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,obansky zakonik®)
(dale jen ,smlouva®)

Predmét smlouvy
1. Prodéavajici se touto smlouvou zavazuje kupujicimu odevzdat véc, ktera je pfedmétem koupé
spolu s odpovidajicim pfislusenstvim, a umoznit mu nabyt vlastnické pravo k ni, a kupujici se
zavazuje, ze véc pfevezme a zaplati prodavajicimu kupni cenu. Pfedmétem koupé je véc:
konvektomat Retigo O 2021 b+ (dale i jako “zbozi*).
2. Presna specifikace zbozi je uvedena v pfiloze €. 1 této smlouvy — Nabidka ¢. MGV-GA-25 ze dne
5.9.2025, ktera tvofi jeji nedilnou soudast.
3. Pfedmétem této smlouvy je nakup zboZi a zajisténi jeho pIné provozuschopnosti prodavajicim
nejméné po zaruéni dobu a dale zajisténi oprav a nahradnich dil(i v rdmci zaruky.
4. Pfedmétem smlouvy je dale i:
- doprava zboZi do mista plnéni,
- montaz zboZzi,
- Instalace zboZi,
- uvedeni zboZi do provozu véetné ovéreni jeho funkénosti,
- proskoleni dotéenych pracovnikll zadavatele, vcetné vystaveni protokolu o pro$koleni,
dodavatel seznami dotéené pracovniky zadavatele s navodem k pouZiti vyrobki a
seznami je s riziky spojenymi s jeho pouzivanim, o kterém vystavi protokol,
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- ovéreni deklarovanych technickych parametrii nabizeného vyrobku dle technické
specifikace,
- pfedani dokladd dle él. Ill. této smlouvy,
- zaruéni servis dle ve smlouvé uvedenych podminek,
- likvidace obalového materialu,
- demontaz stavajiciho zbozi,
- ekologicka likvidace stavajiciho zboZi.
5. Prodavajici se zavazuje dodat zbozi nové, nerepasované a nepouzité.

Il
Kupni cena zbozi

1. Kupni cena zbozi je 517 000,00 K& bez dané z pfidané hodnoty (dale jen ,DPH®).

2.  Ke kupni cené dle &l. Il. odst. 1. této smlouvy bude pfipoltena DPH platnd v den uskutecnéni
zdanitelného plnéni a za jeji uréeni a vycisleni v souladu s pravnimi pfedpisy nese odpovédnost
prodavajici.

3.  Kupni cena ur€ena postupem podle odst. 1 a 2 tohoto ¢lanku je cenou nepfekrocitelnou a cenou
kone¢nou zahrnujici veskeré pInéni dle této smlouvy, tj. jsou v ni zahrnuty i veSkeré naklady na
pinéni podle ¢lanku I. odst. 4 této smlouvy.

4. Kupni cena bude kupujicim uhrazena na zakladé danového dokladu (faktury) vystaveného
prodavajicim dle této smlouvy.

5. Kazdy danovy doklad (faktura) musi byt vystaven v souladu s ust. § 28 zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty (dale jen “zakon o DPH®), a vedle nalezitosti dle ust. § 29 zakona
o DPH musi splfiovat i dali nalezitosti. A to zejména:

= identifikagni Cislo kupujiciho a prodavajiciho,

= den splatnosti,

= oznaceni penézniho ustavu a Cislo Uctu, ve prospéch kterého ma byt provedena platba,

konstantni a variabilni symbol,

= odvolavka na smlouvu uvedenim nazvu smlouvy a dodaného zbozi,

» razitko a podpis osoby opravnéné k vystaveni danového dokladu (faktury),

=  soupis priloh.
Prodavajici je opravnén vystavit dafovy doklad (fakturu) az po fadném predani zbozi kupujicimu,
jak je definovano v €l. lll odst. 2 a 3 této smlouvy, a to na zakladé protokolu o pfedani zbozi
podepsaného obé&ma smluvnimi stranami. Tento protokol o pfedani zbozZi musi byt pfilohou
darnového dokladu (faktury).

6. Je-li sou€asti pfedmétu pInéni této smlouvy poskytnuti licence na uzivani software dafiovy doklad
(faktura) musi dale obsahovat vSechny néleZitosti nezbytné k prokazani legalniho nabyti licenci
na uzivani software, které jsou pfedmétem plnéni této smlouvy (dodavanych samostatné nebo
jako soucast nékteré dilCi Casti pfedmétu pInéni). Minimalné musi pro kazdou licenci na uzivani
software obsahovat pfesnou a Uplnou specifikaci licence na uzivani software (nazev software,
verze software, typ licence, jazykova mutace, bitova verze popf. vyrobce software, Casové
omezeni nebo dalSi upresfiujici udaje, a to ve tvaru, shodném se specifikaci licence na uzivani
software definovanou jejim poskytovatelem), pocet dodanych licenci (Ci vyjadfeni, ze jde o licenci
bez omezeni poctu instalaci nebo pfistupl) a s vyjimkou licenci typu OEM, také jejich cenu.

7. Danovy doklad (faktura) musi byt vystaven v Ceské méné.

8. 'V pfipadé, Ze prodavajici uvede v dafiovém dokladu (faktufe) jiny bankovni ucet, nez jim uvedeny
v zahlavi této smlouvy, je povinen na tuto skute¢nost kupujiciho vyslovné upozornit (privodnim
dopisem k danovému dokladu (faktufe) o zméné Cisla uctu nebo Eervenym vyznacenim nového
Cisla ucétu v danovém dokladu (fakture)) pred splatnosti svého naroku, ktery se stava narokem
nesplatnym az do doby naplnéni uvedené povinnosti prodavajiciho. V opaéném pripadé nese
prodavajici veskeré naklady spojené s opétovnym zaslanim penéznich prostfedk( ve prospéch
jiného, nez v zahlavi smlouvy uvedeného bankovniho Uctu, riziko Skod a kupujici se v takovém
pfipadé nedostava do prodleni.

9. Splatnost kazdého dariového dokladu (faktury) vystaveného prodavajicim je 30 kalendarnich dnu
ode dne jeho doru€eni kupujicimu. Prodavajici se zavazuje pfedat €i odeslat dafiovy doklad
(fakturu) kupujicimu nejpozdéji nasledujici pracovni den po jeho vystaveni.
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10. Pokud danovy doklad (faktura) nebude mit odpovidajici naleZitosti ve smyslu vySe uvedenych
ustanoveni tohoto ¢lanku smlouvy, je kupujici opravnén zaslat ho ve Ihiité splatnosti zpét
prodavajicimu k doplnéni &i opravé, aniz se tak dostane do prodleni se zaplacenim. V takovém
pripadé pocina Ihlta splatnosti béZet znovu s novou |hdtou splatnosti v délce 30 kalendarnich
dnu od opétovného doruceni nalezité doplnéného ¢&i opraveného dariového dokladu (faktury).

11. Smluvni strany povazuji za okamzik splnéni penézitych zavazk( vyplyvajicich z této smlouvy
okamzik odeslani penézité platby z bankovniho uc¢tu kupujiciho na pfislusny Ucet prodavajiciho.

12. Kupujici neposkytuje prodavajicimu zalohu na kupni cenu.

Ml
Doba a misto pInéni
1. Prodavajici se zavazuje predat zbozi kupujicimu nejpozdéji do 6 tydnd ode dne Ucinnosti této
smlouvy. O terminu pfedani musi prodavajici informovat povéfené pracovniky (zastupce)
kupujiciho minimalné 3 pracovni dny pfedem. Pfesny termin a zplsob piedani bude domluven
povéfenymi zastupci prodavajiciho a kupujiciho.
Povéfenym zastupcem prodavajiciho je:
Povéfenym  zastupcem  kupujiciho je:
— nebo jiny povefeny pracovnik kupujiciho.
2. Za predani zbozi se povazuje:
a. dodani zbozi na adresu:
— Krajska zdravotni, a.s. — Nemocnice Teplice, 0.z.

Stredisko lIéCebné vyzivy a stravovani

Duchcovska 53

415 29 Teplice a

demontaz stavajiciho zboZi a

montéz zboZi a

instalace zboZi a

uvedeni zboZi do provozu véetné ovéfeni jeho funkcnosti a

provedeni vSech pfejimacich a provoznich testi a zkouSek dle platné legislativy
a provedeni prislusnych revizi a

g. proskoleni dotéenych pracovnik(l zadavatele, véetné vystaveni protokolu o proskoleni,
dodavatel seznami dotéené pracovniky zadavatele s navodem k pouZiti vyrobki a
seznami je s riziky spojenymi s jeho pouzivanim, o kterém vystavi protokol,

h. dodani dokladu, které jsou potfebné pro pouZivani zboZi (event., které jsou kupujicim
poZadovany pro pripojeni do IT infrastruktury), a které osvédcuji technické poZadavky,
pfislusné certifikaty, atesty osvédCujici, Ze zboZzZi je vyrobeno v souladu s platnymi
bezpecénostnimi normami a CSN, kopii prohlé$eni o shodé (CE declaration) a dalsi, a

i.  likvidace obalového materialu, a

J.  ekologicka likvidace stavajiciho zboZi a

3. Zvlastni poZadavky:

a. je-li pfedmétem smlouvy i dodani licenci na uzivani software, prodavajici uvede na
danovém dokladu (faktufe), pfipadné na dodacim listu, k veSkerému softwarovému
vybaveni v8ech komponent zboZi pfesnou specifikaci SW — vyrobce (drzitele autorskych
prav), nazev, verzi, edici, lokalizaci, bitovou verzi, licen¢ni typ. Déle prodavajici pfeda
licenéni certifikaty, licenéni d&isla a licenéni ujednani (EULA apod.) k veskerému
softwarovému vybaveni vSech komponent zbozi. Nesplnéni této podminky bude
v procesu akceptace pfedmétu plnéni této smlouvy klasifikovano jako podstatna vada
plnéni (vada branici naslednému pouzivani pfedmétu pinéni),

b. kupujici je povinen respektovat pokyny prodavajiciho tykajici se uvedeni zbozi do
provozu. V pfipadé, Ze kupujici nevycka, az prodavajici uvede zboZi do provozu a uvede
zbozi do provozu sam, nebude mu ze strany prodavajiciho poskytnuta zaruka za jakost
zboZi,

c. protokol o pfedani zboZi musi byt podepsan povéfenymi osobami, v opaéném pfipadé
neni pfedani zboZi povaZovano za Uplné a nelze se domahat uhrady kupni ceny.

-0 Q0T
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1.

IV.
Vlastnické pravo a nebezpeci Skody na zbozi

. Nebezpecéi 8kody na zboZi pfechazi na kupujiciho okamzikem pfevzeti zbozZi. TyZ nasledek ma,
nepievezme-li kupujici zbozi, a& mu s nim prodavajici umoznil nakladat.

. Vlastnické pravo ke zbozi dle této kupni smlouvy pfechazi na kupujiciho pfedanim zbozi (viz €l. lll.
této smlouvy).

V.
Zaruka za jakost

Prodavajici odpovida za to, Zze zbozZi v dobé jeho pfevzeti kupujicim:

a. nebude mit zadné pravni vady (zjevné Ci skryté), zejména pak, Zze nebude zatizeno pravy
tfetich osob, ze kterych by pro kupujiciho vyplynuly jakékoliv dal$i finanéni nebo jiné
povinnosti ve prospéch tfetich stran (dale rovnéz ,pravni vady®),

b. nebude mit Zadné faktické vady (zjevné &i skryté), zejména pak, Ze bude splfiovat veSkeré
funkéni, technické a jiné vlastnosti a specifikace dohodnuté v této smlouveé v&etné jejich pfiloh
(tj. vlastnosti a specifikace vyslovné kupujicim pozadované) a vlastnosti obvyklé (ij. vlastnosti,
které jsou obvykle na zbozi, jez je predmétem této smlouvy, kladeny) a dale, ze bude splfiovat
veSkeré pozadavky stanovené prisluSnymi pravnimi pfedpisy a technickymi normami, a to jak
v Ceské republice, tak i v zemi vyrobce zboZi (dale rovnéz ,faktické vady*).

Prodavajici odpovida za vady zbozi, jez bude mit zbozi v dobé jeho pfevzeti kupujicim, za vady
zboZi vzniklé poruSenim povinnosti prodavajiciho a dale prodavajici pFebirda zavazek
a odpovédnost za vady zboZzi, které se na zbozi vyskytnou v pribéhu zaruéni doby (tj. prodavajici
poskytne kupujicimu zaruku za jakost zbozi ve smyslu § 2113 a nasl. obcanského zakoniku).
Zaruéni doba na zbozi je 24 meésicl (slovy: dvacetétyfi mésicl). Zaruéni doba pocina bézet
pfedanim zbozi. V pfipadé fadného a v€asného vytéeni vady se bé&h zaruéni doby (pokud jesté
neubéhla celd) stavi a pocina znovu bézet az ode dne prevzeti opraveného reklamovaného zbozi
zpét kupujicim nebo ode dne, kdy kupujici a prodavajici pisemné potvrdi vyfizeni reklamace
jinym zpUisobem, na kterém se pisemné dohodnou.
Prodavajici se zavazuje v ramci zaruky provadét servis zbozi, tj. uvedeni zbozi do stavu piné
vyuzitelnosti jeho technickych parametr(i, provadét dodavky vSech nahradnich dili a provadét
standardni vylep$eni zbozi dle pokyn( vyrobce.
Zaruka se vztahuje i na pfisluSenstvi, které je nutné k plnému a bezpe€nému vyuZiti dodaného
zbozi po celou zaruéni dobu, a které bylo prodavajicim dodano spolu se zbozim. Stejné tak
poskytne prodavajici spotfebni material potfebny pro jim provadény servis dle tohoto ¢lanku. Pro
vylou€eni pochybnosti smluvni strany uvadé&ji, Ze kupni cena podle ¢&lanku II. této smlouvy
zahrnuje i cenu (v€etné vymény) za tento material v potfebném mnozstvi a kvalité po celou
zaruCni dobu, pficemz prodavajici neni opravnén pozadovat uhrazeni a kupujici neuhradi
prodavajicimu jakoukoli dodate¢nou uhradu anebo dodateéné naklady prodavajiciho v souvislosti
se servisem zbozi.

Kupuijici oznami prodavajicimu vadu zboZzi nejpozdéji do 7 pracovnich dnu poté, kdy vadu zjisti,

ato telefonicky a nasledné téz po telefonickém nahlaseni e-mailem na kontakini udaje

prodavajiciho. Kontaktni udaje prodavajiciho pro Gcely hlaseni zavad: _

Prodavajici se zavazuje odstranit vady do 24 hodin ode dne telefonického nahlédSeni vad
s naslednym e-mailovym potvrzenim, nebude-li smluvnimi stranami dohodnuto jinak.

Smluvni strany se dohodly, Ze zaruéni doba se automaticky prodluzuje o dobu, ktera uplyne mezi
nahladSenim vady a vyfizenim reklamace.

Smluvni strany se dohodly, Ze dojde-li ke vzniku stejné vady na pfedmétu pInéni, ktera jiZ byla
prodavajicim v prubéhu zaruéni doby 2x odstranéna, je kupujici opravnén pozadovat po
prodavajicim dodani nového zboZi odpovidajiciho specifikaci dle této smlouvy.
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VL.
Sankéni ujednani

1. Nezaplati-li kupujici prodavajicimu kupni cenu zbozi f4dné a véas, je prodavajici opravnén
pozadovat po kupujicim urok z prodleni ve vySi 0,005 % z dluzné &astky za kazdy den prodleni,
a to az do uplného zaplaceni dluzné ¢astky.

2.  Nedoda-li prodavajici kupujicimu zbozi fadné a v€as, tj. pokud nedojde k pfedani zbozi v souladu
s ¢l. 1lI. této smlouvy, nebo v pfipadé, Ze neodstrani vady zbozZi ve |hité dle ¢l. V odst. 7 smlouvy,
je kupujici opravnén pozadovat po prodavajicim smluvni pokutu ve vysi 0,2 % z kupni ceny zbozi
bez DPH za kazdy den prodleni.

3. Zaplacenim smiuvni pokuty neni dot€eno pravo na nahradu $kody v plném rozsahu. Smiluvni
pokuta je splatna do 30 kalendarnich dnl ode dne doruceni vyzvy k thradé.

VII.
Pred¢asné ukoncéeni smlouvy
1. Tato kupni smlouva muze byt ukonéena dohodou smluvnich stran &i odstoupenim od smlouvy dle
ob&anského zakoniku.
2. Smluvni strany jsou povinny vypofadat si vzajemna prava a zavazky v souladu s ob&anskym
zakonikem.

VIl
Zavérecna ustanoveni

1. Tato smlouva nabyva uc€innosti dnem podpisu této smlouvy, neni-li zdkonem €. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdéjSich predpisli stanoveno, Ze nabyva Gc¢innosti dnem
zvefejnéni v registru smluv. V pfipadé povinnosti zvefejnéni této smlouvy v registru smluv, se
smluvni strany dohodly, Ze elektronicky obraz této smlouvy a metadata vyzadovana zakonem
o registru smluv zasle spravci registru smluv kupujici ve |haté 14 dni od uzavieni smlouvy.
V pfipadé, Zze smlouva nebude uvefejnéna prostfednictvim registru smluv ani v 15. den od jejiho
uzavieni, pfeda elektronicky obraz smlouvy a metadata druha smluvni strana tak, aby smlouva
byla uvefejnéna prostfednictvim registru smluv do tfi mésicl ode dne, kdy byla uzaviena. Smluvni
strany shodné prohlasuji, ze Zadné ustanoveni této smlouvy (vCetné vSech jejich pfiloh)
nepredstavuje obchodni tajemstvi zadné smluvni strany podle § 504 ob¢anského zakoniku, a ani
davérné informace, a souhlasi s uvefejnénim této smlouvy v plném rozsahu.

2. Neni-li v této smlouvé vyslovné ujednano jinak, veskera pravni jednani ¢inéna v pisemné formé si
smluvni strany doru€uji osobné oproti podpisu druhé smluvni strany, datovymi zpravami ve
smyslu zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, &i
prostfednictvim provozovatele postovnich sluzeb ve smyslu zakona &. 29/2000 Sb., o postovnich
sluzbach na adresu uvedenou v zahlavi této smlouvy, pfipadné na jinou adresu pisemné sdélenou
pfislusnou smluvni stranou. Je-li pisemnost doru¢ovana do datové schranky, povazuje se za
doruéenou okamzikem, kdy se adresat do datové schranky pfihlasi. Pokud se adresat do datové
schranky nepfihlasi ve Ihaté 10 dnli ode dne, kdy byla pisemnost do datové schranky dodana,
povazuje se poslednim dnem této Ihity pisemnost za doru¢enou.

3. Obé smluvni strany jsou povinny oznamit druhé smluvni strané jakoukoliv zménu udajl
uvedenych v zahlavi této smlouvy, a to pisemné bez zbyteéného odkladu poté, kdy se o pfisludné
zméne dozvi.

4. Prodavajici na sebe pfebira nebezpeli zmény okolnosti podle § 1765 obfanského zakoniku.

5. Pro pfipad, Ze o prodavajicim jako o poskytovateli zdanitelného pInéni je zvefejnéna zplisobem
umoznujicim dalkovy pfistup skute€nost, ze je nespolehlivym platcem DPH, v souladu se znénim
zakona o DPH, smluvni strany sjednavaji, ze za splnéni zavazku kupujiciho uhradit sjednanou
kupni cenu je povazovano, uhradi-li kupujici Castku ve vysi dané na ucCet spravce dané
poskytovatele a zbyvajici ¢ast kupni ceny ponizenou o dan prodavajicimu.

6. Smluvni strany timto prohlasuji, ze si pfed podpisem této smlouvy vzajemné sdélily veskeré
skutkové a pravni okolnosti, o nichZ ke dni uzavieni této smlouvy védély &i musely védét, a které
jsou relevantni ve vztahu k uzavieni této smlouvy.

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce: Verze: Strana:
1.6.2025 VPRAV VKK GR Kz Intranet 3 5z6



KZ12_FO0060 Kupni smlouva

7.

8.

Ve vztazich vyplyvajicich z této smlouvy se obchodni zvyklosti budou aplikovat pouze v pfipadé,
Ze dané otazky nejsou regulovany dispozitivhimi ustanovenimi ob&anského zakoniku.

Tato smlouva je podepsana vilastnoruéné, nebo elektronicky. Je-li smlouva podepsana
vlastnoruc¢né, je vyhotovena v pfislusném poctu stejnopisu, kdy kazda ze smluvnich stran obdrzi
po jednom vyhotoveni. Je-li smlouva podepsana elektronicky, je podepsana pomoci
elektronického podpisu zalozeného na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb.

Smluvni strany prohlasuiji, ze si text smlouvy fadné precetly, tomuto porozumély a souhlasi s nim.

. V8echna ostatni prohlaseni stran, (at uz ucinéna vyslovné, nebo vyplyvajici z této smlouvy), ustni

Ci pisemna, jsou vtélena do této smlouvy, popfipadé zadavaci dokumentace, aniz by byla
omezena vieobecnost predchoziho. Zadna zména nebo dodatek nebude uzavfen tim, Ze bude
dorucena, pfijata, podepsana nebo potvrzena objednavka kterékoli strany, faktura, pfepravni
dokumenty, vyzva, sdéleni, nebo jiné obchodni formuldfe obsahujici €i doplfiujici obchodni
podminky v této smlouvé nebo jsouci vrozporu se stavajicimi obchodnimi podminkami
obsazenymi v této smlouvé nebo zadavaci dokumentaci. Jakékoli zmény této smlouvy musi mit
pisemnou formu v listinné podobé a podepsané smluvnimi stranami. Vzdani se jakéhokoli prava
ze smlouvy se vztahuje pouze k okolnostem, pro které bylo vzdani se urceno.

Pfiloha €. 1 - Nabidka ¢. MG-GA-25

Pfiloha €. 2 - Bezpenostni standard pro dodavatele bezpecnostné vyznamného SW s provozné
vyznamnou podporou

V Usti nad Labem, dne ................... V Praze, dne viz. el. podpis

Za kupujiciho Za prodavaijiciho

MUDr. Tomas Hruby Mgr. Jana Doubravova
generalni feditel ¢len spravni rady MGVIVA a.s.

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce: Verze: Strana:
1.6.2025 VPRAV VKK GR KZ Intranet 3 6z6
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e Kapacita 20 x GN 2/1

e Kapacita jidel na vydej 600-900

e  Zavazeci vozik

e  Orientace vsund na §ifi

e Horky vzduch 30 - 300°C, Para 30 — 130°C

e Kombinovany rezim 30-300°C, Rizeni vlhkosti 0-100%

e Regenerace potravin

e Volba trvalého osvétleni - halogenové - 2 zarovky

e  Teplotni sonda 6 ti bodova

e Klapka pro odtah pfebyte¢né pary

e Pevna ruéni sprcha umisténa na boku stroje

e trojité sklo rozeviratelné

e Hladky ovladaci panel s tlakovym 7° dotykovym displejem
e 99 programil s 9 kroky Moznost ovladani pies vlastni programy
e  Nizkoteplotni peceni

e Taktovani ventilatoru

e 7 rychlosti ventilatoru — kontrola rychlosti distribuce a cirkulace vzduchu — 2reverzni ventilatory
e Okamzité zastaveni ventilatoru pfi otevieni dvefi

¢ Konektor na pfipojeni k PC (USB a LAN)

e rychly nahled programu se zobrazeni spotiebované energie
e  Automaticky start

e  Vlastni diagnosticky systém

e Zaznamnik HACCP (pamét s moznosti ulozeni do PC)

IC: 17321611 | DIC: CZ 17321611, Bankovni spojeni: Ceskoslovenské obchodni banka, a.s., Praha,_
MGVIVA a.s., Spisova znacka: B 27447 vedena u Méstského soudu v Praze



QQ V I V/\ MGVIVA a.s., Malesicka 2251/51, Praha 3, 130 00
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e Automatické myti a automatické odvapnéni s praskovou chemii
e Stroj z AISI 304 nemagnetickéd nerezova ocel
e Chemicka povrchova uprava varné komory s S0mm tepelnou izolaci
e Bezesvaré zaoblené rohy varné komor
e  Piikon 58,9 kW
e Vyvije€ pary bojlerovy véetné injekéniho se senzorem zavapnéni, rekuperace ptivodni vody
e Rozmeéry (§/v/h) — 1156 x 1815 x 963 mm
e  Software do PC pro spravu HACCP a programi (zdarma aktualizace)
Dodavané piislusenstvi

e 1x nahradni zavazeci vozik
e 1x Myci chemie ACTIVE CLEANER

Ptiloha: technicky list vyrobce

IC: 17321611 | DIC: CZ 17321611, Bankovni spojeni: Ceskoslovenské obchodni banka, a.s., Praha,_
MGVIVA a.s., Spisova znacka: B 27447 vedena u Méstského soudu v Praze
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UNIKATNI VLASTNOST!

@ O

Vision Perfect Cooking Vision Controls

S konvektomaty Retigo Vision mate jistotu,
ze vysledek vareni bude vzdy skvély.
Pripravena jidla maji perfektni barvu,

jsou Stavnata, kfupava a zdravé pripravena
s minimem pridaného tuku.

Nejjednodussi ovladani na trhu Vam Setri
¢as a umozni rychle a jednoduse nastavit,
co potrebujete. Panel reaguje perfektné,

i kdyz mate mastné ruce nebo pracujete
v rukavicich.

4 &

Vision Design Smart Investment
Konvektomat Retigo Vision Vam nabizi skvélou S konvektomatem Retigo Vision 3etfite penize kazdy
kombinaci funkcnosti, vyborné ergonomie den. Prokazatelné nejnizsi spotieba energie, vody
a atraktivniho vzhledu. To vse s durazem na a nizké naklady na automatické myti Vam zaruci
bezpecnost a hygienu. rychlou navratnost investice.
° ®
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VYBAVENI

Vareni

Horky vzduch 30 - 300 °C

Kombinovany rezim 30 — 300 °C

Vareni v pafe 30 — 130 °C

Bio vareni 30 - 98 °C

Vareni/peceni pies noc — Setii ¢as i penize

Pokrog¢ily systém vyvinu pary — skvélé vysledky vafeni v pare diky
dvoustupriovému pfedehfevu vody v integrovaném tepelném vymeéniku
Zasuvy napfi¢ — bezpecnéjsi a pohodInéjsi prace s gastronadobami.
Lepsi vizualni kontrola vlozenych gastronadob se surovinami.
Regenerace/banketing — podavejte vice pokrmu v krat$im case
Nizkoteplotni vafeni — nizsi vahové ztraty, lepsi chut

Automaticky pfedehfev/zchlazeni varné komory s moznosti zadat
pozadovanou teplotu

Sous-vide, Suseni, Sterilizace, Konfitovani, Uzeni — specialni programy
pro moderni gastronomii

Vision Controls

7" displej — perfektni pfehled, jednoduché a intuitivni ovladani
99 programui s 9 kroky
Nekonecny ¢as vareni - uspofi ¢as pfi vafeni v provozni $pi¢ce

Automaticky start — moznost naplanovat odlozeny start

Ostatni vybaveni

Active cleaning - systém automatického myti s minimalni spotfebou vody
Trojité dverni sklo — minimalni unik tepla, nizka spotfeba energie, jiz
zadné popaleni o vnéjsi sklo

7 rychlosti ventilatoru — kontrola rychlosti distribuce a cirkulace
vzduchu

Fan Stop — okamzité zastaveni ventilatoru brani Uniku tepla a pary pfi
otevreni dveri a zabranuje opareni obsluhy

Obousmeérny ventilator — minimalni rozdily v barvé upecenych jidel
Robustni klika — pro pohodlné otvirani stroje, antibakterialni material

AISI 304 nerezova ocel — kvalitni nerezové materidly se specialni
povrchovou Upravou pro delsi Zzivotnost

Hygienicky varny prostor se zaoblenymi vnitfnimi rohy — snadna
udrzba

Odkapova dverni vani¢ka - zachytava kondenzat z dvefi

Dva ptivody vody — pro zmékéenou a nezmékcenou vodu

WSS (Water Saving System) - specialni systém odpadu & vestavény
tepelny vyménik zajisti velmi nizkou spotrebu vody

Standardni zavazeci vozik

Konektivita

» USB rozhrani — snadné prehravani dat z a do konvektomatu

» Ethernet/LAN - moznost pfipojeni do sité, komunikace pres
internetovy prohlizec

» VisionCombi software — sprava programu a piktogramu ve vasem PC,
prohlizeni dat HACCP

Provozni zaznamy

» HACCP zaznamy - snadna a okamzita analyza kritickych bodu vareni
+ Kompletni zaznamy provoznich udalosti

Servis

» BCS* (Boiler Control System) — automaticka kontrola bojleru,
automaticky pfechod do injekéniho rezimu v pripadé neoc¢ekdvaného
vypadku bojleru

« SDS (Servisni a diagnosticky systém) — automatické vyhodnoceni chyb

Volitelné vybaveni

« Bezpecnostni otevirani dveri

« Jednobodova teplotni sonda

« Klapka pro odtah prebyte¢né pary
« Standardni ru¢ni sprcha

« Ru¢ni sprcha samonavijeci

« Pripojeni na systém optimalizace spotfeby elektrické energie

Volitelné prislusenstvi

VO 2021 nahradni zavazeci vozik

GN ADAPTER pro 2 x GN1/2 nebo 3 x GN1/3

VISION OLEJOVA PISTOLE

VISION SMOKER udirna

GASTRONADOBY, CISTICi PROSTREDKY, UPRAVNY VODY

* plati pouze pro bojlerové konvektomaty

g ®
Lan 2310, PS 43, 756 64 Roznov pod Radhostém, Tel. +420 571 665 511,
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TECHNICKA DATA

Model

Technicka specifikace
Tepelny zdroj

Vyvin pary

Kapacita

Kapacita jidel na vydej

Rozte¢ zasuvu

Rozméry (5 x v x h)

Vaha

Celkovy prikon
Tepelny prikon

Prikon vyvijece pary
Jisteni

Napajeni

Hlu¢nost

Pfipojka vody/odpadu

Teplota

- Q)
re tl 90 PERFECTION IN COOKING AND MORE...

O 2021 i+ O 2021 b+
2E20211Z 2E2021BZ
Elektfina Elektfina
Injekéni Bojler
20xGN 2/1 20 x GN 2/1
600 - 900 600 - 900
63 mm 63 mm

1156 x 1815 x 963 mm

1156 x 1815 x 963 mm

330 kg 336 kg
58,9 kW 58,9 kW
58 kW 58 kW

_ 48 kW
100 A 100 A

3N~/380-415V/50-60 Hz

3N~/380-415V/50-60 Hz

do 70 dBA do 70 dBA
G 3/4" / 50 mm G 3/4" / 50 mm
30 - 300°C 30 - 300 °C

Lan 2310, PS 43, 756 64 Roznov pod Radhostém, Tel. +420 571 665 511,

Fax: +420 571 665 554, prodej@retigo.cz, www.retigo.cz
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0= Krajskda zdravotni
J nemochice Usteckého kraje

1.1.

1.2.
1.3.

1.4.

1.5.

Clanek I. Uvodni ustanoveni

Tento bezpecnostni standard (dale také ,Standard®) je pfilohou kupni smlouvy
k vefejné zakazce: Dodavka a montaz konvektomatu do stravovaciho provozu -
Nemocnice Teplice, 0.z. ze dne (dle podpisu smlouvy) (dale také Smlouva).

Standard je ucinny ode dne podpisu smlouvy obéma smluvnimi stranami.

Tato verze Standardu nahrazuje jakoukoliv pfedchozi verzi. Do ucinnosti této
verze zUstava predchozi verze v Ucinnosti a Dodavatel je povinen ji dodrzovat.

Dodavatel je povinen tento Standard dodrzovat po celou uc€innosti Smiouvy.
Jestlize je ve Smlouvé nebo Standardu uvedena doba delSi nez doba smlouvy, je
Dodavatel povinen dodrzovat Standard do takto stanovené doby.

Jestlize je to potfebné, zejména pro zajisténi souladu Cinnosti, opatfeni nebo
sluzeb Krajské zdravotni, a.s. (dale také ,Objednatel“ nebo ,KZ‘) se zakony,
vyhlaSkami, normami, povinnymi standardy, pfimo vykonatelnymi pravnimi
pfedpisy EU, pozadavky relevantnich autorit (zejména Statni ufad pro kontrolu
lé&iv, Ministerstvo zdravotnictvi CR nebo Narodni ufad pro kybernetickou a
informacni bezpeénost), pro odstranéni nesouladu, pro snizeni rizika poSkozeni
Zivota nebo zdravi, pro splnéni pozadavkl KZ pro uc¢ast v obchodni soutézi, je
Objednatel opravnén vydat novou verzi standardu. Dodavatel je povinen zajistit
soulad s novou verzi Standardu bez zbyte¢ného odkladu, nejpozdéji vSak do
poCatku ucinnosti jeho nové verze. KZ doruCi Dodavateli novou verzi standardu
bez zbyte¢ného odkladu, nejpozdéji v§ak 6 mésicl pred jeho ucinnosti.



0= Krajskda zdravotni
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

2.1,

2.2,

2.3.

2.4.
2.5.

Dodavatel je povinen po doru€eni nové verze Standardu bez odkladu projednat
s KZ harmonogram €innosti a zmén, potfebnych k dosazeni souladu s novou verzi
Standardu, nebo mu oznamit, ze souladu s novou verzi Standardu dosahne ke dni
jeho ucinnosti.

Objednatel mize za okolnosti vyznamné zmény svych legislativhich nebo
normativnich povinnosti stanovit, ze vécny obsah Standardu bude z¢asti nahrazen
zavedenim a udrzovanim uréené normy nebo standardu tfeti strany (napfiklad
zakon, vyhlaska, 1SO, nebo CSN). Objednatel v takovém pfipadé stanovi
podminky implementace, rozsahu, certifikace a povinnosti Dodavatele oznamovat
zmény urCenych okolnosti, zejména zanik platnosti nebo zménu podminek
certifikace. Objednatel vyda podminky uznani takového opatfeni jako soucast
dalSi verze Standardu, pfiCemz pro zavedeni takové zmény na strané dodavatele
stanovi Ihdtu pfimérené prodlouzenou oproti standardni Ih(té zavedeni nové verze
standardu.

Objednatel poskytne Dodavateli pfiméfenou soucinnost pfi zajiStovani souladu se
Standardem.

Jestlize jsou pozadovana opatfeni v souladu s poZadavky, zasadami a
opravnénimi zakona o kybernetické bezpecnosti a jeho provadécich predpisq,
Dodavatel nema narok na uhradu nakladu na jejich zavedeni.

Pojmy uvedené ve Standardu maji takovy vyznam, jaky jim pfisuzuje pravni fad
Ceské republiky, pokud nejsou ve Smlouvé nebo Standardu upraveny odliSné.
Dodavatel bere na védomi, Ze muze byt KZ oznacen za vyznamného dodavatele,
pfipadné obdobny typ klasifikovaného dodavatele ve zvlastnim rezimu, zejména
pokud se zméni dopadové hodnoceni dodavanych aktiv, hodnoceni rizik nebo
legislativni pozadavky.

Clanek Il. Zakladni povinnosti Dodavatele

Dodavatele je povinen bez odkladu informovat KZ o vSech zahajenych fizenich,
ktera mohou mit vliv na jeho schopnost plnit v ujedeném rozsahu a kvalité
smlouvu.

Dodavatel je povinen bez odkladu informovat KZ o zménach ve své ekonomické
situaci, majetkové struktufe, misté pusobeni, zménach nebo zaniku smluv s
dodavateli, zméné pravni formy nebo obdobné zménach, které mohou mit vliv na
jeho schopnost plnit v ujedeném rozsahu a kvalité smlouvu.

Dodavatel je povinen udrzovat uzivanou infrastrukturu a sluzby v bezvadném
stavu tak, aby umozriovaly fadné pIinéni Smlouvy a tento bezvadny stav prubézné
monitorovat.

Dodavatel je povinen zavést politiku bezpecnosti, fadné ji udrzovat a aktualizovat.

Dodavatel je povinen strpét audit, kontrolu nebo bezpeénostni posouzeni KZ nebo
KZ urCené tfeti strany, poskytovat KZ informace a dalSi podklady a soucinnost pro
provedeni auditu ¢i kontroly. Na pokyn KZ musi Dodavatel kontrolu nebo audit
urené oblasti zajistit sam a podat o tom ve stanoveném terminu zpravu.

2
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2.6.

2.7.

2.8.

2.9.

3.1

Dodavatel je povinen provadét interni kontroly opakované podle pokyni KZ nebo
pokud je to vzhledem k charakteru vykonavanych Cinnosti potfebné.

Dodavatel je povinen udrZovat uplnou a aktualni dokumentaci technickou,
projektovou, administratorskou, uzivatelskou a bezpe€nostni, archivovat pfedeslié
verze této dokumentace, pokud byly ucinné v dobé platnosti Smlouvy.

Dodavatel je povinen pro komunikaci a pfedavani dat/aktiv vyuzivat pouze pfedem
schvalené komunikacni a pfenosové kanaly.

Dodavatel je povinen zavést a udrzovat pohotovostni plany pro pfipady
neplanovaného preruseni nebo omezeni ¢innosti nebo selhani vyznamnych tfetich
stran nebo poddodavatell, zejména pokud je potfebné pro zajisténi podpory,
udrzby nebo oprav.

Dodavatel je povinen dodrzovat zasady bezpecnosti informaci a kybernetické
bezpecénosti v rozsahu ujednanym s KZ nebo zajisténim souladu s KZ uréenym
standardem nebo normou tfeti strany, pfiéemz za zakladni nepominutelny ramec
normativni zaklady a regulovanych okruhl Dodavatele se povazuje dokument
Minimalni bezpecnosti standard, dostupny na www.nukib.cz v sekci ,Podplrné
materialy“, kdy Dodavatel vzdy uZije platnou verzi tohoto dokumentu. Dodavatel
musi vSechna opatfeni k zajisténi kybernetické bezpecnosti koncipovat v souladu
s architekturou zakona o kybernetické bezpecnosti, zejména s ustanovenimi o
bezpeCnostnich  opatfenich. Dodavatel nebude postupovat v rozporu
s publikovanymi doporuc¢enimi, varovanimi a podplrnymi materialy, které jsou
dostupné na www.govcert.cz. Zakladnimi okruhy povinnosti, doporuceni a zasad
dokumentu Minimalni standard, které musi Dodavatel fadné zavést a fidit ve Ihaté
stanovené KZ, jsou

zavedeni bezpecnostnich politik,

klasifikace a ochrana informaci,

fizeni Dodavateld,

fizeni lidskych zdroju,

fizeni zmén,

fizeni kontinuity ¢innosti,

audit kybernetické bezpecnosti,

fyzicka bezpec€nost,

fizeni pristupd,

ochrana pfed Skodlivym kédem,

detekce bezpecnostnich incident( udalosti,

fizeni reakce na bezpecnosti incidenty udalosti,

aplikaéni bezpecnost,

kryptograficka ochrana,

zajistovani dostupnosti informaci,

zalohovani.

Clanek Ill. Specifické povinnosti Dodavatele

Povinnosti, uvedené v ¢lanku Specifické povinnosti Dodavatele, je Dodavatel
povinen aplikovat na vSechna aktiva, ktera budou vyuzita k plnéni Smlouvy nebo
3
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3.2,

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

mohou mit vliv na zajiSténi kvality dodavky nebo na kybernetickou bezpeénost
Odbératele nebo dalsi opravnéné zajmy Dodavatele. Tyto povinnosti plni
dodavatel nad ramec Zakladnich povinnosti.

Dodavatel je povinen u kazdého dodaného aktiva je Dodavatel povinen pisemné
doporucit KZ milniky, metody a formy fizeni zivotniho cyklu a pokud dojde ke
zméné podstatnych okolnosti (napfiklad v oblasti kompatibility, zranitelnosti,
podpory nebo licen€nich podminek) bez odkladu na né upozornit KZ.

Pro vSechna aktiva a Cinnosti, které budou vyuZity pro plnéni smlouvy nebo
podstatné pro kvalitu plnéni Smlouvy, je Dodavatel povinen zavést standard
ISO 9001 vcetné akreditované certifikace a certifikaci prokazatelné udrzovat
platnou po celou dobu platnosti Smlouvy. Dodavatel muze navrhnout, Ze se uzije
jiny standard, ktery zajisti stejnou nebo vy3Si uroven ochrany aktiv KZ.

Pro v8echna aktiva a €innosti, které budou vyuzity nebo budou podstatné pro
kvalitu a bezpecnost plnéni Smlouvy, je Dodavatel povinen zavést standard
ISO 27001 vCetné akreditované certifikace a certifikaci prokazatelné udrzovat
platnou po celou dobu platnosti Smlouvy. S ohledem na vyvoj obecné zavaznych
pravnich norem a oborovych regulaci je Odbératel opravnén urcit, ze pro
dodavatele bude zavazna jind norma nebo zakon. To oznami KZ dodavateli
nejméné 3 mésice prfed datem, od kterého bude dodavatel povinen takovy
standard zavést a uzivat pro fizeni ¢innosti podle smlouvy. Dodavatel mlze
navrhnout, Zze se uZzije jiny standard, ktery zajisti stejnou nebo vySSi uroven
ochrany aktiv KZ.

Dodavatel je povinen ziskat a pod celou dobu platnosti Smlouvy udrZovat
v platnosti certifikace vSech vyrobcu nebo dodavatell hardware nebo software
vyuzitého pro dodavku zboZi nebo provadéni servisu, jestlize to tyto osoby
vyzaduji pro legalni uziti jejich dodavky nebo pro bezvadnou zaruku. Tato
povinnost plati také pro fyzické osoby, vykovavajici ¢innosti podle smlouvy.

Dodavatel nesmi pouzivat v infrastruktufe nebo pfi pfistupovani k infrastrukture KZ
keylogery, scannery, nastroje mapovani sité, neexistujici identity, klony nebo
kopie identit nebo identifikatorl, KZ neschvalené systémy vzdaleného ovladani
nebo pfistupu, viry, Cervy nebo obdobna aktiva, ktera nejsou nezbytna pro zajisténi
potieb KZ a KZ pfedem pisemné schvalena.

Dodavatel musi zajistit, aby podle Odbératelem ur€eného vzoru vypracovali jeho
zaméstnanci nebo dalSi osoby v obdobném postaveni pisemny zaznam o kazdém
vstupu do reZzimovych prostor Odbératele, o servisnim zasahu nebo kontrole.

Dodavatel musi zajistit, aby na pfedmétu dodavky nebo v sitich Odbératele nebyla
instalovana nebo spousténa jakakoliv softwarova aktiva bez pFedchoziho
pisemného souhlasu Odbératele.

Dodavatel musi zajistit, aby s vyuzitim jemu svéfenych opravnéni nebo jim
vytvofené pfilezitosti nikdo pfed pfedchoziho pisemného souhlasu nepfistupoval
k aktivim KZ v&etné siti, manipuloval s nimi, provadél na nich zmény nebo na nich
spoustél nebo instaloval software.
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Dodavatel nesmi bez prfedchoziho pisemného souhlasu Odbératele na aktivech
Odbératele provadét bezpeénostni testovani, skenovani, zachytavani provozu,
replikaci provozu, replikaci nebo zalohy dat, nebo jakékoliv dalSi Cinnosti, které
mohou mit vliv na stav kybernetické bezpec&nosti.

Dodavatel nesmi na aktivech Odbératele provadét konfiguracni zmény bez
pfedchoziho souhlasu Odbératele.

Dodavatel nesmi na aktivech Odbératele bez pfedchoziho souhlasu Odbératele
vytvarel, ménil nebo rusil identity nebo ucty jakéhokoliv typu.

Dodavatel je povinen zajistit, aby migrace nebo nasazeni aktualizaci,
konfiguracnich dat nebo jinych aktiv do provozniho prostfedi byla provedena az
po akceptaci vysledkl testd v testovacim prostfedi a formalizovaném a
doloZitelném odsouhlaseni KZ.

Dodavatel je povinen zajistit zavedeni politiky bezpecnosti a jeji pravidelnou
aktualizaci.

Dodavatel je povinen zajistit prokazatelné proskoleni zaméstnancu a tretich stran
o zajisténi bezpecnosti plynouci ze Smlouvy.

Dodavatel je povinen zajistit pfi pfistupu do systému KZ vyuzivat jen zafizeni, ktera
vyhovuiji bezpeénostnim, technickym a provoznim pozadavkim KZ a jsou jim
schvalena, zejména jsou aktualizovana, patchovana, vybavena bezpecnostnim
softwarem, je na nich uZito vyhradné legalni programové vybaveni a pfistup k nim
je fizen.

Dodavatel je povinen zajistit respektovani pravidel fyzické bezpecnosti pfi pohybu
v prostorach KZ.

Dodavatel je povinen zajistit soucinnost pfi stanoveni pravidel a provedeni
penetracnich testl, zejména povinnost testy provést a povinnost na své naklady
bez odkladu pfijimat opatfeni k vyfeseni kritickych naleza.

Dodavatel je povinen zaijistit spolupraci pfi feSeni incidentl, hrozeb, zranitelnosti
a patchovani.

Dodavatel je povinen mit zavedené mechanismy pro detekci bezpeénostnich
udalosti, bezpecénostnich incidentl a odchylek.

Dodavatel je povinen zajistit udrzovani uplné a aktualni dokumentace technicke,
projektové, administratorské, uzivatelské, licen¢ni, bezpe&nostni a archivovani
predeslych verzi této dokumentace, pokud byly uc€inné v dobé platnosti Smlouvy.

Dodavatel je povinen zajistit povinnost zajistit nebo umoznit nezavislou revizi
zdrojového kodu, jestlize bude pfedmétem dodavky, v€etné aktualizaci nebo
diagnostickych nastroju.

Dodavatel je povinen zajistit, v pfipadé exponovani ¢asti jeho prostfedi pro vyvoj,
testovani nebo ukladani datovych celkl, spravovanych podle Smlouvy, prostredi
DMZ, pfi¢emz prvni firewall musi plnit funkci ,perimeter” a musi byt nastaven tak,
aby byl provoz povolen pouze smérem do DMZ. Druhy firewall musi plnit funkci
.back-end“ musi byt nastaven tak, aby byl provoz povolen pouze smérem z DMZ
do vnitini sité Dodavatele.
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4.4.
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4.6.

5.1

5.2,

5.3.

Dodavatel je povinen zcela dodrzovat technické nebo bezpec€nosti standardy
Odbératele nebo jiné osoby, které jsou uvedeny ve smlouvé nebo Standardu.

Clanek IV. Rizeni bezpeénosti poddodavateli

Dodavatel smi pro potfeby pInéni Smlouvy pouzivat pouze KZ schvalené
poddodavatele.

Dodavatel je povinen smluvné a vécné zajistit, aby fizeni a vykon bezpec&nosti
poddodavateld a jimi poskytovaného pInéni, provadénych c¢innosti a dalSich
okolnosti naplfiovala potfebné normy, nejméné vsak tento Standard, a to po celou
dobu, kdy je to potfebné k pInéni Smlouvy.

Zménu nebo ztratu schopnosti ¢i vile poddodavatele naplfovat bezpecnostni
standard je Dodavatel povinen bez odkladu oznamit KZ. Dodavatel musi KZ bez
odkladu oznamit i dalSi podstatné okolnosti na strané poddodavatele, jako je
napfiklad zména struktury, pravni formy, sidla, personalni zména na pozici
podstatné pro dodavku.

Dodavatel musi KZ oznamit zménu licencnich nebo obdobnych podminek
poddodavatele kodu nebo sluzeb, které vyuzil, vyuziva nebo hodla vyuzit pro
plnéni Smlouvy, jestlize takova zména miize mit vliv na bezpec¢nost dodavky, na
opravnéni nebo odpovédnosti.

Dodavatel je povinen pfedavat Odbérateli informaci o zménach dodavateli svého
poddodavatele, jestlize takové zmény mohou mit vliv na stav kybernetické
bezpecCnosti aktiv Odbératele.

Jestlize Dodavatel vyuzije poddodavatele pro zajiStovani sluzeb technické,
uzivatelské, havarijni nebo jiné podpory, musi zajistit soulad takové ¢asti dodavky
s ujednanymi parametry smlouvy (tzv. podminky SLA) tak, jako by podporu
zajistoval sam, v€etné aplikace tohoto Standardu.

Clanek V. Oznamovani incidentt

Dodavatel je povinen bez prodleni hlasit KZ veSkera podezieni na kybernetické
bezpe€nostni udalosti nebo jakékoliv bezpecnostni udalosti nebo zjisténé
zranitelnosti, souvisejici s pouzitou sluzbou, feSenim nebo jeho ¢astmi, o kterych
se dozvi, bez ohledu na to, kde nastaly nebo byly zjistény.

Oznameni se provadi telefonicky nebo osobné a dodate¢né podle pokyni KZ
pisemnou zpravou. Soucasti oznameni musi byt datum a Cas zjiSténi, povaha
udalosti, zdroj detekce udalosti, cile/obéti/udalosti dot€ena aktiva, mozny dopad,
zamysleny dalSi postup a odborna doporuceni.

Povinnost oznamovat incidenty se vztahuje zejména na aktiva KZ, aktiva
Dodavatele, aktiva poddodavatelt, dodavana aktiva, aktiva stejného typu jako
dodavana aktiva, subjekty technologicky nebo jinak obdobné jako Objednatel.
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Clanek VI. Uzivani kryptografické ochrany

Pokud je v ramci plnéni Smlouvy vyZzadovano pouziti kryptografickych prostredku:
Sifrovani se provadi symetrickym heslem nejméné metodou AES 256. Heslo
musi byt vzdy pfedano jinym komunikacnim kanalem nez chranény obsah;
Sifrovani pomoci digitalnich certifikatll vydanych obecné uznavanou certifikaéni
autoritou nebo KZ ur€enou autoritou;
pokud nelze ovéfit platnost certifikatu, je certifikat povazovan za neplatny a
nelze jej pouzit k Sifrovani nebo podpisu;
pro VPN pfistup se uzije AES256/SHA256 nebo silnéjsi;
pro webové servery prezentujici provozni nebo jina ur€ena data KZ nebo
indikujici stav aktiv KZ se uzije HTTPS protokol minimalné s TLS 1.1.

Clanek VII. Personalni bezpeénost

Dodavatel je povinen ovéfovat totoznost osob, které se podileji nebo maji podilet
na plnéni Smlouvy nebo které vstupuji nebo maji ziskat opravnéni vstupovat do
objektll KZ nebo pfistupovat k jeho aktivim. Dodavatel je povinen vést evidenci
takovych osob nejméné po dobu ucinnosti Smilouvy.

Dodavatel je povinen zajistit prokazatelné seznameni osob, které se podileji nebo
maji podilet na plnéni Smlouvy nebo které vstupuji nebo maji ziskat opravnéni
vstupovat do objektli KZ nebo pfistupovat k jeho aktivim, s KZ uréenymi pfedpisy,
normami nebo standardy a ovéfit, Ze tyto osoby urCené texty znaji a pochopily je.
Dodavatel je povinen zajistit takové prokazatelné seznameni, napfiklad formou
proskoleni, v KZ urCené periodé.

Dodavatel musi mit stanoven plan rozvoje bezpeénostniho povédomi, jehoz cilem
je zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi
vrozsahu nejméné poudeni uzivatell, administratorl, osob zastavajicich
bezpecénostni role a dodavatelu o jejich povinnostech a o bezpecnostni politice.

Dodavatel musi systematicky provadét potfebna teoreticka i prakticka Skoleni
uzivatell, administrator(l a osob zastavajicich bezpecnostni role.

Dodavatel musi urc€it osoby odpovédné za realizaci jednotlivych &innosti, které
jsou v planu uvedeny.

Dodavatel v souladu s planem rozvoje bezpelnostniho povédomi zajistuje
pouceni uzivatell, administratorli, osob zastavajicich bezpecnostni role a
poddodavatell o jejich povinnostech, opravnénich a o bezpecénostni politice.

Dodavatel pro osoby zastavajici bezpe€nostni role v souladu s planem rozvoje
bezpe€nostniho povédomi zajiStuje pravidelna odborna Skoleni vcetné
praktického procviCovani, pficemz vychazi z aktualnich potieb v oblasti
kybernetické bezpecnosti.

Dodavatel v souladu s planem rozvoje bezpecCnostniho povédomi zajistuje
pravidelné zevrubné Skoleni a ovéfovani bezpecnostniho povédomi zaméstnancu
v souladu s jejich pracovni naplni.
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Dodavatel zajistuje kontrolu dodrzovani bezpecénostni politiky ze strany uzivateld,
administratord a osob zastavajicich bezpecnostni role a ma nastaven proces
disciplinarniho nebo obdobného fizeni pro své zaméstnance.

Dodavatel v pfipadé ukoncéeni smluvniho vztahu s administratory a osobami
zastavajicimi bezpecnostni role zajistuje pfedani odpovédnosti.

Dodavatel hodnoti u&innost planu rozvoje bezpecnostniho povédomi,
provedenych Skoleni a dalSich €innosti spojenych se zlepSovanim bezpecnostniho
povédomi.

Dodavatel uréuje pravidla a postupy pro feSeni pfipadl poruseni stanovenych
bezpecénostnich pravidel ze strany uzivatell, administrator( a osob zastavajicich
bezpecnostni role.

Dodavatel vede o provedenych Skoleni pfehledy, které obsahuji pfedmét Skoleni,
obsah Skoleni, identifikaci lektora nebo technického reSeni a seznam osob, které
Skoleni absolvovaly.

Dodavatel alespon jedenkrat ro¢né predava KZ informace, tykajici se osob
souvisejicich s poskytovanym predmétem plnéni smlouvy, o provedenych
Skolenich a jejich obsahu.

Objednatel ma pravo veést zaznamy a provérovat Cinnosti Dodavatele, vést
zaznamy o incidentech a nestandardnich ¢innostech zaméstnanct a dalSich osob
pusobicich ve prospéch Dodavatele.

Clanek VIII. Rizeni provozu a pfistupu

Dodavatel je povinen zajistit bezpecny provoz informacniho systému a
infrastruktury vyuzivané pro poskytovani pfedmétu plnéni v souladu s pozadavky

vyhlasky €. 82/2018 Sb., (vyhlaSka o kybernetické bezpelnosti) ve znéni
pozdéjsich predpisu, nebo pravnim predpisem, ktery tuto vyhlasku nahradi.
Na vyzadani je dodavatel poskytnout KZ pfehled o bezpecnostnich opatfenich

zavedenych na svém informacnim systému a infrastruktufe, kterymi plni predmét
Smlouvy.

PFi pristupu do systému KZ smi Dodavatel vyuzivat jen zafizeni, ktera vyhovuji
bezpecnostnim pozadavkim KZ a jsou jim schvalena, zejména jsou
aktualizovana, patchovana, vybavena bezpecnostnim softwarem, je na nich uzito
vyhradné legalni programové vybaveni a pfistup k nim je fizen.

Jestlize se predpoklada sitova komunikace dodaného zafizeni, musi byt plné
interoperabilni se sitovym prostfedim KZ podle dokumentu KZ06_SMO0010
Pozadavky na provedeni a kvalitu ICT (Dale také jen ,PPK"), a podporovat fizeni
pFistupl s vyuzitim sluzby Active Directory nebo obdobnym nastrojem pouzivanym
Zadavatelem. Zafizeni musi byt vybaveno schopnosti odesilat logy a alerty do
bezpecénostnich a dohledovych systému Zadavatele. VeSkeré okolnosti sitové
komunikace, tedy zejména jeji fyzické provedeni, protokoly, doménové politiky,
autentizace, autorizace, routovani a dalSi domeény relevantni pro bezpecénost
sitového provozu musi byt bezvyhradné provedeny podle pokynl( zadavatele, v
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souladu s jeho internimi standardy, obecné zavaznymi pravnimi normami a
uréenymi technickymi standardy.

Jestlize bude Dodavateli umoznén pfistup k aktivim KZ svéfenim pfistupovych
udajuq, certifikati a zanesenim technickych a uzivatelskych identit do systému a
seznaml KZ (dale také autentifikacni prostfedky), musi Dodavatel zajistit, aby
autentifikaCni prostfedky nebyly sdileny mezi uzivateli, aby byly chranény proti
vyzrazeni nebo ztraté a je povinen KZ bezodkladné oznamit jejich ztratu,
podezfeni na porusSeni jejich bezpe€nosti nebo podezieni na jejich zneuziti.

Dodavatel zajisti dodrzovani zasady okamzitého odhlasovani uctl a minimalizace
¢innosti.

Kazdy zaméstnanec Dodavatele, ktery pfistupuje k aktivim KZ ma u Odbératele,
pfidélen a evidovan jedineCny uzivatelsky ucet, kterému jsou v jednotlivych
systémech nebo aplikacich pfifazeny specifické role souvisejici vyhradné s
plnénim pfedmétu smlouvy.

K jednoznacné identifikaci privilegovanych uzivatell se pfi pfihlasovani zasadné
pouziva vicefaktorova autentizace. Jestlize to neni mozné, je pouZzita autentizace
pomoci kryptografickych kli¢i se zaruéenim obdobné Urovné bezpeénosti nebo
pouziti hesla s definovanymi pravidly.

Dodavatel bere na védomi, ze pfistup k aktivim dodavatele je mozné povolit
pouze schvalené technické identité nebo identité odvozené od fyzické identity
zaméstnance dodavatele nebo poddodavatele s vygenerovanym jednoznacnym
identifikatorem a zaevidované v registru identit KZ, na zakladé pozadavku
Dodavatele na pfistup. Pro zaevidovani v registru identit je nezbytné sdéleni
osobnich Udajd: jméno, pfijmeni, rodné pfijmeni, pohlavi, datum narozeni, email,
mobilni telefon nebo pfipadné pevna linka. Dodavatel se zavazuje informovat své
zaméstnance a poddodavatele, kterym bude pfidélen pfistup k aktivim
Odbératele o ucelu a zplUsobu zpracovani jejich osobnich udaju. Objednatel
osobni udaje uzije vyhradné v souladu s platnou pravni Upravou.

Dodavatel je povinen zavést a dodrZovat opatfeni fyzické bezpecnosti prostor
nebo objektl, kde se naklada s aktivy KZ nebo pro KZ podstatnymi, vcetné
pfepravnich schran, vozidel a pfenosnych médii.

Clanek IX.Monitorovani provozu

Objednatel je opravnén nepretrzité zaznamenavat, monitorovat a vyhodnocovat
pfistup zameéstnancl a aktiv Dodavatele k vybranym chranénym internim
informacim, k informacénim a komunika¢nim systémum.

Dodavatel je povinen na svém informacnim systému a infrastruktufe, kterymi pini
pfedmét Smlouvy povinen zajistit monitorovani a zaznamenavani udalosti
nejméné v tomto rozsahu:

uspésné a neuspésné prihlaseni a odhlaseni uzivatell nebo technickych uctu;

Cinnosti provedené administratory;

uspésné a neuspésSné manipulace s ucty, opravnénimi a pravy;

neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni;
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¢innosti uzivatell, které mohou mit vliv na bezpecénost informaéniho a
komunikaéniho systému;
zahajeni a ukonceni Cinnosti technickych aktiv;
automaticka varovna nebo chybova hlaseni technickych aktiv;
mazani, zména, presun, kopirovani nebo nedostupnost KZ uréenych datovych
aktiv;
pFistupy k logum, pokusy o manipulaci s logy a zmény nastaveni nastroje pro
zaznamenavani ¢innosti a pouziti mechanisml autentizace vcéetné zmény
udaju, které slouzi k pfihlaseni
a ke kazdé udalosti v logu pfifadit nejméné tyto udaje: datum a Cas; typ Cinnosti
nebo udalosti; identifikaci technického aktiva; identifikaci uzivatele nebo jiného
Uctu; identifikaci sitového zafizeni puvodce; UspéSnost nebo neuspésSnost
provedeni Cinnosti; klasifikaci zavaznosti.

Jestlize budou indikace nékterych provoznich stavi nebo hodnot pfenaseny mimo
prostory KZ, pfedlozi Dodavatel Odbérateli ke schvaleni projekt takového prenosu,
analyzu rizik a opatfeni k detekci selhani pfenosu nebo ztraty viditelnosti aktiv.

Clanek X. Davérnost informaci

Dodavatel je povinen bez €asového omezeni zachovavat v tajnosti a nesdélit
zadné treti osobé Zzadné informace, které nejsou dosud legalné pfistupné
vefejnosti, tedy nejsou pfistupné v dusledku jejich zvefejnénim KZ, které se dozvi
o KZ, v souvislosti s nim, zejména Zadné informace o jeho €innosti, organizaci,
vnitfnich pomérech, organech, zaméstnancich, veskeré informace obsazené
v dokumentech nebo jinych pisemnostech ¢i materidlech, dokumentech, na
datovych nosicCich, jakoz i informace ustné pfedavané, jakkoliv souvisejici s KZ,
jeho &innosti, bez ohledu na to, zda jsou nebo nejsou vyslovné oznacené jako
davérné informace; zejména vesSkeré poznatky provozni, technické povahy
souvisejici s €innosti KZ; software, jeho nastaveni, pfistupova prava, stupné,
urovné a prostfedky zabezpeceni, diagnostika, dokumentace vcCetné pfirucek,
navodu; vstupni a pristupova hesla, vnitfni predpisy a interni dokumenty KZ,
informace tykajici se vnitfniho uspofadani KZ, kontrolnich nebo bezpecnostnich
mechanismu a opatfeni, jakoz i veSkeré dalSi informace, které jsou nebo budou
oznaceny jako daveérné informace.

Dodavatel je povinen ukladat veSkera data, vCetné verzi kddu, testovacich dat a
provozni dokumentace oddélené od svych provoznich dat nebo dat jinych projektu
tak, aby bylo kdykoliv mozna tato data identifikovat, kontrolovat, fidit jejich
zalohovani, obnovu nebo ni¢eni.

Ulozeni chranénych informaci KZ do datovych ulozist, na pfenosna média a
pfipadny transport médii je mozné pouze po pfedchozim prokazatelném schvaleni
KZ.

V pfipadé ukladani chranénych informaci KZ do datovych ulozist a na pfenosna
média ma Dodavatel povinnost ukladat, pfipadné vyZadovat uloZeni téchto dat v
Sifrované podobé a vést evidenci téchto médii.
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10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

11.1.

Jestlize Dodavatel pfi zajistovani podpory, napfiklad pfi odstrafiovani zavady,
vyjme ze zafizeni Odbératele pamétové médium (nosi¢ informaci), nebo zafizeni
obsahujici pamétové médium, je povinen postupovat podle pravidel a pokynu
Odbératele pro prevoz, pouzivani a ni¢eni nosi¢u informaci. Dodavatel musi
postupovat v soucinnosti s Odbératelem a plné ho informovat o nakladani s daty
na vyjmutém pamétovém meédiu.

Dodavatel je povinen zajistit likvidaci dat KZ ihned po pominuti ucelu jejich
zpracovani nebo ulozZeni. Likvidace dat musi byt provedena zpusobem dle
standardu uréeného KZ nebo standardu NIST 800-88 tak, aby po likvidaci dat na
elektronickém médiu nebylo mozné data obnovit. O provedeni likvidaci dat musi
Dodavatel vést protokol nebo jiné zaznamy ve formé schvalené KZ.

Dodavatel je povinen zachovavat micenlivost ohledné davérnych informaci a
skute€nosti a osobnich udaju i po ukonéeni Smiouvy.

Dodavatel nesmi pofizovat jakékoli fotografie a/nebo obrazové, zvukové a/nebo
zvukové obrazoveé zaznamy v prostorach KZ, zejména zaznamy ICT infrastruktury,
datacenter, serveroven, rozvadécéu nebo dal$ich technickych aktiv.

Po ukonéeni smlouvy je Dodavatel povinen podle pokyni KZ predat anebo vratit
aktiva, ktera nalezi KZ nebo byla KZ Dodavateli svéfena, zejména pak data a
informace v jakékoliv podobé&, nebo predlozit dikaz o jejich bezpec¢né likvidaci v
souladu s Smlouvou a pfislusnymi pravnimi predpisy. NosiCe, zapujcené
Dodavateli, které informace nesou nebo nesly, nejsou jiz potfebné, ma Dodavatel
povinnost bez odkladu je vratit KZ. Z vlastnich nosi¢t musi Dodavatel ulozené
informace bezpecné, nenavratné a prokazatelné vymazat a toto vymazani
pisemné potvrdit KZ. Na vyzvu KZ je Dodavatel povinen poskytnout spolehlivy
dikaz o bezpecné likvidaci nosicl. Jestlize Objednatel nevyda pokyn ke vraceni
nebo znieni dat a informaci, je Dodavatel povinen si ho neprodlené vyzadat.

Ujednani obsazena v samostatné uzaviené dohodé nebo smlouvé o mi€enlivosti
nebo ochrané davérnych, internich nebo nevefejnych informaci mezi uc¢astniky
Smlouvy timto nejsou dotena.

Clanek XI. Vyvoj, akvizice a udrzba

Jestlize bude soucasti dodavky zafizeni nebo podpory dodavka software nebo
jiného typu kodu, je Dodavatel povinen:
zajistit, Ze budou pouzity pfedepsané a fadné licencované verze software nebo
jiného kédu, které budou kompatibilni, interoperabilni a plné funkéni v prostiedi
KZ;
zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou nezbytné nebo
potfebné a/nebo které jsou specifikovany vyslovné ve Smlouvé;
zajistit zabezpeceni systémua proti znamym zranitelnostem a testovani na
takové zranitelnosti;
zajistit, ze v produkenim prostfedi KZ bude nasazen jen pfedmétem Smlouvy
specifikovany kompilovany, respektive spustitelny kdd a dalSi nezbytna data pro
provozovani pfedmétu plnéni;
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f)

¢)]
h)

)
k)

11.2.

d)
e)

f)

12.1.

12.2.

poskytnout KZ potfebnou soucinnost v pfipadé, zZe vyzaduje / realizuje
provedeni bezpec¢nostnich testll souvisejicich s pfedmétem pinéni;

zajistit bezpec€nost testovaciho prostfedi a ochranu testovacich dat;

zajistovat kontroly integrity kodu a konfiguraCnich dat;

zajiStovat fizeni pfistupu ke kédu a konfiguraénim datim;

zajistit zabezpeceni dodavanych systému proti zneuziti znamych zranitelnosti a
testovani na takové zranitelnosti;

zajistit bezpecnou implementaci, inovaci, aktualizaci, testovani technologii,
které jsou pfedmétem plnéni;

zajistit, aby migrace do provozniho prostfedi byla provedena az po akceptaci
vysledku testd v testovacim prostfedi a formalizovaném a dolozitelném
odsouhlaseni.

Jestlize bude soucasti dodavky vyvoj nebo upravy kédu, je dodavatel navic
povinen:

dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru dle
doporuceni technickych norem rady ISO/IEC 27k;

aplikovat zasady bezpecného vyvoje a fizeni Zivotniho cyklu systému v souladu
s dobrou praxi, v€etné uzivani metod peer-review kodu, pfiemz tato zasada
musi byt uplatnéna také na konfigura¢ni a obdobné zmény;

pokud jsou softwarové auditni Cinnosti a pfedani zdrojového kédu k feSeni
soucasti plnéni dle Smlouvy, umoznit audit provadéného nebo provedeného
pInéni a na pisemnou zadost predlozit vyvijeny zdrojovy kod ke code review;
zajistovat penetracni testovani v rozsahu stanoveném Odbératelem;
zajisStovat uzivani vyvojového, testovaciho a zalohovaciho prostredi
oddéleného od prostiedi produkéniho a prostfedi svého vlastniho dalSiho
provozu;

predat zdrojovy kod, je-li tak stanoveno ve Smlouveé, a to bezpecnou formou
zajistujici jeho integritu a zajistit fizeni verzi zdrojového kodu, zajistit zalohovani
zdrojového kodu a jeho uloZeni mimo produkéni prostfedi a zajistit, aby
distribuce zdrojovych kédu obsahovala soubor z vyvojového prostfedi na
fizenou kompilaci téchto zdrojovych kodu.

Clanek Xll.Audit dodavatele

Odbératel ma pravo provést nebo nafidit provedeni auditu Dodavatele. Audit se
muze tykat zajiStovani souladu se smlouvou nebo jejimi pfilohami, technickymi
podminkami, dokumentem PPK, timto standardem, zakonem, vyhlaskami nebo
uréenymi standardy tfetich stran. Ramec auditu musi byt ur€en aktivy a procesy,
které jsou podstatné pro fizeni kybernetické a informacni bezpe€nosti nebo mohou
mit vliv na jeji uroven.

KZ alespon 10 pracovnich dnl pfedem oznami Dodavateli provedeni auditu. Obé
strany projednaji obsah, potfebnou soucinnost a ¢asovy plan auditu. Odbératel
bude postupovat tak, aby nad nezbytnou miru nenarusil provozni potfeby
Dodavatele.
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12.3.

12.7.

V pfipadé zavaznych didvodu (zejména pfi podezieni na poruseni Smiouvy,
Standardu, Zakona nebo uréené normy, pfipadné pfi detekci rizikového chovani
dodavatele) v souvislosti s plnénim této smlouvy muize Odbératel provést
neohlaseny audit u dodavatele s pfihlédnutim k provozni situaci dodavatele.

Dodavatel je povinen napravna opatfeni realizovat v plném rozsahu nalezem
zjisténych neshod, v pozadovaném terminu.

Zaznamy, tykajici se auditu jsou vzdy oznaCovany stejnym identifikatorem.
Jednotlivé zaznamy auditl tvofi nejméné:

plan auditu

oznameni o auditu;

dotaznik k auditu;

zpravy nebo zaznamy z auditnich €innosti;

zprava z auditu;

pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které

souvisi s auditem, pokud je to relevantni;

zaznam o zjisténich (zavérecna zprava);

navrhy napravnych opatfent;

dokumenty Dodavatele;

zaznam o projednani vysledku auditu;

zadznam o nasledné kontrole.
Dodavatel obdrzi k vyjadfeni zavéreCnou zpravu auditu, navrhne napravna
opatfeni véetné terminli (plan napravnych opatfeni) a prfeda je Odbérateli ke
schvaleni. Pokud je Odbératel neschvali, vrati s pfipominkami dodavateli
k pfepracovani nebo stanovi plan napravnych opatfeni sam.

Dodavatel je povinen v uréeném Case zajistit realizaci planu napravnych opatfeni
a bez odkladu o tom podat zpravu KZ.
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