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Vysvétleni zadavaci dokumentace ¢. 1

Zadavateli byla doru¢ena Zadost o vysvétleni zadavaci dokumentace v ramci pfedmétné vefejné zakazky, na kterou
zadavatel odpovida nasledovné:

Text zadosti o vysvétleni zadavaci dokumentace s dotazy:

Vyzva €. 8: RozSifeni kybernetické bezpec€nosti v Krajské zdravotni, a.s. DC3 — Sitova hardware mikrosegmentace
— Doplfujici dotazy

Pfiloha €. 2 - Technicka specifikace - Verifikaéni tabulka — minimalni pozadavky — Mikrosegmentacni switch s
podporou vysoce vykonného firewallu — 4ks

Pozadavek ZD:
mikrosegmentacni switch s podporou rychlosti 40/100 Gbps v poctu minimalné 6 portll 40/100Gbps zadavatel dale
pFipousti moznost dodani vice sitovych prvkd.

Dotaz €.1:
Poptava zadavatel 6-ti portovy switch? Takto nizky pocet portl je u switch(i pomérné nezvykly. Prosime o potvrzeni.

PozZadavek ZD:
Switchovaci vykon minimalné 3.2 Tbps

Dotaz €.2:

Tento poZzadavek neni Uplné konzistentni s pozadavkem na pocet portl — 6x 100Gbps. Switch, ktery ma 6x 100Gbps
portd, by mél mit interni switching kapacitu ASICu rovnu 1.2Gbps, aby byl non-blocking. Vice neni tfeba. Kapacité
3.2Gbps odpovida 16x 100Gbps portli. Trva zadavatel na tomto poZzadavku?

Pozadavek ZD:
Pocet indikativnich rout minimalné 250000 pro ipv4

Dotaz €. 3:
Prosime zadavatele o blizSi vysvétleni pojmu ,indikativni“ v tomto kontextu. Domnivame se, ze by se mohlo jednat
0 ,unicast®.

Pozadavek ZD:
MPLS tuneling (L3VPN, L2VPN, pseudowire)

Krajska zdravotni, a.s. +420 477 111 111 ICO: 25488627

Sociélni péce 3316/12a ePodatelna@kzcr.eu DIC: CZ25488627 _
401 13 Usti nad Labem ¢€.0.: 216686400/0300 ID DS: 5gueuef



- Krajska zdravotni
\ nemochice Usteckého kraje

Dotaz €. 4:
Akceptuje zadavatel feSeni, které umozni budovat L2 overlay sitovou konektivitu pomoci VXLAN BGP EVPN?

PoZadavek ZD:
Podpora Network load balancing nezavisle na operaénim systému

Dotaz €. 5:
Prosime zadavatele o upfesnéni, co pfesné mysli nezavislosti network load-balancingu na OS. Ma zadavatel na
mysli napfiklad ECMP (equal cost multi-path)?

Pozadavek ZD:
Firewall s propustnosti 800Gbps ve skute€ném mikrosegmentovaném provozu

Dotaz €. 6:
Akceptuje zadavatel feSeni s externim FW?

PoZadavek ZD:

Firewall musi mit k dispozici minimalné dva fyzické ASIC CPU o frekvenci minimalné 2,95 GHz déle pak vlastni
UlozZisté o minimalni kapacité 64 GB.

Dotaz €.7:

Prosime zadavatele o zvazeni vyskrtnuti poZzadavk( na specifické parametry CPU Firewallu. Vykon FW je obecné
definovan jeho propustnosti (viz. poZzadavek vyse). Kazdy vyrobce pfi vyvoji svych produktl pristupuje k interni HW
architektufe dle svych best practices. Néktefi vyuZivaji vice cores ve svych CPU, jini preferuji vy3si frekvence.
Pozadavek na interni Ulozisté samoziejmé chapeme a o jeho vySkrtnuti nezadame.

Pozadavky ZD:
a) Podpora Firewall pravidel jak ve formé ACL (IPv4 i IPv6) tak pravidel AGL s detekci aplikace tak statickych FW
pravidel segment / segment s moznosti nasazeni inspekce a vyuziti signaturnich detekci

b) Firewall musi zarovefi podporovat v€asnou detekci nestandardniho a/nebo nezadouciho toku v provozu,
automatizované terminace tohoto toku a upozornéni obsluhy pro vySetfeni daného incidentu.

c) Zadavatel pfipousti Ze analyza provozu muze byt ziskavana z opera¢niho systému pomoci SW agenta ktery v§ak
nesmi spotfebovat vic nez 4% vykonu pfidélenych prostfedk (CPU / RAM). Agent musi byt k dispozici minimalné
pro operacni systémy Linux (Debian, Ubuntu, Rocky), Unix (OpenBSD), MS Windows Server (2016, 2019, 2022,
2025), MS Windows (11)

Dotaz €. 8:

Tyto pozadavky pomérné dramaticky omezuji spektrum produktll, které Ize pro poptavanou kategorii zafizeni
nabidnout. Dokazal by zadavatel akceptovat feSeni, které tyto pozadavky nespliiuje a tyto pokrocilé FW funkce by
feSil napfiklad na jinych prvcich v siti (tfeba jeho stavajici DC nebo perimetrovy FW)?

Pfiloha &. 2 - Technicka specifikace - Verifikacni tabulka — Aplikace (SW) pro spravu mikrosegmentacni switch s
podporou vysoce vykonného firewallu — 1ks

PozZadavek ZD:
Moznost provozu aplikace ve virtualnim prostfedi KVM tak na fyzickém HW (HW neni soucasti této VZ)

Dotaz €. 9
Akceptoval by zadavatel i feSeni s managementem FW v cloudu?
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Pozadavek ZD:
Platforma musi byt pomoci API schopna komunikovat jak se switchi tak s virtualizaénimi hosty/platformami

Dotaz €. 10:
Prosime zadavatele o upfesnéni, o jakou komunikaci mezi managementem FW a virtualizacnimi platformami by se
mélo jednat?

Odpovédi zadavatele:

Odpovéd na dotaz ¢. 1 — Technicka specifikace (dale jen , TS") stanovuje minimalni pocet 100G portd na switch, je
mozné dodat ve stejné nebo lepsi konfiguraci.

Odpovéd na dotaz &. 2 — TS stanovuje minimalni propustnost switche na hodnoté 3,2 Gbps.

Odpovéd na dotaz €. 3 — TS definuje minimalni pocet rout, které jsou indikativni pro dany switch, tedy mozno fici
unicast.

Odpovéd na dotaz €. 4 — TS definuje moznost L2 over L3 provozu, jez musi byt transportovan az k virtualnimu stroji.

Odpovéd na dotaz €. 5 — TS jasné stanovuje, Ze loud-balancing nesmi byt feSen na urovni OS, ale samotného
switche, feSeni je dano jeho vyrobcem.

Odpoveéd na dotaz €. 6 — TS tuto variantu nepfipousti.

Odpovéd na dotaz ¢. 7 — Zadavatel v TS trva na splnéni prichodnosti 800Gbps na box, pokud tedy dodavatel tento
parametr splni, je rychlost CPU, jeZ je osazena, irelevantni.

Odpoveéd na dotaz &. 8 — Zadavatel trva na spinéni TS.
Odpovéd na dotaz €. 9. — Ne, feSeni musi byt schopno Uprav (konfigurace) i v ramci ostrovniho rezimu.

Odpovéd na dotaz €. 10 — TS definuje API komunikaci v ramci mgmt mezi jednotlivymi prvky.

V souvislosti s vyS§e uvedenym vysvétlenim zadavatel prodlouzil Ihiitu pro podani nabidek. Nova Ihita k podani
nabidek je uvedena na profilu zadavatele.

V Usti nad Labem dne:
dle elektronického podpisu

MUDr. Tomas Hruby
generalni feditel
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