Smlouva o najmu véci movité (zdravotnického prostredku) a

ramcova dohoda o nakupu vazaného spotirebniho materialu
uzavriena v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisd,
v souladu se zakonem ¢. 89/2012 Sbh., obcansky zakonik, ve znéni pozdéjsich predpist (dale také ,obcansky
zakonik®) a na zakladé verejne zakazky s nazvem ,,Najem pristroje pro elektroforetické stanoveni pro
Nemocnici Most, o0.z. a Masarykovu nemocnici v Usti nad Labem, o.z.*

SEBIA Czech republic s.r.o.

se sidlem: Pobrezni 620/3, 186 00 Praha 8 - Karlin
ICO: 11842831

DIC: CZ11842831

bankovni spojeni:

Gislo uctu:

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 354790
zastoupeny: Ing. Jifim Petrt, Ph.D., prokuristou

kontaktni osoba:

(dale jen ,pronajimatel®)

a

Krajska zdravotni, a.s.

se sidlem: Socialni péée 3316/12a, 401 13 Usti nad Labem
ICO: 25488627

DIC: CZ25488627

bankovni spojeni:

¢islo uctu:

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Usti nad Labem, oddil B, vlozka 1550

zastoupena: MUDr. Tomasem Hrubym, generalnim feditelem

(dale jen ,najemce")
(dale spolecné jako ,smluvni strany®)

Clanek I.
Preambule
Obé smluvni strany prohlasuji, Ze jsou opravnény uzavfit tuto smlouvu a fadné plnit zavazky v ni obsazené, a Ze
spliuji veSkeré podminky a poZadavky stanovené pravnim fadem a touto smlouvou za timto ucelem. Smluvni
strany uzaviraji tuto smlouvu za ucelem poskytnuti 2 ks pristroji pro elektroforetické stanoveni najemci
k uzivani pfi poskytovani zdravotnich sluzeb a za ucelem zajisténi dodavek vazaného spotfebniho materialu
k témto pfistrojim, v€etné zajisténi souvisejicich sluzeb za nize uvedenych podminek.

Clanek I.
Predmét najmu
1. Pronajimatel timto prohlasuje, Zze ma vyluéné pravo disponovat nezuzivatelnou movitou véci — pfistroji pro
elektroforetické stanoveni v€etné prisluSenstvi, specifikovaného blize v pfiloze €. 1 (dale jen ,pfedmét najmu®,
nebo ,pfistroj“), ktera je nedilnou soucasti této smlouvy.
2. Pronajimatel se touto smlouvou zavazuje pfenechat pfedmét najmu k doCasnému uZivani najemci
a najemce se zavazuje platit za to pronajimateli dale specifikované najemné.
3. Predmétem pInéni této smlouvy je dale:
e poskytnuti soucinnosti povéfenym osobam odboru obsluznych klinickych €innosti najemce v souvislosti
s pfipravou podminek pro kompletni zprovoznéni pfedmétu najmu,
e pojisténi pfepravy predmétu najmu,
e doprava pfedmétu najmu do mista urceni:
o Krajskd zdravotni, a.s. - Masarykova nemocnice v Usti nad Labem, o.z., Oddéleni klinické
biochemie, Socialni péée 3316/12a, 400 11 Usti nad Labem
o Krajskd zdravotni, a.s. - Nemocnice Most, 0.z., Oddéleni laboratorniho komplementu,
J.E.Purkyné 270, 434 64 Most
e uvedeni pfedmétu najmu do provozu véetné ovéreni deklarovanych technickych parametrd a funkénosti,




e provedeni v§ech pfejimacich a provoznich testl a zkousek dle platné legislativy a provedeni ptislusnych
revizi,

e oveéfeni deklarovanych technickych parametr(i nabizeného pfistroje dle technické specifikace,

e instruktdaze zdravotnickych pracovnik(i a pracovnika odboru obsluznych klinickych ¢innosti (dale jen
»,OOKC*) kupujiciho, v&etné vystaveni protokolu o instruktazi; pokud vyrobce zdravotnického prostfedku
nestanovil povinnost instruktaze osoby pouzivajici nebo obsluhujici dany zdravotnicky prostfedek v
navodu k pouziti tohoto zdravotnického prostfedku, dodavatel seznami zdravotnické pracovniky a
pracovnika OOKC kupujiciho s navodem k pouziti zdravotnického prostfedku a seznami je s riziky
spojenymi s jeho pouzivanim, o kterém vystavi protokol,

e vystaveni protokolu uréenému zdravotnickému pracovnikovi, ktery opravriuje provadét nasledné
instruktaze zdravotnického personalu v pouzivani zbozi ve smyslu § 41 odst. 2 zakona ¢&. 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro, ve znéni pozdéjSich
predpisl (dale také ,zakon o zdravotnickych prostredcich®),

e predani veSkeré dokumentace dle platné legislativy;

e plné servisni zajisténi pfistroji po celou dobu najmu dle ve smlouvé uvedenych podminek,

¢ likvidace obalového materialu.

Pfedmét najmu pfeda pronajimatel najemci spolu s doklady, jeZ jsou nutné k jeho fadnému uzivani a udrzbé.

Najemce se zavazuje uzivat pfedmét najmu fadné v souladu s ucelem, ke kterému je obvykle uréen, a za

podminek stanovenych touto smlouvou.

Clanek Ill.
Doba najmu
Pronajimatel prenechava predmét najmu najemci k uzivani na dobu urcitou, a to 48 mésicu od predani
predmétu najmu najemci.
Pronajimatel se zavazuje predat predmét najmu najemci nejpozdéji do 6 tydni ode dne Ucinnosti této
smlouvy. O terminu pfedani musi pronajimatel informovat povéfené pracovniky (zastupce) najemce
minimalné 3 pracovni dny predem. Pfesny termin a zplUsob pfedani bude domluven povéfenymi zastupci
pronajimatele a najemce.

PovéHen ym zéstupcem pronajimatele je: |

Povéfenym zastupcem najemce je:
Krajska zdravotni, a.s. - Nemocnice Most, 0.z.

nebo jiny povéreny pracovnik OOKC kupujiciho.
Krajska zdravotni, a.s. - Masarykova nemocnice v Usti nad Labem, o.z.

— nebo jiny povéfeny pracovnik OOKC kupujiciho.

O pfedani pfedmétu najmu bude vyhotoven pfedavaci protokol podepsany smluvnimi stranami.

Pfedasné ukonceni smlouvy je mozné:

a) pisemnou dohodou smluvnich stran,

b) pisemnou vypovédi obéma smluvnimi stranami s vypovédni dobou 3 mésice, ktera po€ina bézet dnem
bezprostfedné nasledujicim po dni doruceni vypovédi druhé smluvni strané.

c) okamzitym odstoupenim ze strany pronajimatele, jestlize najemce uziva pfedmét najmu v rozporu
s ustanovenimi této smlouvy anebo nebylo-li po pisemnych urgencich pronajimatelem uhrazeno najemné
ani do 30 dnl po splatnosti. Takové okamzité odstoupeni je Ucinné doruc¢enim pisemného oznameni
0 okamzitém odstoupeni najemci,

d) okamZitym odstoupenim ze strany najemce, jestlize pfedmét najmu méa vady bréanici jeho Fadnému
uzivani a pronajimatel tyto vady ve Ihuté dle ¢&l. V. odst. 2 smlouvy neodstrani. Takové okamzité
odstoupeni je u¢inné doru¢enim pisemného vyrozuméni o okamzitém odstoupeni pronajimateli.

Pouziti ustanoveni § 2230 ob&anského zakoniku je vylouceno.

Clanek IV.
Najemné a platebni podminky
Najemce je povinen platit pronajimateli mésicni najemné ve vysi 1/48 celkového najemného uvedeného
v pfiloze &. 2 této smlouvy (Rozklad nabidkové ceny). Mé&si¢ni vy$e najemného je _(c": bez DPH.
Vyse najemného bude najemcem ke dni uskuteénéni zdanitelného pIinéni navySena o DPH v zakonné vysi.

Néajemce uhradi najemné na zakladé faktury vystavené pronajimatelem. Dariovy doklad (faktura) musi byt
vystaven v souladu s ust. § 28 zdkona ¢&. 235/2004 Sb., o dani z pfidané hodnoty (dale jen “zakon o DPH"),
a vedle naleZitosti dle ust. § 29 zakona o DPH musi splfiovat i dalSi naleZitosti. A to zejména:




—_

identifikacni &islo ndjemce a pronajimatele,

den splatnosti,

oznaceni penézniho ustavu a Cislo U&tu, ve prospéch kterého ma byt provedena platba, konstantni

a variabilni symbol,

odvolavka na smlouvu uvedenim nazvu smlouvy a dodanych pfistroje pro elektroforetické stanovent,
razitko a podpis osoby opravnéné k vystaveni dafiového dokladu (faktury),

. soupis pfiloh.

Mésicni najemné hradi najemce vzdy k 25. dni prisluSného mésice bezhotovostné na Ucet pronajimatele
uvedeny v zahlavi této smlouvy.

Pokud by byl predmét najmu mimo provoz z divodu zavady nezavinéné najemcem, ma najemce narok na
pomérnou slevu z najemného.

V pfipadé prodleni najemce s uhradou najemného, je pronajimatel opravnén pozadovat po najemci urok
z prodleni ve vysi 0,005 % z dluzné &astky za kazdy den prodleni az do zaplaceni dluzné Castky.
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Clanek V.

DalS$i prava a povinnosti pronajimatele a najemce
Pronajimatel je povinen pfenechat pfedmét najmu najemci tak, aby ho mohl uzivat ke sjednanému ucelu.
Pronajimatel je povinen zajistit bez zbyte€ného odkladu na své naklady opravy pfedmétu najmu. Pronajimatel
se zavazuje, ze doba nastupu servisniho technika na opravu bude maximalné 48 hodin v pracovnich dnech
od nahlageni zavady; kontaktni Udaje pronajimatele pro hlageni zavad jsou:*
IR o i otel s zavaruje 2Avady OGstant nejpozde) o 3
pracovnich dnll od nahlaseni zavady. V pfipadé, Ze pronajimatel neodstrani zavady ve IhGté dle predchazejici
véty, je najemce opravnén pozadovat po pronajimateli smluvni pokutu ve vySi 1.000 K& za kazdy i zapoCaty
kalendafni den prodleni az do spInéni vySe uvedené povinnosti. Zaplacenim smluvni pokuty neni dotéeno
pravo na nahradu 8kody v plném rozsahu, ani pravo na odstoupeni od smlouvy v souladu s touto smlouvou.
Pronajimatel je povinen po dobu najmu zajistit na své naklady potfebny servis pfedmétu najmu, tj. opravy,
bezpe&nostné technické kontroly, revize dle zakona o zdravotnickych prostfedcich, periodické kontroly
nafizené vyrobcem, kalibrace, validace, kontroly elektrické bezpeénosti dle platné CSN, a v pfipadé zafizeni
se zdroji ionizacniho zafeni i dokumentaci a zkousky dlouhodobé stability dle zakona €. 263/2016 Sb.,
atomovy zakon, ve znéni pozdéjsich predpis(, a provadécich predpisud, zejména vyhlasky ¢. 422/2016 Sb., o
radiaéni ochrané a zabezpeceni radionuklidového zdroje, ve znéni pozdéjSich predpisu.
Najemce je povinen uzivat pfedmét najmu fadné a v souladu s dohodnutym ucelem a uzivatelskymi postupy
specifikovanymi v navodu k obsluze.
Néjemce je povinen udrZovat pfedmét najmu po dobu uvedenou vl Ill. odst. 1. této smlouvy
v provozuschopném stavu. Za tim u€elem je najemce povinen oznamit pronajimateli do 24 hodin od zjisténi
veSkeré vady pfedmétu najmu.
Najemce je povinen chranit pfedmét najmu pfed poskozenim, ztratou, zneuzitim, zni€enim & znehodnocenim.
Kazdé poskozeni, ztratu nebo zni€eni pfedmétu najmu neprodlené oznamit pronajimateli. V pfipadé zniceni,
ztraty &i poSkozeni véci se odpovédnost najemce posuzuje podle obecnych ustanoveni o odpovédnosti
za Skodu.
Najemce je povinen pro ucely zajisténi povinnosti pronajimatele dle tohoto ¢lanku smlouvy, umoznit
pracovnik(m pronajimatele pfistup na pracovisté, kde bude predmét najmu umistén.
Najemce se zavazuje nepfenechat ani nezfidit jakakoliv prava k pfedmétu najmu treti strané.

Clanek VI.

Predmét ramcové dohody
Smluvni strany upravuji v ¢l. VI. az Xl. této smlouvy ramcovou dohodou (¢lanky VI. az Xl. smlouvy dale téz
jako ,ramcova dohoda“ nebo ,dohoda“) vzajemné zavazkové vztahy vznikajici pfi uskute¢riovani jednotlivych
dodavek vazaného spotfebniho materialu specifikovaného v pfiloze &. 1 této smlouvy (dale také jako ,vazany
spotfebni material“). Tuto dohodu uzaviraji smluvni strany na zakladé verejné zakazky s nazvem: ,Pronajem
pristroje pro elektroforetické stanoveni pro Krajskou zdravotni, a.s. — Nemocnice Most, o0.z. a
Masarykova nemocnice v Usti nad Labem, o0.z.“. Tato dohoda tvofi spolu s ustanovenimi ob&anského
zakoniku pravni ramec jednotlivych kupnich smluv vznikajicich pfi dodavkach vazaného spotifebniho
materialu a upravuje zakladni podminky a zpUsob uzavirani téchto smiuv.
Prodavajici se zavazuje na zakladé této dohody a za podminek v ni sjednanych zajistovat a prlibézné
dodavat dle potieb kupujiciho vazany spotfebni materidl blize specifikovany v pfiloze €. 1 této smlouvy a
kupujici se zavazuje vazany spotifebni material pfevzit, a zaplatit za n&j prodavajicimu kupni cenu ve vySi a
zplsobem uvedenym dale v této dohodé.
Jednotlivé dodavky vazaného spotfebniho materidlu budou realizovany na z&kladé jednotlivych objednavek
vystavenych kupujicim. Uzavienim této dohody nevznika mezi prodavajicim a kupujicim vyhradni (exkluzivni)
vztah, ani povinnost kupujiciho odebrat od prodavajiciho konkrétni objem vazaného spotifebniho materialu.
Prodavajici prohlasuje, ze veskery jim dodavany vazany spotfebni material je plné kompatibilni s pfistroji
pronajatymi dle této smlouvy.




Clanek VII.
Cenova ujednani ramcové dohody

Kupni cena za jednotlivé dodavky vazaného spotfebniho materialu bude stanovena na zakladé jednotkoveé
ceny uvedené v priloze €. 2 této smlouvy, a to jako jeji pfislusny nasobek. Tato kupni cena bude prodavajicim
ke dni uskute¢néni zdanitelného pIinéni navySena o DPH v zakonné vysi.
Kupni cena uréena postupem podle odst. 1. tohoto ¢lanku zahrnuje veSkeré naklady prodavajiciho spojené
s dodavkou vazaného spotiebniho materialu.
Danovy doklad (faktura) musi obsahovat nalezitosti dafiového dokladu dle zakona o DPH. Dale musi danovy
doklad (faktura) obsahovat tyto udaje:

— nazev vefejné zakazky, ke které se ramcova dohoda vztahuje,

— vazany spotifebni material a jeho pfesnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz na

Cislo uzaviené smiouvy),

— 1CO stran dohody,

— den dodani,

— udani ceny objednavky,

— Udaje o dani z pfidané hodnoty,

— Cislo dodaciho listu a datum jeho podpisu opravnénou osobou (dodaci list bude pfilohou faktury),

— Ih{tu splatnosti.
Prodavajici je povinen vystavit k jednotlivé objednavce kupujiciho pouze jeden souhrnny dafiovy doklad
(fakturu). Prodavajici je v pfipadé&, Ze o to pozada kupujici povinen doloZit k vystavené faktufe dodaci list/y
(pfipadné jiny doklad/y potvrzujiciho fadné prevzeti) dodaného pfedmétu plnéni fadné potvrzeny/é kupujicim,
a to ve Ihuté do 3 (tfi) pracovnich dnd od doruceni vyzvy kupujiciho k predlozeni.
V pfipadé, Ze jakykoliv dafiovy doklad (faktura) vystaveny na zakladé této dohody nebude mit odpovidajici
nalezitosti, je kupujici opravnén zaslat ho ve Ihité splatnosti zpét prodavajicimu k doplnéni, ¢i opravé aniz se
tak dostane do prodleni. V takovém pfipadé pocina Ih(ta splatnosti béZet znovu od opétovného zaslani
nalezité doplnéného ¢i opraveného darnového dokladu (faktury). Dafiovy doklad (faktura) musi byt vystaven
v Ceské méné.
Veskeré darnové doklady (faktury) dle této dohody jsou splatné do 60 dnl ode dne jejich doruéeni kupujicimu.
Za zaplaceni kupni ceny je povazovano odeslani kupni ceny na ucet prodavajiciho uvedeny v zahlavi této
smlouvy.
Vys$e cen vazaného spotiebniho materialu uvedenych v pfiloze ¢. 2 této smlouvy mize byt prodavajicim
kazdorocné upravovana dle miry inflace, tj. o procentni prirdstek prumerneho ro¢niho indexu spotfebitelskych
cen v Ceské republice, stanoveného Ceskym statistickym Gfadem. Zvy$eni cen véazaného spotfebniho
materialu je prodavajici opravnén provést vzdy od 1. 4. kazdého kalendarniho roku za podminky, Ze toto
zvy$eni a zpUsob jeho vypoctu sdéli kupujicimu pisemné nejpozdéji do 1. 3. toho roku, ve kterém jsou ceny
vazaného spotifebniho materialu zvySovany.

Clanek VIIL.
Dodaci podminky a podminky objednavky — ramcova dohoda
Prodavajici je povinen dodat objednany vazany spotfebni material na adresu:

- Krajska zdravotni, a.s. - Masarykova nemocnice v Usti nad Labem, o.z., Oddéleni klinické
biochemie, Socialni péce 3316/12A, 400 11 Usti nad Labem a

— Nemocniéni lékarna KZ - Nemocnice Most, o0.z., Pavilon A, Poliklinika, J. E. Purkyné 270, 434 64
Most
Kontaktni osobou prodavajiciho je || G - -
Kupujici je opravnén provadét jednotlivé objednavky pisemné prostiednictvim systému elektronické
komunikace, pfipadné prostfednictvim drzitele postovni licence na adresu uvedenou v zahlavi této smlouvy.
V pfipadé, Ze prodavajici nebude schopen dil€i plnéni celkem nebo z Casti realizovat fadné a vcas,
neprodlené o tom kupujiciho pisemné (elektronicky) vyrozumi.
Prodavajici doda kupujicimu vazany spotifebni material nejpozdéji do 10 dnl od odeslani jednotlivé
objednavky. V mimofadnych pfipadech se prodavajici zavazuje dodat kupujicimu vazany spotfebni material
nejpozdéji do 48 hodin od jeho objednani telefonicky (s naslednym pisemnym potvrzenim objednavky) nebo
elektronickou postou pracovnikem nemocni¢ni lIékarny kupujiciho (mimofadna objednavka). Mimofradnymi
pfipady se rozumi situace, kdy v disledku napf. chybné Sarze, nedostatku ¢i znehodnoceni spotfebniho
materialu potfebuje kupujici pro sviij Fadny provoz dodat spotfebni material v dobé krat$i, nez je stanovena
pro standardni objednavku.
Pokud dlvody, pro které prodavajici neni schopen dodat objednany vazany spotfebni material fadné a vcas,
spocivaji na strané prodavajiciho, ma kupuijici pravo zajistit si dodani od jiného dodavatele. V pfipadé, Ze je
cena od jiného dodavatele vy3Si nez ceny uvedené v pfiloze €. 2 této smlouvy, prodavajici uhradi kupujicimu
rozdil mezi cenou, za kterou kupujici nakoupil vazany spotfebni material u jiného dodavatele (nejvySe vSak
cenu obvyklou) a kupni cenou podle pfilohy &. 2 této smlouvy. Prodavajici uhradi kupujicimu rozdil dle
pfedchozi véty do 15 dnu od pisemného vyzvani k uhradé rozdilu kupujicim.
Clanek IX.




Dodani a prevzeti dodavky vazaného spotiebniho materialu

1. Prodavajici se zavazuje, Ze dodavky vazaného spotiebniho materidlu budou realizovany fadné a vcas, v
ujednaném mnozstvi, jakosti (kvalité) a v provedeni dle pozadavkd kupujiciho vyplyvajiciho ze zadani
vefejné zakazky a z této smlouvy, a vZzdy v souladu s obecné& zavaznymi pravnimi pfedpisy a pfisluSnymi
normami.

2. Prodavajici se zavazuje k tomu, Zze vazany spotiebni material ma vlastnosti deklarované vyrobcem a je
zpusobily k pouziti pro ucel, k némuz je vyrobcem uréen. Prodavajici se zavazuje provadét instruktaz a
proskoleni zdravotnického personalu dle § 41 odst. 2 zakona o zdravotnickych prostfedcich.

3. Predani a pfevzeti vazaného spotiebniho materialu v misté plnéni se uskute¢ni v pracovnich dnech od 7.00

do 15.00 hodin.

Prodavajici zajisti dopravu vazaného spotfebniho materialu do mista plnéni na vlastni naklady a nebezpedi.

Kazda dodavka bude vybavena dodacim listem (nejméné jedna kopie bude uréena pro kupujiciho). Dodaci

list bude obsahovat nalezitosti stanovené pravnimi predpisy, zejména specifikaci prodavajiciho a kupujiciho,

Cislo objednavky, datum uskuteénéni dodavky, mnozstvi vazaného spotfebniho materialu s uvedenim jeho

nazvu, kéd pfidéleny v systému vefejného zdravotniho pojisténi (pokud je pfidélen), expiraéni dobu a Sarzi.

Prodavajici je opravnén zbozi pfedat na vyhradné na zakladé pisemného potvrzeni.

6. Dodaci list (pfipadné doklad potvrzujici fadné prevzeti) bude dale obsahovat jako stvrzeni pfevzeti jméno a
podpis a pfebirajici osoby za kupujiciho. Prodavajici odpovida za to, Ze zde uvedené informace odpovidaji
skute€nosti.

7. Kupujici je opravnén odmitnout pfevzeti vazaného spotiebniho materialu:

a) nepreda-li prodavajici, pfip. jim povéfeny prfepravce, v misté plnéni kupujicimu dodaci list s
nalezitostmi dle této dohody,

b) nesouhlasi-li poCet polozek nebo mnozstvi uvedené na dodacim listé se skute¢né dodanym,

c) neodpovida-li kvalita nebo jakost dodavky (teplota uchovavaného zbozi, jakost obalového souboru
atp.) pozadavk(im dle spravné distribu¢ni praxe,

d) v pfipadé pozdni dodavky.

8. Prodavajici se zavazuje dodavat po celou dobu trvani této ramcové dohody vazany spotiebni material s
dobou pouzitelnosti minimalné 12 kalendarnich mésicl v okamziku jeho dodani kupujicimu.

9. Kvalitativni vlastnosti dodavaného vazaného spotfebniho materialu musi byt v souladu s normami platnymi
v CRaEU.

o ks

Clanek X.
Reklamace vazaného spotirebniho materialu, zaruka za jakost

1. Prodavajici se zavazuje, Ze vazany spotfebni material doda bez jakychkoliv faktickych i pravnich vad. Pokud
neni pisemné dohodnuto jinak, nema kupujici zajem na pInéni, které by mélo jakékoliv vady, a to v€etné vad,
na které prodavajici kupujiciho upozornil.

2. Prodavajici poskytuje kupujicimu na vazany spotfebni material zaruku za jakost v délce rovnajici se dobé
pouzitelnosti (doba exspirace) vyznacené vyrobcem, nejméné vSak 12 kalendarnich meésicl od okamziku
jejich dodani kupujicimu.

3. Kupujici uplatni reklamaci u prodavajiciho bez zbyte¢ného odkladu po zjisténi vady, a to pisemnou formou
kontaktni osobé uvedené v ¢&l. IX. bod 2. této smlouvy.

4. Prodavajici je povinen neprodlené spojit se s pfisluSnou osobou na strané kupujiciho a neprodlené vyfidit
reklamaci.

5. V pripadé reklamace z divodu pochybnosti o jakosti nebo kvalité nebo v pfipadé vyfazeni z divodu
nevyhovuijici kvality dle informace SUKL, bude vazany spotfebni material obratem, nejpozdsiji véak do 48
hod. od obdrzeni reklamace ¢i informace o vyfazeni z ddvodu nevyhovuijici kvality, vyménén za novy, ktery
nebude vykazovat vytknuté vady, bez ohledu na aktudlni stav prib&hu reklamaéniho Fizeni, nedohodnou-li
se strany jinak. Do doby 48 hodin dle tohoto odstavce se nezapocitava doba svatk(l, soboty, nedéle a dnl
pracovniho volna.

6. Jestlize ma vazany spotfebni material vady (vadné pInéni je podstatnym porusenim smlouvy), mize kupujici
podle své volby pozadovat:

a) jde-li o vady provedeni a jakosti:

= dodani bez vad, kdy vadny vazany spotfebni material je povinen vratit;

b) jde-li o vady mnozstvi:

= dodani chybéjiciho mnozZstvi,

= nebo poskytnuti pfiméfené slevy z kupni ceny;

c) jde-li o vady pravni — odstranéni téchto vad;

d) jde-li o neodstranitelnou vadu — odstoupeni od jednotlivé kupni smlouvy (objednavky) nebo
odstoupeni od jednotlivé kupni smlouvy a zaroven i od ramcové dohody uvedené v €l. VII. az Xl
této smlouvy.

Clanek XI.
Doba trvani a predéasné ukonéeni ramcové dohody
1. Ré&mcova dohoda upravena v ¢l. VI. az XI. této smlouvy se uzavira na dobu 48 mésicl ode dne ucinnosti této




smlouvy.
2. Od ramcové dohody Ize odstoupit, stanovi-li tak obecné zavazny pravni pfedpis nebo pro podstatné poruseni
této ramcové dohody. Za podstatné poruseni rdmcové dohody se zejména povazuje:
a) na strané kupujiciho nezaplaceni kupni ceny podle této ramcové dohody delSi nez 30 dni po dni
splatnosti pfislusného danového dokladu,
b) na strané prodavajiciho, jestlize nedoda fadné a/nebo v&as vazany spotiebni material dle této
ramcové dohody €i opakované doda nekvalitni vazany spotfebni material a nezjedna napravu ve
Ihaté stanovené v této ramcové dohodé nebo ve Ih(té stanovené kupujicim, pfestoze byl kupujicim
na tuto skute¢nost pisemné upozornén.

Clanek XII.
Zvlastni ustanoveni

1. Vpfipadé&, Ze na smlouvu se nevztahuje néktera z dalSich vyjimek uvedenych v § 3 odst. 2 zakona &. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozdéjsich predpisli, musi byt tato smlouva uverejnéna prostfednictvim registru
smluv do tfi mésicl ode dne, kdy byla uzaviena. V pripadé nesplnéni této povinnosti bude smlouva ze zakona
zruSena od pocatku.

2. Smluvni strany shodné prohlasuji, Ze Zzadné ustanoveni této smlouvy (véetné vsSech jejich pfiloh),
nepredstavuje obchodni tajemstvi zadné smluvni strany podle § 504 ob¢anského zakoniku a ani divérné
informace, a souhlasi s uvefejnénim této smlouvy v plném rozsahu. Vyjimku z pfedchozi véty tvofi pouze ta
ustanoveni, ktera byla smluvni stranou vyslovné ozna¢ena za obchodni tajemstvi.

3. Smluvni strany se dohodly, Ze elektronicky obraz této smlouvy a metadata vyzadovana zakonem o registru
smluv zasle spravci registru smluv najemce ve Ih(té 14 dni od uzavieni smlouvy.

4. V pfipadé, ze smlouva nebude uvefejnéna prostifednictvim registru smluv ani v 15. den od jejiho uzavreni,
preda elektronicky obraz smlouvy a metadata druha smluvni strana tak, aby smlouva byla uvefejnéna
prostfednictvim registru smluv do tfi mésicl ode dne, kdy byla uzaviena.

Clanek XIII.
Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

2. Neni-li v této smlouvé vyslovné ujednano jinak, veskera pravni jednani ¢inéna v pisemné formé si smluvni
strany doruluji osobné oproti podpisu druhé smluvni strany, datovymi zpravami ve smyslu zakona

¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentl, &i prostfednictvim
provozovatele postovnich sluzeb ve smyslu zakona €. 29/2000 Sb., o postovnich sluzbach na adresu
uvedenou v zahlavi této smlouvy, pfipadné na jinou adresu pisemné sdélenou pfisluSnou smluvni stranou.
Je-li pisemnost doru€ovana do datové schranky, povaZuje se za doru¢enou okamzikem, kdy se adresat do
datové schranky prihlasi. Pokud se adresat do datové schranky nepfihlasi ve |hité 10 dnli ode dne, kdy byla
pisemnost do datové schranky dodana, povaZzuje se poslednim dnem této |lhity pisemnost za doru¢enou.

3. Obé smluvni strany shodné prohlasuiji, Ze si tuto smlouvu pfed jejim podpisem precetly, ze byla uzaviena po
vzajemném projednani podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, nikoliv v tisni.

4. Zmény a dopliky této smlouvy Ize Cinit pouze pisemné, Cislovanymi dodatky, podepsanymi obéma
smluvnimi stranami.

5. Smluvni vztahy touto smlouvou neupravené se Fidi pfisluSnymi ustanovenimi obanského zakoniku.

6. Tato smlouva je podepsana elektronicky, je podepsana pomoci elektronického podpisu zaloZeného na
kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb. Strany shodné
prohlasuji, Ze tato smlouva je uzaviena podle jejich pravé a svobodné vile, nikoliv v tisni, za napadné
nevyhodnych podminek, coZ stvrzuji svymi vlastnoru€nimi podpisy.

7. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:




Priloha €. 1: Specifikace predmétu najmu a spotfebniho materialu
Pfiloha €. 2: Rozklad ceny
Priloha €. 3: Pozadavky na kybernetickou bezpe&nost

Za pronajimatele: Za najemce:

VPraze dne ...ooeeeveeeeeeeeeeeeeen, V Usti nad Labem dne ......cveoveeeeeeeeeenn.

Ing. Jifi Petrd, Ph.D. MUDr. Tomé&s Hruby
prokurista generalni Feditel




PRILOHA €. 1:
Specifikace predmétu najmu a spotfebniho materialu

Pristroj pro elektroforetické stanoveni:

TECHNICKA SPECIFIKACE ZARIZENI

1. DODAVATEL: Sebia Czech republic s.r.o.

2. VYROBCE: INTERLAB Srl

3. TYP/MODEL.: automaticky elektroforeticky analyzator Interlab G26 Easy Fix
4. KATALOGOVE CiSLO: SSE204M

e PIné automaticky analyzator typu walk-away
e Gelova elektricka migrace

e Na jediném, samostatné stojicim pfistroji jsou
provadény vSechny faze elektroforézy, jmenovité:
nanaseni vzorkd na gel, migrace, suseni gelu,
pipetovani a inkubace specifickych antisér, blotovani,
promyti, barveni, odbarveni, denzitometricky odecet

e Moznost pouziti Sirokého spektra zkumavek (v€etné typu Vacuette, Monovette, maloobjemovych i
alikvota¢nich zkumavek)

o Moznost provedeni Sirokého spektra test( véetné: elektroforézy sérovych a mocovych proteind,
imunofixace séra a modi, vysetfeni izoenzymu alkalické fosfatazy a lipoproteind.

e Automaticka identifikace vzorkd pomoci integrované ¢tecky ¢arovych kod
e Automaticka identifikace testu na zakladé ¢arového kodu gelu

e Integrovany modul pro denzitometrické vyhodnoceni vysledku

e Automaticka detekce nedostate¢ného mnozstvi vzork( a antisér

e Elektronicka archivace primarnich dat

e Software pro vyhodnocovani a spravu vysledkl Elfolab — Sprava databaze véetné moznosti zalohovani
¢i navazani dat na jiz existujici databazi vysledkd analyzatort Interlab G26

KAPACITA PRISTROJE:

e Az 36 vzorku
e Az 12 antisér
e Soucasné zpracovani dvou elektroforetickych geld

DALSi VLASTNOSTI:

e Pristroj je dodavan v sestavé s externim PC s vyhodnocovacim programem — Elfolab
e  Pristroj umoznuje obousmérnou komunikaci s LIS
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# Walk-away automation
Complete gel autornation, with minimum
operator intervention
® Productivity
Large variety of gel sizes
Sutted for any type of workload
Reduced wastage
# Broad assay menu
Proteing, immunofoxation, urines, Bence Jones,
hemoglobin, iso-enzymes, lipoproreins, CSF IEF...
® Flexibility
Automatic assay identification
Two gels simultaneous processing, identical
or different
# Traceability
Full sample positive 1D
Full reagent traceability
® Quality
Fully integrated system ensures maximum
processing assay standardization
Accurate results and easy
interpretation

# Management software
Straight forward patisnt
history retrieval
Intuitive validation method
Pre-set peak quantification
Connection to Sebia Phoresis software

# System ease-of-use
Flexible processing
Minimurm maintenance
Integrated densitometer




Vazany spotfebni material:

SRE602K Serum Proteins 1/ p2 kit N. 13 Samples per gel Acid Blue staining solution

- Soupravy pro elektroforézu sérovych proteinii (EPS) a proteinmi koncentrované moci SRE602K, SRE603K a
SREG637K umoziuji separaci lidskych sérovych proteimi a koncentrovanych mocovych proteinii pomoci
elektroforézy na destickach s agarozovym gelem.

SRE603K Serum Proteins 1/ f2 kit N. 26 Samples per gel Acid Blue staining solution

- Soupravy pro elektroforézu sérovych proteinii (EPS) a proteinii koncentrované moci SRE602K, SRE603K a
SREG637K umoziuji separaci lidskych sérovych proteimi a koncentrovanych mocovych proteinit pomoci
elektroforézy na destickach s agarozovym gelem.

SCE123A Microcal normal control serum

- Normalni kontrolni sérum SCE123A4 se pouziva jako kvalitativni a semikvantitativai kontrola pro elektroforézu 5-
[frakcnich a 6-frakcnich sérovych proteinii na agarozovém gelu.

SCE126A Microcal Abnormal control serum

- Patologické kontrolni sérum SCE126A4 se pouzivad jako kvalitativni a semikvantitativni kontrola pro elektroforézu
S-frakcnich a 6-frakcnich sérovych proteinii na agarozovém gelu.

SRE201M Concentrated Destain solution for Acid Blue, Sudan Black and Acid Violet

- Odbarvovaci roztok SRE201A, jenz se pouziva béhem odbarvovaci faze k odstranéni prebytecného barviva z gelu.

SRE627K Immunofixation kit N. 2 Samples per gel Acid Violet staining solution WITHOUT ANTISERA

- Soupravy pro imunofixaci (IFE) SRE627K, SRE628K a SRE639K umoziuji kvalitativni identifikaci monoklondlnich
proteinu v lidském séru.

SRE628K Immunofixation kit N. 4 Samples per gel Acid Violet staining solution WITHOUT ANTISERA

- Soupravy pro imunofixaci (IFE) SRE627K, SRE628K a SRE639K umoznuji kvalitativni identifikaci
monoklondlnich proteinii v lidském séru.

SCE232M Antisera kit FIX/IgG/IgA/IgM/Kappa/Lambda (for SRE623K - SRE624K - SRE643K - SRE627K -
SRE628K - SRE639K)

- Antiséra se pouzivaji k reakci s imunoglobulinem vzorku séra a k vytvoreni pasii precipitatii. Purifikované frakce
imunoglobulinii ze savciho antiséra. VSechna antiséra jsou celkové lidské anti-imunoglobuliny.

SRE243M Cleaning Solution

- Cistici roztok SRE243M je urcen pro pravidelnou iidribu hydraulického systému diagnostického zdravotnického
prostredku in vitro pristroje INTERLAB G26 s kodem SSE204M. Pravidelné pouzivani tohoto roztoku pomaha
odstranovat veskery zbytkovy biologicky material pritomny v hydraulickém systému.

SRE625K Immunofixation Bence Jones kit N. 2 Samples per Gel Acid Violet staining solution WITHOUT
ANTISERA

- Soupravy pro Bence Jonesovu imunofixaci (IFE BJ) SRE625K, SRE626K a SRE640K umoziuji kvalitativni
identifikaci Bence-Jonesovych proteinii v nekoncentrované lidské moci.




SRE626K Immunofixation Bence Jones kit N. 4 Samples per Gel Acid Violet staining solution WITHOUT
ANTISERA

- Soupravy pro Bence Jonesovu imunofixaci (IFE BJ) SRE625K, SRE626K a SRE640K umoznuji kvalitativni
identifikaci Bence-Jonesovych proteinii v nekoncentrované lidské moci.

SCE280M Antisera kit FIX/trivalent GAM/Kappa/Lambda/Kappa Free/Lambda Free (for SRE625K - SRE626K -
SRE640K)

- Antiséra se pouzivaji k reakci s imunoglobulinem vzorku séra a k vytvoreni pasii precipitatii. Purifikované frakce
imunoglobulinii ze savciho antiséra. Viechna antiséra jsou celkové lidské anti-imunoglobuliny.




Ptiloha ¢&. 6 Rozklad nabidk

ceny

Nizev

Celkova nabidkovi cena v K¢

Specifikace zakazky

Nijem pFistroje pro
elektroforetické stanoveni pro
Nemocnici Most, 0.z. a Masarykovu
nemocnici v Usti nad Labem, 0.z

Néjem pFistroje pro elektroforetické
stanoveni na 48 mésicii (2 ks)

SZM celkem (zahrnuje veSkery vazany
spotiebni materidl na 48 mésici)

Nabidkova cena celkem 9964 516,16 K&

2092 548,39 K&

12 057 064,55 K¢

PRILOHA ¢. 2:
Rozklad ceny

Zluté oznacena pole doplni G&astnik.

e N P fpotet | P ¥ pocet
REFLOETAL [RED vySeteni za 12 mis. vySetfeni za 48 mds.
ELEKTROFOREZA PROTEINU
1 a 431 17 24
(SERUM) 210 V23
ELEKTROFORESA S NASLEDNOU
2 IMUNOFIXAC (KOMPLEX - IGG, 1470 5 880
IGA, IGM, KAPPA, LAMBDA)
BENCE - JONESOVA BILKOVINA V
3 — 500 2000
Celkem

cena za 1 vySetieni ELEKTROFOREZA PROTEINU (SERUM)

cena za 1 vySetieni ELEKTROFORESA S NASLEDNOU IMUNOFIXACI (

cena za 1 vySetieni BENCE - JONESOVA BILKOVINA V MOCI

Cena 7a jedno vySefeni zahmuje veskeré naklady véetng provedeni veskerych kontro

popripade valid

Cena bez DPH/ 12
mésici

Cena v¢. DPH/ 12 més

Cena bez DPH
celkem/48 mésici

Cena v&. DPH celkem/
48 misicii

seznam zapo&teného vazaného
spotiebniho materidlu

popis

predpoklidana

spotieba v ks /rok
(p¥i vySe uvedeném

pottu stanoveni)

ELEKTROFOREZA PROTEINU

(SERUM)

Polozka 1 Diagnostika pro elfo sér. proteini - B1-B2 13 vzorkii/gel 6
Polozka 2 Diagnostika pro elfo sér. proteint - B1-B2 26 vzorki/gel 15
Polozka 3 Microcal - normélni kontrolni sérum 3
Polozka 4 Microcal - abnormalni kontrolni sérum 2|
Polozka 5 Odbarvovaci roztok 2
ELEKTROFORESA S

NASLEDNOU IMUNOFIXACIH

(KOMPLEX - IGG, IGA, IGM,

KAPPA, LAMBDA)

Polozka 1 Diagnostika pro imunofixaci - kys. violet - 2 vzorky / gel 3
Polozka 2 Diagnostika pro imunofixaci - kys. violet' - 4 vzorky / gel 36)
Polozka 3 Antiséra FIX/IgG/IgA/IgM/Kappa/Lambda pro imunofixaci 44
Polozka 4 Cistici roztok pro pravidelnou udrzbu 13
BENCE - JONESOVA

BILKOVINA V MOCI

Polozka 1 Diagnostika pro B-J imunofixaci - kys. violet - 2 vzorky / gel 1
Polozka 2 Diagnostika pro B-J imunofixaci - kys. violet’ - 4 vzorky / gel 12|
Polozka 3 Antiséra FIX/trivalent GAM/Kappa/Lambda/Kappa Free/Lambd: 16]

velikost baleni
(pocet kusii v
baleni

nizev vyrobku

katalogové &islo

cena za kus bez
DPH

cena za kus s
DPH



PRILOHAE. 3
Pozadavky na kybernetickou bezpecnost

Pojmy obsaZené v textu

Dodavatel: SEBIA Czech republic s.r.o.

Objednatel: Krajska zdravotni, a.s.

PPK: dokument KZ06_SMO0010 PoZadavky na provedeni a kvalitu ICT

KZ: Krajska zdravotni, a.s.

NUKIB: Narodni GFad pro kybernetickou a informaéni bezpeénost

Zakon: Zakon €. 181/2014 Sb., o kybernetické bezpeénosti, pfipadné zakon, ktery tento zékon nahradi

Uvodni ustanoveni

Tento bezpecnostni standard (dale také ,Standard”) je prilohou smlouvy o ndjmu véci movité (zdravotnického prostredku) a
rdmcova dohoda o nakupu vazaného spotfebniho materiadlu ze dne (dle podpisu smlouvy) (dale také , Smlouva“). Tato verze
Standardu plati pro dodavky bezpecnostné vyznamného hardware, obsahujiciho programové vybaveni nebo jiny typ kddu a je
dodavany vcetné zajisténi podpory.

Ucelem Standardu je zajistit plnéni povinnosti Krajské zdravotni, a.s. podle smérnice NIS2, Zakona o kybernetické bezpeénosti
a jeho provadécich vyhlasek, soulad s publikovanymi doporuc¢enimi a metodikami Narodniho tGradu pro kybernetickou
bezpecnost a zabezpecit stanovenou kvalitu sluzeb Krajské zdravotni, a.s.

Standard je G¢inny ode dne podpisu smlouvy obéma smluvnimi stranami.

Tato verze Standardu nahrazuje jakoukoliv pfedchozi verzi. Do ucinnosti této verze zUstava predchozi verze v Géinnosti a
Dodavatel je povinen ji dodrZovat.

Dodavatel je povinen tento Standard dodrzovat po celou uc¢innost Smlouvy. Jestlize je ve Smlouvé nebo Standardu uvedena
doba delsi neZ doba smlouvy, je Dodavatel povinen dodrZovat Standard do takto stanovené doby.

Tento Standard doplriuje dokument KZ06_SMO0010 PoZadavky na provedeni a kvalitu ICT (dale také ,,PPK“), ktery je zakladnim
souborem pozadavk( na kvalitu dodavek pro oblast ICT a ktery je pro Dodavatele zavazny. PPK jsou v aktudlni verzi dostupné
na webovych strankach Krajské zdravotni, a.s.(www.kzcr.eu). Jestlize Standard upravuje nékteré okolnosti pfisnéji nebo
stanovuje vyssi pozadavky nez PPK, je Dodavatel povinen dodrzet pfisnéjsi Upravu.

Jestlize je to potfebné, zejména pro zajisténi souladu ¢innosti, opatieni nebo sluzeb Krajské zdravotni, a.s. (dale také
,Objednatel” nebo ,KZ“) se zakony, normami, standardy, poZadavky relevantnich autorit, pro odstranéni nesouladu, pro
snizeni rizika, pro splnéni pozadavkd KZ pro Gcéast v obchodni soutézi, je Objednatel opravnén vydat novou verzi Standardu.
Dodavatel je povinen zajistit soulad s novou verzi Standardu bez zbyte¢ného odkladu, nejpozdéji vSak do pocatku ucinnosti
jeho nové verze. KZ doruci Dodavateli novou verzi Standardu bez zbyte¢ného odkladu, nejpozdéji vsak 3 mésice pred jeho
ucéinnosti.

Dodavatel je povinen po doruceni nové verze Standardu bez odkladu projednat s KZ harmonogram cinnosti a zmén,
potrebnych k dosazeni souladu s novou verzi Standardu, nebo mu oznamit, Zze v souladu s novou verzi Standardu dosahne ke
dni jeho ucinnosti. Pokud harmonogram upravi G¢innost jednotlivého ustanoveni Standardu odlisné, plati termin uvedeny v
harmonogramu. Harmonogram ma listinnou podobu a je ucinny po jeho schvaleni KZ. Neschvali-li Objednatel harmonogram,
je Standard pro Dodavatele zavazny k datu, uvedenému ve Standardu jako datum ucinnosti.

Objednatel mUze stanovit, Ze vécny obsah Standardu bude z¢asti nahrazen zavedenim a udrzovanim uré¢ené normy nebo
standardu tfeti strany (napriklad 1SO, NIST, CSN a podobné). Objednatel v takovém pfipadé stanovi podminky implementace,
rozsahu, certifikace a povinnosti Dodavatele oznamovat zmény uréenych okolnosti, zejména zéanik platnosti nebo zménu
podminek certifikace. Objednatel vyda podminky uznani takového opatieni jako soucast dalsi verze Standardu.

Objednatel poskytne Dodavateli pfimérenou soucinnost pti zajistovani souladu se Standardem.

Dodavatel nema narok na Uhradu naklad( na zavedeni opatfeni k zajisténi souladu se Standardem, ani ndkladd na
implementaci ve Standardu uvedeného obecné platného pravniho predpisu nebo standardu nebo normy treti strany.

Pojmy uvedené ve Standardu maji takovy vyznam, jaky jim pfisuzuje pravni ¥ad Ceské republiky, pokud nejsou ve Smlouvé
nebo Standardu upraveny odlisné.

Zakladni povinnosti Dodavatele

Dodavatele je povinen bez odkladu informovat KZ o vSech zahdjenych fizenich, kterd mohou mit vliv na jeho schopnost plnit v
uvedeném rozsahu a kvalité Smlouvu.

Dodavatel je povinen bez odkladu informovat KZ o zméndéch ve své ekonomické situaci, majetkové strukture, misté ptsobeni,
zméndch nebo zaniku smluv s dodavateli, zméné pravni formy nebo obdobnych zménach, které mohou mit vliv na jeho
schopnost plnit v uvedeném rozsahu a kvalité Smlouvu.

Dodavatel je povinen udrzovat uzivanou infrastrukturu a sluzby v bezvadném stavu tak, aby umoznovaly fadné plnéni
Smlouvy a tento bezvadny stav priibézné monitorovat.

Dodavatel je povinen zavést politiku bezpecnosti, fadné ji udrZzovat a aktualizovat.

Dodavatel je povinen na zakladé bezpecnostnich potreb a vysledk( hodnoceni rizik zavadét a udrzovat potrebna bezpecnostni
opatfeni. Takova opatieni monitorovat, vyhodnocovat jejich Gc¢innost a v pfipadé potfeby je modernizovat.

Dodavatel je povinen vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného predmétu plnéni,
zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto
zaznamy KZ zpfistupnit.

Dodavatel je povinen strpét audit, kontrolu nebo bezpecnostni posouzeni KZ nebo KZ urcéené treti strany, poskytovat KZ
informace a dalsi podklady a soucinnost pro provedeni auditu ¢i kontroly. Na pokyn KZ musi Dodavatel kontrolu nebo audit




urcené oblasti zajistit sam a podat o tom ve stanoveném terminu zpravu. Dodavatel je povinen provadét interni kontroly
opakované podle pokynl KZ nebo pokud je to vzhledem k charakteru vykonavanych Cinnosti potrebné.

Dodavatel je povinen udrzovat Uplnou a aktualni dokumentaci technickou, projektovou, administratorskou, uzivatelskou a
bezpecnostni, archivovat predes|é verze této dokumentace, pokud byly t¢inné v dobé platnosti Smlouvy.

Dodavatel je povinen pro komunikaci a pfedavani dat/aktiv vyuZivat pouze pfedem schvalené komunikacni a prenosové
kanaly.

Dodavatel je povinen zavést a udrZzovat pohotovostni plany pro pripady neplanovaného preruseni nebo omezeni ¢innosti
nebo selhani vyznamnych tretich stran nebo poddodavatell, zejména pokud je to potfebné pro zajisténi podpory, udrzby
nebo oprav.

Dodavatel je povinen dodrzovat zésady bezpecénosti informaci a kybernetické bezpecnosti v rozsahu ujednanym s KZ nebo
zajisténim souladu s KZ uréenym standardem nebo normou treti strany, pficemz za zakladni nepominutelny ramec normativni
zaklady a regulovanych okruh( Dodavatele se povazuje dokument Minimalni bezpeénostni standard, dostupny na
www.nukib.cz v sekci ,Podplrné materialy”, kdy Dodavatel vzdy uZije platnou verzi tohoto dokumentu. Dodavatel musi
vSechna opatfeni k zajisténi kybernetické bezpecnosti koncipovat v souladu s architekturou zékona o kybernetické
bezpelnosti, zejména s ustanovenimi o bezpeénostnich opatrenichlll. Dodavatel nebude postupovat v rozporu

s publikovanymi doporucenimi, varovanimi a podptrnymi materialy, které jsou dostupné na www.govcert.cz. Zakladnimi
okruhy povinnosti, doporuceni a zdsad dokumentu Minimalni standard, které musi Dodavatel Fadné zavést a fidit ve |hté
stanovené Kz, jsou:

zavedeni bezpecnostnich politik;

klasifikace a ochrana informaci;

fizeni Dodavatel(;

fizeni lidskych zdrojG;

fizeni zmén;

fizeni kontinuity ¢innosti;

audit kybernetické bezpecnosti;

fyzickd bezpecnost;

fizeni pristupd;

ochrana pred skodlivym kédem;

detekce bezpeénostnich incidentl a udalosti;

fizeni reakce na bezpecnosti incidenty a udalosti;

aplikacni bezpecénost;

kryptografickd ochrana;

zajistovani dostupnosti informaci;

zalohovani.

Dodavky hardware

Dodavatel je povinen zajistit predepsané fyzikalni podminky pro dopravu a skladovani hardware (dale také ,zafizeni”).
Dodavatel je povinen zabranit pfistupu osob k zafizeni, s vyjimkou osob, které na ném maji vykonat potrebny pracovni ukon.
Obal nebo schrana pro skladovani nebo prepravu hardware musi byt provedena nebo zajisténa tak, aby bylo bez zvlastniho
Usili mozné zjistit jeji neautorizované otevieni nebo poskozeni. Stejnym zplsobem musi byt zajistén plast, kryt nebo obdobna
¢ast zafizeni.
Kazdé nedodrzeni pfedepsanych fyzikalnich a/nebo klimatickych podminek skladovani nebo pfepravy, véetné padu nebo
obdobné okolnosti zplsobujici vysoké zrychleni nebo ottesy, stejné jako podezieni na neopravnénou manipulaci nebo
neopravnéné uziti nebo prevzeti zafizeni v poskozeném obalu od poddodavatele, musi Dodavatel bez odkladu oznamit KZ.
Soucasti dodavky musi byt pokyny nebo doporuceni k bezpecnému uvedeni zafizeni do provozu, véetné potirebnych nebo
vhodnych konfiguracnich
a aktualizacnich postuptll a pokyny k rozpoznani spravného nebo chybového stavu zafizeni.
Jestlize bude zafizeni instalovat, uvddét do provozu a/nebo konfigurovat zaméstnanec Dodavatele, musi byt tato okolnost
viditelné a vyrazné uvedena pfi dodani zafizeni, napfiklad na obalu.
Dodavatel musi zajistit pfedani zafizeni Objednateli jim predepsanym zplsobem, zejména co do provedeni test(, aktualizaci,
konfigurace, dokumentace a zaskoleni uréenych osob. O takovém predani vyhotovi Dodavatel protokol o predani zafizeni do
provozu, ktery podpisem potvrdi uréend osoba na strané Objednatele. V protokolu musi byt uveden kromé technickych
okolnosti také datu, misto a ¢as predani zafizeni do provozu. Podpisem protokolu obéma stranami se zafizeni stava aktivem
Objednatele a jeho kybernetickd bezpecnost se fidi vSemi internimi a pfijatymi standardy Objednatele.
Dodavatel je povinen pfedat KZ dokumentaci predmétu plnéni minimalné
v ndsledujicim rozsahu:

dokumentaci skute¢ného provedeni;

dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu;

dokumentaci obsahujici popis autorizacnich postupl a opravnéni;

dokumentaci obsahujici zalohovaci a archivacni postupy;

dokumentaci obsahujici instalaéni a konfiguracni postupy;

dokumentaci zahrnujici protokoly o testech zranitelnosti;

dokumentaci zahrnujici protokoly o penetracnich testech;

vyhodnoceni souladu s bezpecnostnimi pozadavky KZ;

[ zejména § 5 zakona €. 181/2014 Sb.




dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii;

dokumentaci k fizeni provozu a fizeni podpory;

dokumentaci k odebrani nebo zneplatnéni identit a G¢td pro instalaci;

licenéni a obdobna ujednani ke vsem aktiviim, ktera jsou soucasti dodavky.
Jestlize Dodavatel pfi zajistovani podpory, napriklad pfi odstrafiovani zdvady, doda Objednateli pamétové médium (nosic
informaci), nebo zafizeni obsahujici pamétové médium, je povinen ovéfit, zda pamétové médium obsahuje vyhradné pro
spravné uzivani zafizeni nezbytny a bezpecny obsah.

Specifické povinnosti Dodavatele

Povinnosti, uvedené v ¢lanku Specifické povinnosti Dodavatele, je Dodavatel povinen aplikovat na vSechna aktiva, kterd
budou vyuZzita k plnéni Smlouvy nebo mohou mit vliv na zajisténi kvality dodavky nebo na kybernetickou bezpecnost
Objednatele nebo dalsi opravnéné zajmy Objednatele. Tyto povinnosti pini Dodavatel nad ramec Zakladnich povinnosti.
Dodavatel musi zajistit trvaly soulad kvality plnéni s PPK.

Dodavatel je povinen u kazdého dodaného aktiva pisemné doporucit KZ milniky, metody a formy fizeni Zivotniho cyklu a
pokud dojde ke zméné podstatnych okolnosti (napfiklad v oblasti kompatibility, zranitelnosti, podpory nebo licen¢nich
podminek) bez odkladu na né upozornit KZ.

Pro vsechna aktiva a ¢innosti, které budou vyuzity pro plnéni Smlouvy nebo podstatné pro kvalitu pInéni Smlouvy, je
Dodavatel povinen zavést standard ISO 9001 vcetné akreditované certifikace a certifikaci prokazatelné udrZovat platnou po
celou dobu platnosti Smlouvy. Dodavatel mdze navrhnout, Ze se uZije jiny standard, ktery zajisti stejnou nebo vyssi Uroven
ochrany aktiv KZ.

Pro vSechna aktiva a Cinnosti, které budou vyuZity nebo budou podstatné pro kvalitu a bezpec¢nost plnéni Smlouvy, je
Dodavatel povinen zavést standard ISO 27001 véetné akreditované certifikace a certifikaci prokazatelné udrZovat platnou po
celou dobu platnosti Smlouvy. S ohledem na vyvoj obecné zdvaznych pravnich norem a oborovych regulaci je Objednatel
opravnén urcit, Ze pro Dodavatele bude zdvazna jina norma nebo zakon. To oznami KZ Dodavateli nejméné 3 mésice pred
datem, od kterého bude Dodavatel povinen takovy standard zavést a uZivat pro fizeni ¢innosti podle Smlouvy. Dodavatel
mUZe navrhnout, Ze se uZije jiny standard, ktery zajisti stejnou nebo vyssi Uroven ochrany aktiv KZ.

Dodavatel je povinen ziskat a po celou dobu platnosti Smlouvy udrZovat v platnosti certifikace vSech vyrobcl nebo
dodavatell hardware nebo software vyuZitého pro dodavku zbozi nebo provadéni servisu, jestlize to tyto osoby vyZzaduji pro
legalni uziti jejich dodavky nebo pro bezvadnou zaruku. Tato povinnost plati také pro fyzické osoby, vykovavajici ¢innosti
podle Smlouvy.

Dodavatel nesmi pouzivat v infrastrukture nebo pfi pristupovani k infrastrukture KZ keylogery, scannery, nastroje mapovani
sité, neexistujici identity, klony nebo kopie identit nebo identifikatort, KZ neschvélené systémy vzdaleného ovladani nebo
pfistupu, viry, ¢ervy nebo obdobna aktiva, ktera nejsou nezbytna pro zajisténi potreb KZ a KZ predem pisemné schvalena.
Dodavatel musi zajistit, aby podle Objednatelem uréeného vzoru vypracovali jeho zaméstnanci nebo dalsi osoby v obdobném
postaveni pisemny zaznam o kazdém vstupu do reZzimovych prostor Objednatele, o servisnim zasahu nebo kontrole.
Dodavatel musi zajistit, aby na predmétu dodavky nebo v sitich Objednatele nebyla instalovana nebo spousténa jakakoliv
softwarova aktiva bez predchoziho pisemného souhlasu Objednatele.

Dodavatel musi zajistit, aby s vyuzitim jemu svérenych opravnéni nebo jim vytvorené prileZitosti nikdo bez predchoziho
pisemného souhlasu nepristupoval k aktiviim KZ véetné siti, manipuloval s nimi, provadél na nich zmény nebo na nich
spoustél nebo instaloval software.

Dodavatel nesmi bez pfedchoziho pisemného souhlasu Objednatele na aktivech Objednatele provadét bezpecnostni
testovani, skenovani, zachytavani provozu, replikaci provozu, replikaci nebo zalohy dat, nebo jakékoliv dalsi ¢innosti, které
mohou mit vliv na stav kybernetické bezpecnosti.

Dodavatel nesmi na aktivech Objednatele provadét konfiguracni zmény bez predchoziho souhlasu Objednatele.

Dodavatel nesmi na aktivech Objednatele bez predchoziho souhlasu Objednatele vytvarel, ménil nebo rusil identity nebo ucty
jakéhokoliv typu.

Dodavatel je povinen zajistit, aby migrace nebo nasazeni aktualizaci, konfiguracnich dat nebo jinych aktiv do provozniho
prostiedi byla provedena aZ po akceptaci vysledki testl v testovacim prostfedi a formalizovaném a doloZitelném
odsouhlaseni KZ.

Dodavatel je povinen zajistit zavedeni politiky bezpecnosti a jeji pravidelnou aktualizaci.

Dodavatel je povinen zajistit prokazatelné proskoleni zaméstnanc( a tfetich stran o zajisténi bezpecnosti plynouci ze Smlouvy.
Dodavatel je povinen zajistit pfi pristupu do systému KZ vyuZivat jen zafizeni, kterd vyhovuji bezpe¢nostnim, technickym a
provoznim pozadavkim KZ a jsou jim schvalend, zejména jsou aktualizovana, patchovana, vybavend bezpec¢nostnim
softwarem, je na nich uZito vyhradné legalni programové vybaveni a pfistup k nim je fizen.

Dodavatel je povinen zajistit respektovani pravidel fyzické bezpecnosti pfi pohybu v prostorach Kz.

Dodavatel je povinen zajistit soucinnost pti stanoveni pravidel a provedeni penetraénich testu, zejména povinnost testy
provést a povinnost na své naklady bez odkladu pfijimat opatieni k vyfeseni kritickych nalezd.

Dodavatel je povinen zajistit spolupraci pfi feseni incident(l, hrozeb, zranitelnosti a patchovani.

Dodavatel je povinen mit zavedené mechanismy pro detekci bezpecnostnich udalosti, bezpecnostnich incidentl a odchylek.
Dodavatel je povinen zajistit povinnost zajistit nebo umoznit nezavislou revizi zdrojového kddu, jestlize bude predmétem
dodavky, véetné aktualizaci nebo diagnostickych nastroj.

Dodavatel je povinen zajistit, v pfipadé exponovani ¢asti jeho prostredi pro vyvoj, testovani nebo ukladani datovych celk,
spravovanych podle Smlouvy, prostiedi DMZ, pficemz prvni firewall musi pInit funkci ,,perimeter” a musi byt nastaven tak,
aby byl provoz povolen pouze smérem do DMZ. Druhy firewall musi plInit funkci ,,back-end” a musi byt nastaven tak, aby byl
provoz povolen pouze smérem z DMZ do vnitini sité Dodavatele.




e  Dodavatel je povinen zcela dodrZovat technické nebo bezpecnostni standardy Objednatele nebo jiné osoby, které jsou
uvedeny ve Smlouvé nebo Standardu.

Rizeni bezpeénosti poddodavateli

e Dodavatel smi pro potreby pInéni Smlouvy pouZivat pouze takové poddodavatele, které predem notifikoval KZ a ta s jejich
vyuzitim vyjadfila souhlas. KZ miZe odmitnout poddodavatele, ktery je subjektem varovani Narodniho Uradu pro
kybernetickou a informaéni bezpeénost nebo je uveden na sankénich seznamech opravnénych organti CR nebo Evropské Unie
nebo by jeho zapojeni mohlo byt zdrojem neakceptovatelného rizika pro KZ nebo existuji vazné pochybnosti o jeho
zpUsobilosti zajistit dodavku v souladu s PPK, Standardem nebo zakonnymi povinnostmi KZ.

e Dodavatel je povinen smluvné a vécné zajistit, aby fizeni a vykon bezpecnosti poddodavatell a jimi poskytovaného plnéni,
provadénych ¢innosti a dalSich okolnosti naplfiovala potfebné normy, nejméné vsak tento Standard, a to po celou dobu, kdy
je to potfebné k pInéni Smlouvy.

e  Zménu nebo ztratu schopnosti ¢i vlile poddodavatele naplfiovat bezpecnostni standard je Dodavatel povinen bez odkladu
oznamit KZ. Dodavatel musi KZ bez odkladu oznamit i dalsi podstatné okolnosti na strané poddodavatele, jako je napfiklad
zména struktury, pravni formy, sidla, personalni zména na pozici podstatné pro dodavku.

e Dodavatel musi KZ oznamit zménu licencnich nebo obdobnych podminek poddodavatele kddu nebo sluzeb, které vyuzil,
vyuziva nebo hodla vyuZzit pro plnéni Smlouvy, jestlize takova zména muze mit vliv na bezpecnost dodéavky, na opravnéni nebo
odpovédnosti.

e  Dodavatel je povinen predavat Objednateli informaci o zménach dodavatelli svého poddodavatele, jestlize takové zmény
mohou mit vliv na stav kybernetické bezpecnosti aktiv Objednatele.

Oznamovani incidentt

e Dodavatel je povinen bez prodleni hlasit KZ veskera podezieni na kybernetické bezpecnostni udalosti nebo jakékoliv
bezpecnostni udalosti nebo zjisténé zranitelnosti, souvisejici s pouZitou sluzbou, fesSenim nebo jeho ¢astmi, o kterych se dozvi,
bez ohledu na to, kde nastaly nebo byly zjistény.

e Oznameni se provadi telefonicky nebo osobné a dodatecné podle pokynl KZ pisemnou zpravou. Soucasti oznameni musi byt
datum a €as zjisténi, povaha udalosti, zdroj detekce udalosti, cile/obéti/udélosti dotéena aktiva, mozny dopad, zamysleny
dalsi postup a odbornd doporuceni.

. Povinnost oznamovat incidenty se vztahuje zejména na aktiva KZ, Dodavatele, aktiva poddodavatell, dodavana aktiva, aktiva
stejného typu jako doddvana aktiva, subjekty technologicky nebo jinak obdobné jako Objednatel.

Uzivani kryptografické ochrany
e  Pokud je v ramci pInéni Smlouvy vyZadovano poufZiti kryptografickych prostredku:

a) Sifrovani se provadi symetrickym heslem nejméné metodou AES 256. Heslo musi byt vzdy predano jinym komunikacnim
kanalem nez chranény obsah;

b) Sifrovani pomoci digitalnich certifikat( vydanych obecné uznavanou certifikaéni autoritou nebo KZ uréenou autoritou;

c) pokud nelze ovéfit platnost certifikatu, je certifikat povazovan za neplatny

a nelze jej pouzit k Sifrovani nebo podpisu;

d) pro VPN pfistup se uZije AES256/SHA256 nebo silng&jsi;

e) pro webové servery prezentujici provozni nebo jind urcena data KZ nebo indikujici stav aktiv KZ se uZije HTTPS protokol
minimalné s TLS 1.2.

Rizeni zmén
e Dodavatel musi zavést a po celou dobu U¢innosti Smlouvy udrZzovat systém Ffizeni zmén u vsech aktiv, procest a/nebo
opatreni ktera jsou predmétem dodavky nebo kterd mohou mit pfimy nebo nepfimy vliv na stav kybernetické bezpecnosti
Objednatele. Zejména dodavatel musi:
a) Identifikovat zmény;
b) prezkoumadvat mozné dopady zmén;
c) uréovat vyznamné zmény
pricemz kteroukoliv zménu muze v odivodnénych ptipadech jako vyznamnou uréit Objednatel.
e Dodavatel u vyznamnych zmén
) planuje jejich provadéni;
) urcuje odpovédné osoby;
) dokumentuje jejich fizeni;
d) eviduje je;
) provadi analyzu rizik;
f) pfijima opatfeni za ucelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami;
g) reviduje a v pripadé potieby aktualizuje bezpeénostni politiku a bezpecnostni dokumentaci;
h) zajistuje jejich testovani;
i) zajistuje moznost navraceni do pGvodniho stavu;
j) informuje Objednatele a navrhuje opatfeni.
e  Objednatel na zakladé vysledkl analyzy rizik podle tohoto ¢lanku rozhoduje o provedeni penetraéniho testovani nebo
testovani zranitelnosti; pokud rozhodne o provedeni penetrac¢niho testovani nebo testovani zranitelnosti, Dodavatel je
povinen podle pokyn(i Objednatele reagovat na zjisténé nedostatky.

Personalni bezpecnost




Dodavatel je povinen ovérovat totoZznost osob, které se podileji nebo maji podilet na pInéni Smlouvy nebo které vstupuji
nebo maji ziskat opravnéni vstupovat do objektl KZ nebo pfistupovat k jeho aktiviim. Dodavatel je povinen vést evidenci
takovych osob nejméné po dobu ucinnosti Smlouvy.

Dodavatel je povinen zajistit prokazatelné seznameni osob, které se podileji nebo maji podilet na plnéni Smlouvy nebo které
vstupuji nebo maji ziskat opravnéni vstupovat do objektli KZ nebo ptistupovat k jeho aktiviim, s KZ uréenymi predpisy,
normami nebo standardy a ovéfit, Ze tyto osoby uréené texty znaji a pochopily je. Dodavatel je povinen zajistit takové
prokazatelné seznameni, napfiklad formou proskoleni, v KZ uréené periodé.

Dodavatel musi mit stanoven plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani a
zlepSovani bezpeénostniho povédomi v rozsahu nejméné pouceni uzivatell, administratord, osob zastavajicich bezpe¢nostni
role a dodavatelll o jejich povinnostech a o bezpecnostni politice.

Dodavatel musi systematicky provadét potrebna teoreticka i prakticka skoleni uzZivateld, administratord a osob zastavajicich
bezpecnostni role.

Dodavatel musi urcit osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu uvedeny.

Dodavatel v souladu s planem rozvoje bezpeénostniho povédomi zajistuje pouceni uzivateld, administratord, osob
zastavajicich bezpecnostni role a poddodavatell o jejich povinnostech, opravnénich a o bezpec¢nostni politice.

Dodavatel pro osoby zastévajici bezpec¢nostni role v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pravidelna
odborna skoleni v€etné praktického procvicovani, pficemz vychazi z aktualnich potreb v oblasti kybernetické bezpecnosti.
Dodavatel v souladu s planem rozvoje bezpeénostniho povédomi zajistuje pravidelné zevrubné skoleni a ovéfovani
bezpecnostniho povédomi zaméstnancll v souladu s jejich pracovni naplni.

Dodavatel zajistuje kontrolu dodrzovani bezpeénostni politiky ze strany uZivatel(, administrator( a osob zastavajicich
bezpecnostni role a ma nastaven proces disciplinarniho nebo obdobného fizeni pro své zaméstnance.

Dodavatel v pfipadé ukonéeni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role zajistuje predani
odpovédnosti.

Dodavatel hodnoti uc¢innost planu rozvoje bezpecnostniho povédomi, provedenych skoleni a dalSich ¢innosti spojenych se
zlepSovanim bezpecnostniho povédomi.

Dodavatel urcuje pravidla a postupy pro reseni pfipadl poruseni stanovenych bezpecnostnich pravidel ze strany uZivateld,
administrator( a osob zastavajicich bezpecnostni role.

Dodavatel vede o provedenych skoleni prehledy, které obsahuji predmét skoleni, obsah skoleni, identifikaci lektora nebo
technického reseni a seznam osob, které skoleni absolvovaly.

Dodavatel alesporn jedenkrat rocné predava KZ informace, tykajici se osob souvisejicich s poskytovanym predmétem plnéni
Smlouvy, o provedenych skolenich a jejich obsahu.

Objednatel ma pravo vést zaznamy a provérovat ¢innosti Dodavatele, vést zdznamy o incidentech a nestandardnich
¢innostech zaméstnancl a dalSich osob plisobicich ve prospéch Dodavatele.

Rizeni provozu a pfistupu

Dodavatel je povinen zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani predmétu
plnéni v souladu s pozadavky vyhlasky ¢. 82/2018 Sb., (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti a v
souladu s PPK.

Na vyZzadani je Dodavatel povinen poskytnout KZ prehled o bezpec¢nostnich opatfenich zavedenych na svém informacnim
systému a infrastrukture, kterymi plni predmét Smlouvy.

PFi pfistupu do systémi KZ smi Dodavatel vyuzivat jen zafizeni, kterd vyhovuji bezpe¢nostnim pozadavkdm KZ a jsou jim
schvélend, zejména jsou aktualizovana, patchovanad, vybavena bezpecnostnim softwarem, je na nich uzito vyhradné legalni
programové vybaveni a pristup k nim je fizen.

Jestlize se pfedpoklada sitova komunikace dodaného zafizeni, musi byt pIné interoperabilni se sitovym prostfedim KZ podle
dokumentu PPK, a podporovat Fizeni pfistupd s vyuZitim sluzby Active Directory nebo obdobnym nastrojem pouzivanym
Objednatelem. Zatizeni musi byt vybaveno schopnosti odesilat logy a alerty do bezpeénostnich a dohledovych systémd
Objednatele. Veskeré okolnosti sitové komunikace, tedy zejména jeji fyzické provedeni, protokoly, doménové politiky,
autentizace, autorizace, routovani a dal$i domény relevantni pro bezpeénost sitového provozu musi byt bezvyhradné
provedeny podle pokynd Objednatele, v souladu s jeho internimi standardy, obecné zavaznymi pravnimi normami a ur¢enymi
technickymi standardy.

Jestlize bude Dodavateli umoznén pfistup k aktiviim KZ svéfenim pfistupovych Udaju, certifikatd a zanesenim technickych a
uzivatelskych identit do systému a seznamu KZ (dale také autentifikacni prostfedky), musi Dodavatel zajistit, aby
autentifikacni prostredky nebyly sdileny mezi uzivateli, aby byly chrdnény proti vyzrazeni nebo ztraté a je povinen KZ
bezodkladné oznamit jejich ztratu, podezieni na poruseni jejich bezpecnosti nebo podezieni na jejich zneuziti.

Dodavatel zajisti dodrzovani zasady okamzitého odhlasovani G¢tl a minimalizace ¢innosti.

Kazdy zaméstnanec Dodavatele, ktery pristupuje k aktivim KZ ma u Objednatele, pridélen a evidovan jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych systémech nebo aplikacich pfifazeny specifické role souvisejici vyhradné s pInénim
predmétu Smlouvy.

K jednoznaéné identifikaci privilegovanych uZivatell se pfi pfihlasovani zasadné pouziva vicefaktorové autentizace. Jestlize to
neni mozné, je pouZita autentizace pomoci kryptografickych kli¢ se zaru¢enim obdobné Urovné bezpecnosti nebo poufziti
hesla s definovanymi pravidly.

Dodavatel bere na védomi, Ze pfistup k aktivim Objednatele je mozné povolit pouze schvalené technické identité nebo
identité odvozené od fyzické identity zaméstnance dodavatele nebo poddodavatele s vygenerovanym jednoznacnym
identifikatorem a zaevidované v registru identit KZ, na zakladé pozadavku Dodavatele na pfistup. Pro zaevidovani v registru
identit je nezbytné sdéleni osobnich udajli: jméno, pfijmeni, rodné pfijmeni, pohlavi, datum narozeni, email, mobilni telefon
nebo pripadné pevna linka. Dodavatel se zavazuje informovat své zaméstnance a poddodavatele, kterym bude pridélen




pristup k aktivim Objednatele o Ucelu a zplsobu zpracovani jejich osobnich udajd. Objednatel osobni Udaje uZije vyhradné v
souladu s platnou pravni Upravou.

Dodavatel je povinen zavést a dodrzovat opatfeni fyzické bezpecnosti prostor nebo objekt, kde se naklada s aktivy KZ nebo
pro KZ podstatnymi, véetné prepravnich schran, vozidel a prenosnych médii.

Monitorovani provozu

g)
h)
i)

Objednatel je opravnén nepretrzité zaznamenavat, monitorovat a vyhodnocovat pfistup zaméstnanct a aktiv Dodavatele k
vybranym chranénym internim informacim, k informacnim a komunikaénim systémam v souladu s PPK.
Dodavatel je povinen na svém informacnim systému a infrastrukture, kterymi pini pfedmét Smlouvy zajistit monitorovani a
zaznamenavani udalosti nejméné v tomto rozsahu:

Uspésné a nelspésné prihlaseni a odhlaseni uzivatelll nebo technickych Gc¢td;

¢innosti provedené administratory;

Uspésné a neuspésné manipulace s Ucty, opravnénimi a pravy;

neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni;

¢innosti uZivatell, které mohou mit vliv na bezpec¢nost informacniho a komunikaéniho systému;

zahajeni a ukonceni ¢innosti technickych aktiv;

automaticka varovna nebo chybova hlaseni technickych aktiv;

mazani, zména, presun, kopirovani nebo nedostupnost KZ uréenych datovych aktiv;

pristupy k logiim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamendvani ¢innosti a pouZziti

mechanismU autentizace véetné zmény (daja, které slouZi k prihlaseni

a ke kazdé udalosti v logu prifadit nejméné tyto udaje: datum a cas; typ ¢innosti nebo udalosti; identifikaci technického aktiva;
identifikaci uZivatele nebo jiného Uétu; identifikaci sitového zafizeni plvodce; Uspésnost nebo neldspésnost provedeni ¢innosti;
klasifikaci zavaznosti.

Jestlize budou indikace nékterych provoznich stavi nebo hodnot prenaseny mimo prostory KZ, predlozi Dodavatel
Objednateli ke schvaleni projekt takového prenosu, analyzu rizik a opatfeni k detekci selhani pfenosu nebo ztraty viditelnosti
aktiv.

Duavérnost informaci

Dodavatel je povinen bez ¢asového omezeni zachovavat v tajnosti a nesdélit zadné treti osobé zadné informace, které nejsou
dosud legalné pristupné verejnosti, tedy nejsou pristupné v disledku jejich zverejnénim Kz, které se dozvi o KZ, v souvislosti s
nim, zejména zadné informace o jeho ¢innosti, organizaci, vnitfnich pomérech, organech, zaméstnancich, veskeré informace
obsazené v dokumentech nebo jinych pisemnostech ¢i materidlech, dokumentech, na datovych nosicich, jakoz i informace
ustné preddvané, jakkoliv souvisejici s KZ, jeho Cinnosti, bez ohledu na to, zda jsou nebo nejsou vyslovné oznacené jako
davérné informace; zejména veskeré poznatky provozni, technické povahy souvisejici s Cinnosti KZ; software, jeho nastaveni,
pristupova prdva, stupné, Urovné a prostiedky zabezpeceni, diagnostika, dokumentace véetné prirucek, navodd; vstupni a
pfistupova hesla, vnitini predpisy a interni dokumenty KZ, informace tykajici se vnitfniho usporadani KZ, kontrolnich nebo
bezpecénostnich mechanismU a opatteni, jakoZ i veskeré dalsi informace, které jsou nebo budou oznaceny jako divérné
informace.

Dodavatel je povinen do 30 dnl od podpisu Smlouvy predloZit analyzu potfebnych nebo nezbytnych zpracovani osobnich
udajli jim nebo KZ a navrh, jak takové zpracovani bude provedeno bezpecéné a zakonné.

Dodavatel je povinen ukladat veskera data, vCetné verzi kodu, testovacich dat a provozni dokumentace oddélené od svych
provoznich dat nebo dat jinych projekt( tak, aby bylo kdykoliv moZzné tato data identifikovat, kontrolovat, fidit jejich
zalohovani, obnovu nebo niéeni.

UloZeni chranénych informaci KZ do datovych dloZist, na pfenosna média a pfipadny transport médii je mozné pouze po
predchozim prokazatelném schvaleni KZ.

V pfipadé ukladani chranénych informaci KZ do datovych ulozZist a na pfenosnd média ma Dodavatel povinnost ukladat,
pripadné vyZadovat uloZeni téchto dat v Sifrované podobé a vést evidenci téchto médii.

Jestlize Dodavatel pfi zajistovani podpory, napriklad pfi odstrafiovani zavady, vyjme ze zafizeni Objednatele pamétové
médium (nosi¢ informaci), nebo zafizeni obsahujici pamétové médium, je povinen postupovat podle pravidel a pokyn(
Objednatele pro pfevoz, pouzivani a ni¢eni nosicl informaci. Dodavatel musi postupovat v soucinnosti s Objednatelem a plné
ho informovat o nakladani s daty na vyjmutém pamétovém médiu.

Dodavatel je povinen zajistit likvidaci dat KZ ihned po pominuti Gcelu jejich zpracovani nebo ulozZeni. Likvidace dat musi byt
provedena zpUsobem dle standardu NIST 800-88 tak, aby po likvidaci dat na elektronickém médiu nebylo mozné data
obnovit. O provedeni likvidaci dat musi Dodavatel vést protokol nebo jiné zaznamy ve formé schvalené KZ.

Dodavatel nesmi vefejné komentovat a/nebo negativné hodnotit KZ, svoji spolupraci s KZ ¢i tfetimi osobami na zakladé
Smlouvy, ani vysledky vzniklé na zakladé Smlouvy. Jakékoliv rozhovory a informace pro média tykajici se predmétu Smlouvy
nebo jejiho pInéni je Dodavatel oprdvnén poskytnout pouze po predchozim pisemném souhlasu KZ nebo na jeho vyzvu.
Dodavatel je povinen zachovavat mliéenlivost ohledné divérnych informaci a skute¢nosti a osobnich Udajd i po ukonceni
Smlouvy.

Dodavatel nesmi pofizovat jakékoli fotografie a/nebo obrazové, zvukové a/nebo zvukové obrazové zdznamy v prostorach KZ
nebo zaznamy osob, které se jakymkoli zplsobem podili na pInéni Smlouvy.

Po ukonceni Smlouvy je Dodavatel povinen podle pokyn( KZ pfedat anebo vratit aktiva, kterd nalezi KZ nebo byla KZ
Dodavateli svéfena, zejména pak data a informace v jakékoliv podobé, nebo predloZit dikaz o jejich bezpecéné likvidaci v
souladu se Smlouvou a pfislusnymi pravnimi predpisy. Nosice, zapGjéené Dodavateli, které informace nesou nebo nesly, a
nejsou jiz potfebné, ma Dodavatel povinnost bez odkladu vratit KZ. Z vlastnich nosi¢li musi Dodavatel uloZené informace
bezpetné, nendvratné a prokazatelné vymazat a toto vymazani pisemné potvrdit KZ. Na vyzvu KZ je Dodavatel povinen




poskytnout spolehlivy dikaz o bezpecné likvidaci nosicu. Jestlize Objednatel nevyda pokyn ke vraceni nebo zniceni dat a
informaci, je Dodavatel povinen si ho neprodlené vyzadat.

e  Ujednani obsazend v samostatné uzaviené dohodé nebo smlouvé o mi¢enlivosti nebo ochrané davérnych, internich nebo
neverejnych informaci mezi ucastniky Smlouvy timto nejsou dotcena.

Vyvoj, akvizice a udrzba
e Jestlize bude soucasti dodavky zafizeni nebo podpory doddvka software nebo jiného typu kddu, je Dodavatel povinen:

a) zajistit, Ze budou pouZity predepsané a radné licencované verze software nebo jiného kédu, které budou kompatibilni,
interoperabilni a pIné funkéni v prostredi KZ;

b) zajistit, Ze pInéni bude obsahovat jen ty soudasti, které jsou nezbytné nebo potfebné a/nebo které jsou specifikovany
vyslovné ve Smlouvé;

c) zajistit zabezpecdeni systém proti zndmym zranitelnostem a testovani na takové zranitelnosti;

d) zajistit, Ze v produkcnim prostredi KZ bude nasazen jen predmétem Smlouvy specifikovany kompilovany, respektive
spustitelny kéd a dalsi nezbytna data pro provozovani predmétu plnéni;

e) poskytnout KZ potfebnou souéinnost v pfipadé, ze vyzaduje / realizuje provedeni bezpeénostnich testl souvisejicich s
predmétem plnéni;

f) zajistit bezpecnost testovaciho prostredi a ochranu poskytnutych testovacich dat poskytnutych Kz;

g) aplikovat zasady bezpecného vyvoje a fizeni Zivotniho cyklu systému v souladu s dobrou praxi, véetné uzivani metod peer-
review kddu, pricemz tato zasada musi byt uplatnéna také na konfiguracni a obdobné zmény;

h) zajistovat kontroly integrity kddu a konfiguracnich dat;

i) zajistovat fizeni pristupl ke kédu a konfiguraénim datim;

j) zajistovat penetracni testovani v rozsahu stanoveném Objednatelem;

k) zajistovat uzivani vyvojového, testovaciho a zdlohovaciho prostfedi oddéleného od prostfedi produkéniho a prostiedi
svého vlastniho dalSiho provozu;

) zajistit zabezpeceni dodavanych systému proti zneuziti znamych zranitelnosti a testovani na takové zranitelnosti;

m)  zajistit bezpeCnou implementaci, inovaci, aktualizaci, testovani technologii, které jsou predmétem plnéni;

n) zajistit, aby migrace do provozniho prostredi byla provedena aZ po akceptaci vysledk( testl v testovacim prostfedi a
formalizovaném a doloZitelném odsouhlaseni;

o) zajistit, Ze budou dodrzeny vSechny zasady a povinnosti podle PPK.

e Jestlize bude soucasti dodavky vyvoj nebo Upravy kédu, je Dodavatel navic povinen:

a) dodrZovat a implementovat nejlepsi praktiky pro bezpec¢ny vyvoj softwaru dle doporuceni technickych norem fady ISO/IEC
27k;

b) pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kddu k feSeni soucasti plnéni dle Smlouvy, umoznit audit
provadéného nebo provedeného plnéni a na pisemnou Zadost predloZit vyvijeny zdrojovy kéd ke code review;

c) predat zdrojovy kéd, je-li tak stanoveno ve Smlouvé, a to bezpecnou formou zajistujici jeho integritu a zajistit fizeni verzi
zdrojového kodu, zajistit zalohovani zdrojového kddu a jeho uloZeni mimo produkéni prostiedi a zajistit, aby distribuce zdrojovych kéd(
obsahovala soubor z vyvojového prosttedi na fizenou kompilaci téchto zdrojovych kodd.

Audit dodavatele

e  Objednatel ma pravo provést nebo nafidit provedeni auditu Dodavatele.

e  KZalespon 5 pracovnich dnd pfedem oznami Dodavateli provedeni auditu. Obé strany projednaji obsah, potfebnou
soucinnost a Casovy plan auditu. Objednatel bude postupovat tak, aby nad nezbytnou miru nenarusil provozni potreby
Dodavatele.

eV pripadé zavaZnych dlvodl (zejména pti podezieni na poruseni Smlouvy, Standardu, Zakona nebo uréené normy, pripadné
pti detekci rizikového chovani Dodavatele) v souvislosti s plnénim Smlouvy mize Objednatel provést neohldseny audit u
Dodavatele s prihlédnutim k provozni situaci Dodavatele.

e Dodavatel je povinen napravna opatieni realizovat v pIném rozsahu nalezem zjisténych neshod, v poZzadovaném terminu.

e Zaznamy, tykajici se auditu jsou vZdy oznacovany stejnym identifikatorem. Jednotlivé zaznamy audit( tvori nejméné:

a) plan auditu;

b) oznameni o auditu;

c) dotaznik k auditu;

d) zpravy nebo zaznamy z auditnich ¢innosti;
e) zprdva z auditu;

f) pisemné, fotografické nebo jiné zaznamy provozu, postupt nebo zafizeni, které souvisi s auditem, pokud je to relevantni;
g) zaznam o zjisténich (zavérecna zprdava);

h) navrhy napravnych opatreni;

i) dokumenty Dodavatele;

j) zdznam o projednani vysledki auditu;

k) zdznam o nasledné kontrole.

e  Dodavatel obdrzi k vyjadfeni zavére€nou zpravu auditu, navrhne napravna opatteni véetné termin( (plan napravnych
opatreni) a pfeda je Objednateli ke schvaleni. Pokud je Objednatel neschvali, vrati s pfipominkami Dodavateli k prepracovani
nebo stanovi plan ndpravnych opatfeni sam.

e Dodavatel je povinen v ur¢eném case zajistit realizaci planu ndpravnych opatieni a bez odkladu o tom predat zpravu KZ.




Kontaktni udaje
e  Pokud je Dodavatel podle Standardu povinny oznamovat udalosti, stavy, zmény, incidenty, Zadat o pokyny nebo pokud je
tfeba jakakoliv komunikace o Standardu nebo bezpecnostnich aspektech pInéni Smlouvy, uZije tyto kontakty:
2 I
e  Jestlize se nezdafi prokazatelnd, dostatecna a efektivni komunikace s vyuzitim uvedenych kontakt(, vyuzije Dodavatel bez
odkladu spojeni na operacni stredisko
a) +420 477 117 890
e Jakakoliv komunikace ve véci bezpecnosti Aktiv KZ musi byt vedena jednoznacné, srozumitelné a prokazatelné. Jestlize je
vedeno osobni jednani, mize KZ stanovit, Ze se o ném poftidi pisemny zaznam.






