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Příloha č. 2 Technická specifikace
k veřejné zakázce s názvem „Pořízení antivirového řešení pro ochranu koncových stanic s operačním systémem Windows 10, 11“

Dodání zabezpečení serverové infrastruktury před kybernetickými hrozbami prostřednictvím moderního antivirového řešení.

Verifikační tabulka
	Počet
	Popis položky
	Splňuje
Ano/ne
	Nabídnutá hodnota parametrů (vlastností)

	1
	Podpora všech uvedených operačních systémů Windows 10, 11
	
	

	1
	Integrace s existujícími bezpečnostními nástroji (CISCO firewall, IPS, SIEM-QRADAR).
	
	

	1
	Ochrana v reálném čase před viry, malwarem, ransomwarem a dalšími hrozbami.
	
	

	1
	Ochrana proti ransomware a zero-day útokům
	
	

	1
	Heuristická analýza pro detekci nových a neznámých hrozeb.
	
	

	1
	Ochrana proti exploitačním útokům.
	
	

	1
	Ochrana síťové komunikace.
	
	

	1
	Ochrana e-mailové komunikace.
	
	

	1
	Ochrana webové komunikace.
	
	

	1
	Karanténa a odstranění nalezených hrozeb
	
	

	1
	Plánovaní skenů a na vyžádání provádět skeny 
	
	

	1
	Podpora pro vzdálenou instalaci antivirového řešení, administraci a audit
	
	

	1
	Plná integrace s Active Directory
	
	

	1
	Nasazení na koncové stanice pomocí doménových politik
	
	

	1
	Centrální konzola pro správu všech chráněných zařízení z jednoho rozhraní
	
	

	1
	Podrobná reportovací funkce – možnost tvorby uživatelských sestav
	
	

	1
	Automatické aktualizace virové databáze minimálně 4x denně  a antivirového softwaru.
	
	

	1
	Vytváření vlastních pravidel, scriptů  a politik.
	
	

	1
	Správa periferií, správa výjimek, možnost nastavení výjimek pro antivirový software.
	
	

	1
	Integrace s nástroji pro správu IT infrastruktury.
	
	

	1
	Malé nároky na systémové zdroje – zatížení procesoru do max. 10% a využití RAM do 2 GB
	
	

	1
	Optimalizace pro virtualizované prostředí.
	
	

	1
	Zákaznická podpora včetně hotline a vzdálené správy v době od 8:00 do 17:00 v pracovních dnech uznané státem.
	
	

	1
	Dostupnost aktualizací a nových funkcí.
	
	

	1
	Zajištění a provedení odinstalování předchozího antivirového řešení bez dopadu na provoz koncové stanice
	
	

	5400
	Licence na koncové stanice
	
	

	1
	Antivirové řešení musí být typu On-premise
	
	

	1
	Offline aktualizace antivirového řešení 
	
	

	1
	Implementace a konfigurace řešení.
	
	

	1
	Školení čtyř  administrátorů v celém rozsahu dodaného řešení.
	
	

	1
	Podpora, záruka a plná licence na dodaný SW a všech jeho komponent minimálně na 36 měsíců
	
	

	1
	Podpora v českém nebo slovenském jazyce
	
	

	1
	Dokoupení licencí za pořizovací cenu licence
	
	




Při nesplnění akceptačních a obchodních podmínek si objednatel vyhrazuje zboží nepřevzít.
Požadavky na předmět plnění uvedené v tomto dokumentu jsou závazné, jejich nedodržení bude považováno za nesplnění zadávacích podmínek s následkem vyloučení dodavatele z účasti v zadávacím řízení. 
-----------------------------------------------------------------------------------------------------------------
Dodavatel prohlašuje, že jím nabízené plnění splňuje všechny požadavky uvedené v této Příloze č. 2 Technická specifikace:
V ……(vyplní dodavatel)……… dne …(vyplní dodavatel)…     
Za společnost
………………………(vyplní dodavatel)………………………………
Osoba oprávněná jednat jménem či za dodavatele (pozice, titul, jméno, příjmení)
……………………(vyplní dodavatel)……………………………….
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