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Pozadavky na kybernetickou bezpe¢nost

Zakladni povinnosti Dodavatele

. Dodavatele je povinen bez odkladu informovat KZ o v§ech zahajenych fizenich, ktera mohou mit vliv
na jeho schopnost plnit v uvedeném rozsahu a kvalité Smlouvu véetné poskytovani podpory.

. Dodavatel je povinen bez odkladu informovat KZ o zménach ve své ekonomické situaci, majetkové
struktufe, misté plsobeni, zménach nebo zaniku smluv s dodavateli, zméné pravni formy nebo
obdobnych zménach, které mohou mit vliv na jeho schopnost plnit v uvedeném rozsahu a kvalité
Smlouvu.

. Dodavatel je povinen udrzovat uzivanou infrastrukturu a sluzby v bezvadném stavu tak, aby umozriovaly
fadné plnéni Smlouvy a tento bezvadny stav pribézné monitorovat.

. Dodavatel je povinen zavést politiku bezpec€nosti, fadné ji udrzovat a aktualizovat.

) Dodavatel je povinen na zakladé bezpeénostnich potfeb a vysledkd hodnoceni rizik zavadét a udrzovat
potfebna bezpeénostni opatieni. Takova opatieni monitorovat, vyhodnocovat jejich u€innost a v pfipadé
potfeby je modernizovat.

. Dodavatel je povinen vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu pInéni, zaznamenavat vesSkeré podstatné okolnosti souvisejici se zajisténim bezpec€nosti
téchto dat a informaci a na vyzadani tyto zaznamy KZ zpfistupnit.

) Dodavatel je povinen strpét audit, kontrolu nebo bezpec€nostni posouzeni KZ nebo KZ uréené tieti
strany, poskytovat KZ informace a dalsi podklady a soucinnost pro provedeni auditu &i kontroly. Na
pokyn KZ musi Dodavatel v odivodnénych pfipadech kontrolu nebo audit uréené oblasti na své naklady
zajistit sam a podat o tom ve stanoveném terminu zpravu. Dodavatel je povinen provadét interni kontroly
opakované podle pokynl KZ nebo pokud je to vzhledem k charakteru vykonavanych ¢innosti potfebné.

. Dodavatel je povinen wudrZzovat uplnou a aktualni dokumentaci technickou, projektovou,
administratorskou, uzivatelskou a bezpe€nostni, archivovat predeslé verze této dokumentace, pokud
byly G€inné v dobé platnosti Smlouvy.

. Dodavatel je povinen pro komunikaci a pfedavani dat/aktiv vyuzivat pouze KZ pfedem schvalené
komunikacéni a pfenosové kanaly.

. Dodavatel je povinen zavést a udrzovat pohotovostni plany pro pfipady neplanovaného pferudeni nebo
omezeni ¢innosti nebo selhani vyznamnych tfetich stran nebo poddodavatelll, zejména pokud je to
potfebné pro zajisténi podpory, udrzby nebo oprav.

. Dodavatel je povinen dodrZovat zasady bezpecnosti informaci a kybernetické bezpe&nosti v rozsahu
ujednanym s KZ nebo zajisténim souladu s KZ uréenym standardem nebo normou tfeti strany, pficemz
za zakladni nepominutelny ramec normativni zaklady a regulovanych okruht Dodavatele se povazuje
dokument Minimalni bezpecénostni standard, dostupny na www.nukib.cz v sekci ,Podplrné materialy*,
kdy Dodavatel vZdy uZije platnou verzi tohoto dokumentu. Dodavatel musi vSechna opatieni k zajisténi
kybernetické bezpe&nosti koncipovat v souladu se zadsadami zakona o kybernetické bezpecnosti,
zejména s ustanovenimi o bezpec€nostnich opatfenich. Dodavatel nebude postupovat v rozporu
s publikovanymi doporucenimi, varovanimi a podpdrnymi materidly, které jsou dostupné na
www.govcert.cz. Zakladnimi okruhy povinnosti, doporu€eni a zasad dokumentu Minimalni standard,
které musi Dodavatel fadné zavést a fidit ve |h(té stanovené KZ, jsou

a) zavedeni bezpecnostnich politik;

b) klasifikace a ochrana informaci;

c) fizeni Dodavatelu;

d) fizeni lidskych zdroju;

e) fizeni zmén;

f)  Fizeni kontinuity ¢innosti;

g) audit kybernetické bezpec&nosti;

h) fyzicka bezpelnost;

i) Fizeni pfistupu;

j) ochrana pfed Skodlivym kédem;

k) detekce bezpecnostnich incidentd a udalosti;
[) Fizeni reakce na bezpecnosti incidenty a udalosti;
m) aplika¢ni bezpecnost;

n) kryptograficka ochrana;
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0) zajiStovani dostupnosti informaci;
p) zalohovani.

Dodavky hardware

. Dodavatel je povinen zaijistit vyrobcem a/nebo KZ predepsané fyzikalni podminky pro dopravu a
skladovani hardware (dale také ,zafizeni®).
. Dodavatel je povinen zabranit pfistupu osob k zafizeni, s vyjimkou osob, které na ném maji vykonat

potfebny pracovni ukon.

. Obal nebo schranka pro skladovani nebo pfepravu hardware musi byt provedena nebo zajisténa tak,
aby bylo bez zvldStniho usili mozné zjistit jeji neautorizované otevieni nebo poskozeni. Stejnym
zpusobem musi byt zajisStén plast, kryt nebo obdobna ¢ast zafizeni.

. Kazdé nedodrzeni pfedepsanych fyzikalnich a/nebo klimatickych podminek skladovani nebo pfepravy,
vCetné padu nebo obdobné okolnosti zpUsobujici vysoké zrychleni nebo otfesy, stejné jako podezieni
na neopravnénou manipulaci nebo neopravnéné uziti nebo prevzeti zafizeni v poskozeném obalu od
poddodavatele, musi Dodavatel bez odkladu oznamit KZ.

. Soucasti dodavky musi byt pokyny nebo doporuceni k bezpeénému uvedeni zafizeni do provozu,
véetné potfebnych nebo vhodnych konfiguracnich
a aktualiza¢nich postupl a pokyny k rozpoznani spravného nebo chybového stavu zafizeni.

. Jestlize bude zafizeni instalovat, uvadét do provozu a/nebo konfigurovat zaméstnanec Dodavatele,
musi byt tato okolnost viditelné a vyrazné uvedena pfi dodani zafizeni, napfiklad na obalu.

. Dodavatel musi zajistit pfedani zafizeni Objednateli jim pfedepsanym zpUsobem, zejména co do

provedeni testl, aktualizaci, konfigurace, dokumentace a zaskoleni uréenych osob. O takovém predani
vyhotovi Dodavatel protokol o pfedani zafizeni do provozu, ktery podpisem potvrdi uréena osoba na
strané Objednatele. V protokolu musi byt uveden kromé technickych okolnosti také datu, misto a ¢as
predani zafizeni do provozu. Podpisem protokolu obé&ma stranami se zafizeni stava aktivem
Objednatele a uplatiiuji se na néj vSechny interni a prejaté standardy Objednatele pro oblast
kybernetické bezpec€nosti.
. Dodavatel je povinen predat KZ dokumentaci predmétu pinéni minimalné
v nasledujicim rozsahu:
a) dokumentaci skute¢ného provedeni;
b) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismd;
¢) dokumentaci obsahujici popis autoriza¢nich postupu a opravnéni;
d) dokumentaci obsahuijici instalaéni a konfiguraéni postupy;
e) vyhodnoceni souladu s bezpecnostnimi pozadavky KZ;
f) licen¢ni a obdobna ujednani ke vSem aktivim, ktera jsou souc¢asti dodavky.
. Jestlize Dodavatel pfi zajistovani podpory, napfiklad pfi odstrafiovani zavady, doda objednateli
pamétové médium (nosi¢ informaci), nebo zafizeni obsahujici pamétové médium, je povinen ovéfit,
zda pamét'ové médium obsahuje vyhradné pro spravné uzivani zafizeni nezbytny a bezpeény obsah.

Specifické povinnosti Dodavatele

. Dodavatel musi zajistit trvaly soulad kvality plnéni s PPK.

) Dodavatel je povinen u kazdého dodaného aktiva pisemné doporucit KZ milniky, metody a formy fizeni
Zivotniho cyklu a pokud dojde ke zméné podstatnych okolnosti (napfiklad v oblasti kompatibility,
zranitelnosti, podpory nebo licenénich podminek) bez odkladu na né stanovenym zpusobem upozornit
KZ.

. VSechny ¢innosti, procesy a aktiva uzita pfi pInéni Smlouvy nebo takova, ktera mohou mit pfimy Ci
nepfimy vliv na kybernetickou bezpecnost Objednatele budou Fizeny zcela v souladu s pozadavky a
doporucenimi normy ISO/IEC 9001.

. VSechny ¢innosti, procesy a aktiva uzita pfi pInéni Smlouvy nebo takova, ktera mohou mit pfimy i
nepfimy vliv na kybernetickou bezpe&nost Objednatele budou zcela v souladu s poZadavky a
doporu€enimi norem fady ISO/IEC 27k, tedy ISO/IEC 27000 a nasledujicich, zejména ISO/IOEC
27001.

. Dodavatel je povinen ziskat a po celou dobu platnosti Smlouvy udrZzovat v platnosti certifikace vSech
vyrobcl nebo dodavateli hardware nebo software vyuzitého pro dodavku zbozi nebo provadéni
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servisu, jestlize to tyto osoby vyzaduiji pro legalni uziti jejich dodavky nebo pro bezvadnou zaruku. Tato
povinnost plati také pro fyzické osoby, vykovavajici ¢innosti podle Smlouvy.

. Dodavatel nesmi pouzivat v infrastruktufe nebo pfi pfistupovani k infrastruktufe KZ keylogery,
scannery, nastroje mapovani sité, neexistujici identity, klony nebo kopie identit nebo identifikatord, KZ
neschvalené systémy vzdaleného ovladani nebo pfistupu, viry, Cervy nebo obdobnd aktiva, ktera
nejsou nezbytna pro zajisténi potfeb KZ a KZ pfedem pisemné schvalena.

. Dodavatel musi zajistit, aby na pfedmétu dodavky nebo v sitich Objednatele nebyla instalovana nebo
spousténa jakakoliv softwarova aktiva bez pfedchoziho pisemného souhlasu Objednatele.
. Dodavatel musi zajistit, aby s vyuzitim jemu svéfenych opravnéni nebo jim vytvorené pfilezitosti nikdo

bez predchoziho pisemného souhlasu KZ nepfistupoval k aktivim KZ véetné siti, manipuloval s nimi,
provadél na nich zmény nebo na nich spoustél nebo instaloval software.

. Dodavatel nesmi bez pfedchoziho pisemného souhlasu Objednatele na aktivech Objednatele provadét
bezpelnostni testovani, skenovani, zachytavani provozu, replikaci provozu, replikaci nebo zalohy dat,
nebo jakékoliv dalsi €innosti, které mohou mit vliv na stav kybernetické bezpecnosti.

. Dodavatel nesmi na aktivech Objednatele provadét konfiguraéni zmény bez pfedchoziho souhlasu
Objednatele. VSechny konfiguraéni zmény museji byt dokumentované a Fizené podle politik a dalSich
pravidel KZ pro fizeni zmén. KZ poskytne Dodavateli potfebné pokyny pro fizeni zmén.

. Dodavatel nesmi na aktivech Objednatele bez pfedchoziho souhlasu Objednatele vytvaret, ménit nebo
ruSit identity nebo ucty jakéhokoliv typu.
. Dodavatel je povinen zaijistit, aby migrace nebo nasazeni aktualizaci, konfiguracnich dat nebo jinych

aktiv do provozniho prostfedi byla provedena az po akceptaci vysledki testd v testovacim prostredi a
formalizovaném

. a dolozitelném odsouhlaseni KZ.

. Dodavatel je povinen zajistit prokazatelné proskoleni zaméstnancli a tfetich stran o zajisténi
bezpeclnosti plynouci ze Smlouvy a Standardu.

. Dodavatel je povinen zajistit pfi pFistupu do systémi KZ vyuzivat jen zafizeni, ktera vyhovu;ji

bezpecnostnim, technickym a provoznim pozadavkim KZ a jsou jim schvalena, zejména jsou
aktualizovana, patchovana, vybavena bezpeénostnim softwarem, je na nich uzito vyhradné legalni
programové vybaveni a pfistup k nim je fizen.

. Dodavatel je povinen zajistit sou€innost pfi stanoveni pravidel a provedeni penetracnich testl, zejména
ma povinnost testy provést a povinnost na své naklady bez odkladu pfijimat opatfeni k vyfeSeni
kritickych nalezl a vyznamnych nebo podstatnych neshod.

. Dodavatel je povinen zajistit spolupraci pfi feseni incidentl, hrozeb, zranitelnosti a patchovani.

. Dodavatel je povinen mit zavedené mechanismy pro detekci bezpeénostnich udalosti, bezpe€nostnich
incidenty a odchylek.

) Dodavatel je povinen zcela dodrzovat technické nebo bezpecénostni standardy Objednatele nebo jiné

osoby, které jsou uvedeny ve Smlouvé nebo Standardu.

Rizeni bezpeénosti poddodavatelt
o Dodavatel smi pro potfeby pInéni Smlouvy pouzivat pouze takové poddodavatele, které predem
notifikoval KZ a ta s jejich vyuzitim vyjadfila souhlas. KZ mGze odmitnout poddodavatele, ktery je
subjektem varovani Narodniho ufadu pro kybernetickou a informacni bezpe€nost nebo je uveden na
sankénich seznamech opravnénych organti CR nebo Evropské Unie nebo by jeho zapojeni mohlo byt
zdrojem neakceptovatelného rizika pro KZ nebo existuji vazné pochybnosti o jeho zpUsobilosti zajistit
dodavku v souladu s PPK, Standardem nebo zakonnymi povinnostmi KZ.

e Dodavatel odpovida za pInéni poddodavateld, jako by pInil sam, zejména odpovida za to, ze
poddodavatelé budou mit zavedena stejna nebo vySsi pravidla a povinnosti pro fizeni kybernetické
bezpecnosti, a to nejméné v rozsahu Smlouvy a Standardu. Jestlize néktery z poddodavatell prestane
splhovat pozadavky Smlouvy a Standardu, nebo u néj Dodavatel zjisti bezpec€nosti incident, zranitelnost
relevantniho aktiva nebo nikoliv bezchybny nalez auditu ¢i kontroly, oznami to bez odkladu stanovenym
zpUsobem KZ a pfijme nebo zajisti pfijeti dostateCnych opatfeni k napravé. Absenci prokazatelného
zavedeni zasad a procesu kybernetické bezpecnosti u poddodavateli mize Dodavatel po souhlasném
vyjadfeni KZ nahradit vlastnimi opatfenimi, za jejichz dostatec¢nost sam odpovida.
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Dodavatel je povinen smluvné a vécné zajistit, aby fizeni a vykon bezpecénosti poddodavatell a jimi
poskytovaného plnéni, provadénych ¢innosti a dalSich okolnosti naplfiovala potfebné normy, nejméné
vSak tento Standard, a to po celou dobu, kdy je to potiebné k plnéni Smlouvy.

Zménu nebo ztratu schopnosti ¢i viile poddodavatele naplfiovat bezpecnostni standard je Dodavatel
povinen bez odkladu oznamit KZ. Dodavatel musi KZ bez odkladu oznamit i dalSi podstatné okolnosti
na strané poddodavatele, jako je napfiklad zména struktury, pravni formy, sidla, personalni zména na
pozici podstatné pro dodavku.

Dodavatel musi KZ oznamit zménu licenénich nebo obdobnych podminek poddodavatele kédu nebo
sluzeb, které vyuzil, vyuziva nebo hodla vyuzit pro plnéni Smlouvy, jestlize takova zména muze mit vliv
na bezpeénost dodavky, na opravnéni nebo odpovédnosti.

Dodavatel je povinen stanovenym zplsobem pfedavat Objednateli informaci o zménach dodavateld
svého poddodavatele, jestlize takové zmény mohou mit vliv na stav kybernetické bezpecnosti aktiv
Objednatele.

Oznamovani incidentt

Dodavatel je povinen bez prodleni hlasit KZ vesSkera podezieni na kybernetické bezpecnostni udalosti
nebo jakékoliv bezpecnostni incidenty nebo zjisténé zranitelnosti, souvisejici s pouzitou sluzbou,
feSenim nebo jeho ¢astmi, o kterych se dozvi, bez ohledu na to, kde nastaly nebo byly zjistény. Stejnym
zpusobem je Dodavatel povinen oznamovat KZ nové zjisténé hrozby &i rizika nebo jejich podstatné
zmeény.

Oznameni se provadi telefonicky nebo osobné uréené kontaktni osobé a dodate¢né podle pokyni KZ
pisemnou zpravou. Soucasti oznameni musi byt datum a ¢as zjiSténi, povaha udalosti, zdroj detekce
udalosti, cile/obéti/udalosti dotcend aktiva, mozny dopad, zamySleny dalSi postup a odborna
doporuceni.

Povinnost oznamovat incidenty se vztahuje zejména na aktiva KZ, Dodavatele, aktiva poddodavateld,
dodavana aktiva, aktiva stejného typu jako dodavana aktiva, subjekty technologicky nebo jinak obdobné
jako Objednatel.

Rizeni zmén

Dodavatel musi zavést a po celou dobu u&innosti Smlouvy udrZzovat systém Fizeni zmén u vSech aktiv,
procesU a/nebo opatfeni ktera jsou pfedmétem dodavky nebo ktera mohou mit pfimy nebo nepfimy vliv
na stav kybernetické bezpec&nosti Objednatele. Zejména dodavatel musi

a) ldentifikovat zmény;
b) prezkoumavat mozné dopady zmeén;
c) urCovat vyznamné zmény pii¢emz kteroukoliv zménu muze v oddvodnénych pfipadech jako
vyznamnou urcit Objednatel.
Dodavatel u vyznamnych zmén

a) planuje jejich provadéni;

b) ur€uje odpovédné osoby;

c) dokumentuje jejich Fizeni;

d) eviduje je;

e) provadi analyzu rizik;

f) pfijima opatfeni za ucelem snizeni vSech nepfiznivych dopadud spojenych s vyznamnymi

zménami;

g) reviduje a v pripadé potfeby aktualizuje bezpecnostni politiku a bezpe€nostni dokumentaci;

h) zajidtuje jejich testovani;

i) zajiStuje moznost navraceni do plvodniho stavu;

j) informuje Objednatele a navrhuje opatfeni.
Objednatel na zakladé vysledk(l analyzy rizik podle tohoto ¢lanku rozhoduje o provedeni penetraéniho
testovani nebo testovani zranitelnosti; pokud rozhodne o provedeni penetraéniho testovani nebo
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testovani zranitelnosti, Dodavatel je povinen podle pokyn(l Objednatele reagovat na zjisténé
nedostatky.

Personalni bezpeénost

Dodavatel je povinen ovéfovat totoznost osob, které se podileji nebo maji podilet na pInéni Smlouvy
nebo které vstupuji nebo maji ziskat opravnéni vstupovat do objektli KZ nebo pfistupovat k jeho
aktivim. Dodavatel je povinen vést evidenci takovych osob nejméné po dobu ucinnosti Smlouvy.

Dodavatel je povinen zajistit prokazatelné seznameni osob, které se podileji nebo maji podilet na pInéni
Smlouvy nebo které vstupuji nebo maji ziskat opravnéni vstupovat do objektt KZ nebo pfistupovat k
jeho aktivim, s KZ uréenymi pfedpisy, normami nebo standardy a ovéfit, ze tyto osoby uréené texty
znaji a pochopily je. Dodavatel je povinen zajistit takové prokazatelné sezndmeni, napfiklad formou
proskoleni, v KZ uréené periodé.

Dodavatel musi mit stanoven plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpeénostniho povédomi v rozsahu nejméné pouceni uzivateld,
administratord, osob zastavajicich bezpeénostni role a dodavatelu o jejich povinnostech a o
bezpec€nostni politice.

Dodavatel musi systematicky provadét potfebna teoreticka i prakticka skoleni uzivatelt, administratort
a osob zastavajicich bezpelnostni role.

Dodavatel musi urcit osoby odpovédné za realizaci jednotlivych €innosti, které jsou v planu uvedeny.

Dodavatel v souladu s planem rozvoje bezpecénostniho povédomi zajistuje pouceni uzivatell,
administratord, osob zastavajicich bezpeénostni role a poddodavatelll o jejich povinnostech,
opravnénich a o bezpec€nostni politice.

Dodavatel pro osoby zastavajici bezpe€nostni role v souladu s planem rozvoje bezpeénostniho
povédomi zajistuje pravidelna odborna Skoleni v&etné praktického procvi€ovani, pficemz vychazi z
aktualnich potfeb v oblasti kybernetické bezpecnosti.

Dodavatel v souladu s pldnem rozvoje bezpeénostniho povédomi zajidtuje pravidelné zevrubné Skoleni
a ovéfovani bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni napini.

Dodavatel zajistuje kontrolu dodrzovani bezpecnostni politiky ze strany uzivatell, administrator( a osob
zastavajicich bezpeé&nostni role a ma nastaven proces disciplinarniho nebo obdobného Fizeni pro své
zaméstnance.

Dodavatel v pfipadé ukon&eni smluvniho vztahu s administratory a osobami zastavajicimi bezpe&nostni
role zajistuje pfedani odpovédnosti.

Dodavatel hodnoti ucinnost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalSich
¢innosti spojenych se zlepSovanim bezpecnostniho povédomi.

Dodavatel ur€uje pravidla a postupy pro feSeni pfipadu poruseni stanovenych bezpeénostnich pravidel
ze strany uzivatel(l, administratorll a osob zastavajicich bezpec¢nostni role.

Dodavatel vede o provedenych Skoleni pfehledy, které obsahuji pfedmét Skoleni, obsah Skoleni,
identifikaci lektora nebo technického feSeni a seznam osob, které Skoleni absolvovaly.

Objednatel ma pravo vést zaznamy a provéfovat €innosti Dodavatele, vést zaznamy o incidentech a
nestandardnich ¢innostech zaméstnanc(ll a dalSich osob pusobicich ve prospéch Dodavatele.

Rizeni provozu a pfistupu

Dodavatel je povinen zajistit bezpeény provoz informaéniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni v souladu s pozadavky vyhlasky €. 82/2018 Sb., (vyhlaska o kybernetické
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bezpecnosti), ve znéni pozdéjSich predpisu a v souladu s PPK, pfipadné pravniho predpisu, ktery
vyhlasku o kybernetické bezpe€nosti vyhlasku nahradi.

Na vyzadani je Dodavatel povinen poskytnout KZ pfehled o bezpecnostnich opatfenich zavedenych na
svém informacnim systému a infrastrukture, kterymi pini predmét Smiouvy.

PFi pFistupu do systému, vEetné pfipojovani k sitim nebo pfipojovani k zafizeni KZ smi Dodavatel
vyuzivat jen zafizeni, ktera vyhovuji bezpeénostnim pozadavkim KZ a jsou ji schvalena, zejména jsou
aktualizovana, patchovana, vybavena bezpecnostnim softwarem, je na nich uzito vyhradné legalni
programové vybaveni a pfistup k nim je fizen.

Jestlize bude Dodavateli umoznén pfistup k aktivim KZ svéfenim pfistupovych udajd, certifikatl a
zanesenim technickych a uzivatelskych identit do systému a seznami KZ (dale také autentifikacni
prostfedky), musi Dodavatel zajistit, aby autentifikaéni prostfedky nebyly sdileny mezi uzivateli, aby byly
chranény proti vyzrazeni nebo ztraté a je povinen KZ bezodkladné oznamit jejich ztratu, podezieni na
poruseni jejich bezpe€nosti nebo podezieni na jejich zneuziti.

Dodavatel zajisti dodrzovani zasady okamzitého odhlasovani U¢td a minimalizace ¢innosti.

Kazdy zaméstnanec Dodavatele, ktery pfistupuje k aktivim KZ ma u Objednatele, pfidélen a evidovan
jedine¢ny uzivatelsky ucet, kterému jsou v jednotlivych systémech nebo aplikacich pfifazeny specifické
role souvisejici vyhradné s plnénim pfedmétu Smiouvy.

K jednoznaéné identifikaci privilegovanych uzivatelll se pfi pfihlaSovani zasadné pouziva vicefaktorova
autentizace. Jestlize to neni mozné, je pouzita autentizace pomoci kryptografickych kli€t se zaru¢enim
obdobné urovné bezpecnosti nebo, nelze-li jinak, pouziti hesla s definovanymi pravidly. Pravidla pro
tvorbu hesel jsou ur€ena dalSimi normami KZ, které KZ pfistupni Dodavateli v pfipadé potfeby.

Dodavatel bere na védomi, Ze pfistup k aktivim Objednatele je mozné povolit pouze schvalené
technické identité nebo identité odvozené od fyzické identity zaméstnance dodavatele nebo
poddodavatele s vygenerovanym jednoznaénym identifikatorem a zaevidované v registru identit KZ, na
zakladé pozadavku Dodavatele na pfistup. Pro zaevidovani v registru identit je nezbytné sdéleni
osobnich udajd: jméno, pfijmeni, rodné pfijmeni, pohlavi, datum narozeni, email, mobilni telefon nebo
pfipadné pevna linka. Dodavatel se zavazuje informovat své zaméstnance a poddodavatele, kterym
bude pfidélen pfistup k aktivim Objednatele o ucelu a zplsobu zpracovani jejich osobnich udaj.
Objednatel osobni udaje uzije vyhradné v souladu s platnou pravni tpravou.

Dodavatel je povinen zavést a dodrzovat opatfeni fyzické bezpeénosti prostor nebo objektu, kde se
naklada s aktivy KZ nebo pro KZ podstatnymi, v€etné prepravnich schran, vozidel a pfenosnych médii.

Monitorovani provozu

Objednatel je opravnén nepretrzité zaznamenavat, monitorovat a vyhodnocovat pfistup zaméstnancu a
aktiv Dodavatele k vybranym chranénym internim informacim, k informac&nim a komunika¢nim
systémim v souladu s PPK.

Dodavatel je povinen na svém informacnim systému a infrastrukture, kterymi plni pfedmét Smlouvy
zajistit monitorovani a zaznamenavani udalosti nejméné v tomto rozsahu:

a) uspésné a neuspésné prihlaseni a odhlaseni uzivatell nebo technickych uétu;

b) cinnosti provedené administratory;

C) Uspésné a neuspédné manipulace s Ucty, opravnénimi a pravy;

d) neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni;

e) cinnosti uzivatel(, které mohou mit vliv na bezpeénost informac¢niho a komunikaéniho systému;
f) zahdjeni a ukonceni €innosti technickych aktiv;

g) automaticka varovna nebo chybova hlaSeni technickych aktiv;

h) mazani, zména, pfesun, kopirovani nebo nedostupnost KZ uréenych datovych aktiv;
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i) pfistupy k loglim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani
¢innosti a pouziti mechanism( autentizace véetné zmény udajd, které slouzi k pfihlaseni a ke
kazdé udalosti v logu pfifadit nejméné tyto udaje: datum a €as; typ Cinnosti nebo udalosti;
identifikaci technického aktiva; identifikaci uzivatele nebo jiného Gc&tu; identifikaci sitového
zarizeni plvodce; Uspésnost nebo nelspésnost provedeni ¢innosti; klasifikaci zavaznosti.

Jestlize budou indikace nékterych provoznich stavu ¢i udalosti, indikace naru$eni bezpecnosti nebo
stavy méfenych hodnot pfenaseny mimo prostory KZ, pfredlozi Dodavatel Objednateli ke schvaleni
projekt takového pfenosu, analyzu rizik a opatfeni k detekci selhani pfenosu nebo ztraty viditelnosti
aktiv.

Duvérnost informaci

Dodavatel je povinen bez asového omezeni zachovavat v tajnosti a nesdélit zadné treti osobé zadné
informace, které nejsou dosud legalné pristupné verejnosti, tedy nejsou pfistupné v dasledku jejich
zvefejnénim KZ, které se dozvi o KZ, v souvislosti s nim, zejména zadné informace o jeho ¢innosti,
organizaci, vnitfnich pomeérech, organech, zaméstnancich, veskeré informace obsazené v
dokumentech nebo jinych pisemnostech ¢&i materialech, dokumentech, na datovych nosicich, jakoz i
informace Ustné predavané, jakkoliv souvisejici s KZ, jeho €innosti, bez ohledu na to, zda jsou nebo
nejsou vyslovné oznacené jako dlivérné informace. Tato povinnost se vztahuje zejména na veskeré
poznatky provozni, technické povahy souvisejici s Cinnosti KZ; software, jeho nastaveni, pfistupova
prava, stupné, irovné a prostfedky zabezpeceni, diagnostika, dokumentace véetné pfiru¢ek, navodu;
vstupni a pfistupova hesla, vnitfni pfedpisy a interni dokumenty KZ, informace tykajici se vnitfniho
usporadani KZ, kontrolnich nebo bezpeénostnich mechanismu a opatfeni, jakoz i veskeré informace
dalSich typ0, které jsou nebo budou oznaceny jako interni, citlivé nebo divérné informace.

Dodavatel je povinen ukladat veSkera data, v€etné verzi kddu, testovacich dat a provozni dokumentace
oddélené od svych provoznich dat nebo dat jinych projektl tak, aby bylo kdykoliv mozné tyto data
identifikovat, kontrolovat, Fidit jejich zalohovani, obnovu nebo niceni.

Ulozeni chranénych informaci KZ do datovych ulozist, na pfenosna média a pfipadny transport médii je
mozné pouze po pfedchozim prokazatelném schvaleni KZ.

V pfipadé ukladani chranénych informaci KZ do datovych ulozist a na pfenosna média ma Dodavatel
povinnost ukladat, pfipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést evidenci téchto
médii. Objednatel ma pravo plnéni této povinnosti kontrolovat kdykoliv bez pfedchoziho upozornéni,
v&etné kontroly vedenych evidenci.

Jestlize Dodavatel pfi zajiStovani podpory, napfiklad pfi odstrafiovani zavady, vyjme ze zafizeni
Objednatele pamétové médium (nosi¢ informaci), nebo zafizeni obsahujici pamétové médium, je
povinen postupovat podle pravidel a pokynt Objednatele pro pfevoz, pouzivani a ni€eni nosicl
informaci. Pokyny a pravidla si Dodavatel vyzada pfed zahajenim €innosti podle tohoto odstavce.
Dodavatel musi postupovat v soucinnosti s Objednatelem a pIné ho informovat o nakladani s daty na
vyjmutém pamétovém mediu.

Dodavatel je povinen zajistit likvidaci dat KZ ihned po pominuti uc€elu jejich zpracovani nebo ulozeni.
Likvidace dat musi byt provedena zplsobem dle standardu NIST 800-88 tak, aby po likvidaci dat na
elektronickém médiu nebylo mozné data obnovit. O provedeni likvidaci dat musi Dodavatel vést
protokol nebo jiné zaznamy ve formé schvalené KZ.

Po ukon&eni Smlouvy je Dodavatel povinen podle pokynu KZ pfedat anebo vratit aktiva, ktera nalezi KZ
nebo byla KZ Dodavateli svéfena, zejména pak data a informace v jakékoliv podobé, nebo pfedloZzit
dikaz o jejich bezpec¢né likvidaci v souladu se Standardem, Smlouvou a pfisluSnymi pravnimi pfedpisy.
Nosic¢e, zapujc¢ené Dodavateli, které informace nesou nebo nesly, a nejsou jiz potfebné, ma Dodavatel
povinnost bez odkladu vratit KZ. Z vlastnich nosi¢li musi Dodavatel ulozené informace bezpecné,
nenavratné a prokazatelné vymazat a toto vymazani pisemné potvrdit KZ. Na vyzvu KZ je Dodavatel
povinen poskytnout spolehlivy dikaz o bezpecné likvidaci nosicl. Jestlize Objednatel nevyda pokyn ke
vraceni nebo zni€eni dat a informaci, je Dodavatel povinen si ho neprodlené vyZadat.
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Ujednani obsazena v samostatné uzaviené dohodé nebo smlouvé o mi€enlivosti nebo ochrané
davérnych, internich nebo nevefejnych informaci mezi u¢astniky Smlouvy timto nejsou dotéena.

Vyvoj, akvizice a udrzba-

Jestlize bude soucasti dodavky zafizeni nebo podpory dodavka software nebo jiného typu kédu, je
Dodavatel povinen:

a) zaijistit, Ze budou pouzity ujednané nebo pfedepsané a fadné licencované verze software nebo
jiného koédu, které budou kompatibilni, interoperabilni a plné funkéni v prostfedi KZ;

b) zaijistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou nezbytné nebo potfebné a/nebo
které jsou specifikovany vyslovné ve Smiouvé;

c) zajistit, ze v produkénim prostfedi KZ bude nasazen jen predmétem Smlouvy specifikovany
kompilovany, respektive spustitelny kod a dalSi nezbytna data pro provozovani pfedmétu
plnéni;

d) poskytnout KZ potfebnou soudinnost v pfipadé, ze vyzaduje / realizuje provedeni
bezpecénostnich testd souvisejicich s prfedmétem pinéni;

e) zajistit bezpe€nost testovaciho prostfedi a ochranu poskytnutych testovacich dat poskytnutych
KZ;

f) aplikovat zasady bezpe&ného vyvoje a fizeni Zivotniho cyklu systému v souladu s dobrou praxi,
vCetné uzivani metod peer-review kodu, pfiCemz tato zasada musi byt uplatnéna také na
konfigura¢ni a obdobné zmény;

g) zajistovat kontroly integrity kédu a konfiguraénich dat;

h) zajiStovat fizeni pFistupu ke kédu a konfiguraénim datim;

i) zajiStovat penetracni testovani v rozsahu stanoveném Objednatelem;

i) zajistovat uzivani vyvojového, testovaciho a zalohovaciho prostfedi oddéleného od prostiedi
produkéniho a prostfedi svého vlastniho dalSiho provozu;

k) zajistit zabezpeceni dodavanych systému proti zneuziti znamych zranitelnosti a testovani na
takové zranitelnosti;

I) zajistit bezpe€nou implementaci, inovaci, aktualizaci, testovani technologii, které jsou
pfedmétem pinéni;

m) zajistit, aby migrace do provozniho prostfedi byla provedena az po akceptaci vysledku testl v
testovacim prostfedi a formalizovaném a doloZitelIném odsouhlasent;

n) zaijistit, Ze budou dodrZzeny vSechny zasady a povinnosti podle PPK.

Jestlize bude soucasti dodavky vyvoj nebo Upravy kédu, je Dodavatel navic povinen:

a) dodrZovat a implementovat nejlep$i praktiky pro bezpeény vyvoj softwaru dle doporuceni
technickych norem fady ISO/IEC 27k;

b) pokud jsou softwarové auditni €innosti a pfedani zdrojového kddu k FeSeni sou€asti plnéni dle
Smlouvy, umoznit audit provadéného nebo provedeného plnéni a na pisemnou Zadost pfedloZit
vyvijeny zdrojovy kéd ke code review;

c) pfedat zdrojovy kdd, je-li tak stanoveno ve Smlouvé, a to bezpe&nou formou zajistujici jeho
integritu a zajistit fizeni verzi zdrojového kdédu, zajistit zalohovani zdrojového kodu a jeho
ulozeni mimo produkéni prostiedi a zajistit, aby distribuce zdrojovych kéd( obsahovala soubor
z vyvojoveho prostiedi na Fizenou kompilaci téchto zdrojovych kodu.

Audit dodavatele

Objednatel ma pravo provést nebo nafidit provedeni auditu Dodavatele.

KZ alespon 5 pracovnich dnu pfedem oznami Dodavateli provedeni auditu. Obé strany projednaji
obsah, potfebnou soudinnost a €asovy plan auditu. Objednatel bude postupovat tak, aby nad nezbytnou
miru nenarusil provozni potfeby Dodavatele.

V pfipadé zavaznych dlivodd (zejména pfi podezfeni na poruseni Smlouvy, Standardu, Zakona o
kybernetické bezpecénosti nebo uréené normy, pfipadné pfi detekci rizikového chovani Dodavatele) v
souvislosti s plnénim Smlouvy mize Objednatel provést neohlaseny audit u Dodavatele s pfihlédnutim
k provozni situaci Dodavatele.
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Dodavatel je povinen napravna opatieni realizovat v plném rozsahu nalezem zjisténych neshod, v
pozadovaném terminu. Naklady na realizaci napravnych opatfeni jdou na vrub Dodavatele.

Zaznamy, tykajici se auditu jsou vzdy oznacovany stejnym identifikatorem. Jednotlivé zaznamy auditu
tvofi nejméné:

a) plan auditu;

b) oznameni o auditu;

¢) dotaznik k auditu;

d) zpravy nebo zaznamy z auditnich &innosti;

e) zprava z auditu;

f) pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi s

auditem, pokud je to relevantni;

g) zaznam o zjisténich (zavérecna zprava);

h) navrhy napravnych opatieni;

i) dokumenty Dodavatele;

i) zédznam o projednani vysledk( auditu;

k) zaznam o nasledné kontrole spravného provedeni napravnych opatieni.
Dodavatel obdrzi k vyjadreni zavére¢nou zpravu auditu, navrhne napravna opatfeni véetné terminu
(plan napravnych opatfeni) a pfeda je Objednateli ke schvaleni. Pokud je Objednatel neschvali, vrati s
pfipominkami Dodavateli k pfepracovani nebo stanovi plan napravnych opatfeni sam.

Dodavatel je povinen v uréeném Case zajistit realizaci planu napravnych opatfeni a bez odkladu o tom
predat zpravu KZ.

Kontaktni udaje

Pokud je Dodavatel podle Standardu povinny oznamovat udalosti, stavy, zmény, incidenty, zadat o
pokyny nebo pokud je tfeba jakakoliv komunikace o Standardu nebo bezpe€nostnich aspektech pinéni
Smlouvy, uzije tyto kontakty:

a) _Kyberbezpecnost@kzcr.eu, +420 477 114 336

Jestlize se nezdafi prokazatelna, dostatecna a efektivni komunikace s vyuzitim uvedenych kontaktd,
vyuzije Dodavatel bez odkladu spojeni na (asi operacni?)

a) +420477 117 890

Jakakoliv komunikace ve véci bezpecnosti Aktiv KZ musi byt vedena jednoznacné, srozumitelné a
prokazatelné. Jestlize je vedeno osobni jednani, mize KZ stanovit, Zze se o ném pofidi pisemny
zadznam.
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