KUPNI SMLOUVA

uzaviena dle § 2079 a nasl. obcanského zakoniku, ve znéni pozdéjsich predpist

mezi:

Wincor Nixdorf s.r.o.

se sidlem: Luzna 591, Praha 6, PSC 160 00

IC: 25784528

DIC: CZ25784528

zapsana v obchodnim rejstifku vedeném Méstskym soudem v Praze, oddil C, vlozka 69964
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., ¢.0.: 1330363001/2700
zastoupena: Ing. Romanem Kotorou a Stanislavem Zrckem, MBA, jednateli spole¢nosti
Kontaktni osoba: Richard Gasparik, tel: 737 263 142, e-mail: richard.gasparik(@wincor-nixdorf.cz
(déle jen ..prodavajici®)

a

Krajska zdravotni, a.s.

se sidlem: Socialni péce 3316/12A, Usti nad Labem, PSC 401 13

IC: 25488627

DIC: CZ25488627

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, oddil B, vlozka 1550

bankovni spojeni: CSOB, a.s., &.0. 216686400/0300

zastoupena: Ing. Petrem Fialou, generdlnim feditelem

Kontaktni adaje: tel: 477114105, 477114106, e-mail: sekretariat@kzcr.eu

Kontakt ve vécech soutéze: Ing. Vaclav Styvar, tel: 731 535 687 e-mail: vaclav.styvar@kzcr.eu a ve
vécech technickych: Ing. Vaclav Valenta, tel: 477 11 7920, 602403 960 e-mail:
Vaclav.Valentai@kzcr.eu

(ddle jen ,kupujici)

Prodavajici a kupujici jsou déale oznaceni rovnéz jako ,.smluvni strana® ¢i spole¢né jako ,smluvni
strany®.

Preambule

Ugelem této smlouvy je, v souladu s podminkami vefejné zakdzky malého rozsahu: ,Nahrazeni
stavajiciho FeSeni webproxy, mailproxy a firewallu pro Krajskou zdravotni, a.s.* (dile jen ,,Vefejna
zakdzka®) nakup nize uvedeného pfedmétu koupé pro provoz oddéleni a zajisténi jeho plné
provozuschopnosti prodavajicim nejméné po zaruéni dobu. Smluvni strany uzaviraji tuto Smlouvu jako
vysledek zadavaciho fizeni na Vefejnou zakazku.

L.
Predmét smlouvy
Prodavajici se touto smlouvou zavazuje kupujicimu odevzdat pfedmét koupé spolu s odpovidajicim
piislusenstvim a umoznit mu nabyt viastnické pravo k nému a to k:
Vysoce dostupny cluster FortiGate 600D a FortiMail 60D
(dale jen piistroj nebo zbozi) a kupujici se na zakladé této smlouvy zavazuje zbozi pfevzit a zaplatit
prodavajicimu za dodané zbozi kupni cenu specifikovanou v €l. II. této smlouvy.
Predmétem smlouvy je i
—  montaz,
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" — instalace,

— uvedeni zboZi do provozu, véetné ovéfeni jeho funkénosti, ovéteni deklarovanych technickych
parametri, provedeni viech provoznich testd dle platné legislativy a provedeni pfislusnych
revizi,

- instruktaZ pracovnik( kupujiciho,

— pfedani dokladi dle ¢l. I11. této smlouvy a dale zdruéni servis dle niZe uvedenych podminek

- likvidace obalového materidlu

Pfesnd specifikace zbozi je uvedena v ptiloze ¢. 1 (technickd specifikace prodavajicim nabizeného
zbozi) této smlouvy a Prodavajici prohladuje, Ze spliuje vSechny podminky zadavaci dokumentace
k této vefejné zakazce.

Prodavajici se zavazuje dodat zboZzi nové, nerepasované a nepouzité.

Prodavajici se zavazuje dodat kupujicimu zbozi v kvalité, jez bude v souladu s piisludnymi platnymi
pravnimi pfedpisy a technickymi ¢i jinymi normami, a to jak v Ceské republice, tak i v zemi vyrobce
zboZi.

IL

Kupni cena zbozi
Kupnf cena zbozi je | 404 951,69 K& bez DPH.
Ke kupni cen¢ dle ¢l. II. bod 1. této smlouvy bude pfipo¢tend DPH platnd v den uskuteénéni
zdanitelného plnéni a za jeji ureni a vycisleni v souladu s pravnimi predpisy nese odpovédnost
prodavajici.
Kupni cena bez DPH je cenou nepfekrocitelnou a je cenou konednou.
Kupni cena bude kupujicim uhrazena na zakladé danového dokladu (faktury) vystaveného prodavajicim.
Daniovy doklad musi byt vystaven vsouladu sust. § 28 a musi spliiovat dalsi naleZitosti vedle
naleZitosti dle ust. § 29 zdkona ¢. 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdgjsich piedpist
(déle jen zdkon o DPH), zejména pak:
-IC
-den splatnosti,
-oznaceni penézniho Gstavu a &islo Gctu, ve prospéch kterého ma byt provedena platba, konstantni a
variabilni symbol,
-odvolavka na smlouvu,
-razitko a podpis osoby opravnéné k vystaveni dafiového dokladu.
-soupis pfiloh.
V ptipadé, Ze dafiovy doklad nebude mit odpovidajici naleZitosti, je kupujici opravnén zaslat ho ve Ihiité
splatnosti zpét prodavajicimu k doplnéni, aniZ se tak dostane do prodleni. V takovém pfipadé podina
lhiita splatnosti bézet znovu od prokazatelného prevzeti nalezité doplnéného ¢i opraveného datiového
dokladu kupujicim. Dariovy doklad musi byt vystaven v eské meéné.
Kupujici neposkytne prodavajicimu zdlohu na kupni cenu.
Prodavajici je opravnén vystavit dafovy doklad aZ po fadném piedani zbozi kupujicimu.
Dariovy doklad je splatna do 60 dn( ode dne jejiho doruceni kupujicimu na zékladé fadného protokolu o
pfedani zboZi podepsaného obéma smluvnimi stranami, a to na vyse uvedeny bankovni ucet
prodavajiciho.
Dafiovy doklad musi obsahovat veskeré néleZitosti, nezbytné k prokazani legalniho nabyti licenci na
uzivani software, které jsou predmétem plnéni této smlouvy (doddvanych samostatné nebo jako soudast
nékteré dilCi ¢asti pfedmétu plnéni). Minimélné musi pro kazdou licenci na uzivani software obsahovat
presnou a uplnou specifikaci licence na uZivani software (nizev software, verze software, typ licence,
licen¢ni model, jazykova mutace, bitova verze popi. vyrobce software, casové omezeni nebo dalsi
upfesiiujici Gdaje, a to ve tvaru, shodném se specifikaci licence na uzivani software definovanou jejim
poskytovatelem), pocet dodanych licenci (¢i vyjadfeni, Ze jde o licenci bez omezeni poétu instalaci nebo
pfistupd) a s vyjimkou licenci typu OEM také jejich cenu. Nesplnéni této podminky je diivodem k
vraceni danového dokladu prodévajicimu k pfepracovani. Lhita splatnosti nového datiového dokladu
za¢ina bézet dnem prokazatelného pievzeti nového daiiového dokladu kupujicim.



III.
Doba a misto plnéni
1. Prodavajici se zavazuje pfedat zboz kupujicimu do 30 kalendafnich dni po podpisu kupni smlouvy
obéma smluvnimi stranami. O terminu dodani musi prodavajici informovat povéfené pracovniky
kupujiciho minimalné 3 pracovni dny predem. Piesny termin a zptsob pfedani bude domluven
povefenymi zastupci prodavajiciho a kupujiciho.
Povéfenym  zistupcem  proddvajictho je: Richard Gasparik, tel: 737263 142, e-mail:
richard.gasparik@wincor-nixdorf.cz. Povéfenym zastupcem kupujiciho je pracovnik:
1) Jaroslav DoleZal, tel: 733 782 949, e-mail: jaroslav.dolezal@kzcr.eu, nebo
2) Jiti Novak, tel: 774 294 219, e-mail: jiri.novak2@kzcr.cu
nebo jiny povéfeny pracovnik kupujiciho.
2. Zapredani zbozi se povazuje:
a.  jeho dodéni na adresu:
Krajska zdravotni, a.s. - Masarykova nemocnice v Usti nad Labem, o. z.,

b.  montaZ instalace, uvedeni do provozu, provedeni viech provoznich testi a zkougek dle platné
legislativy,

c.  instruktdZ pracovnikii kupujiciho, véetng vystaveni protokolu o této instruktazi,

d.  dodéni dokladii, které jsou potfebné pro pouzivani zbozi (event., které jsou kupujicim
poZadovany pro pfipojeni do IT infrastruktury, NIS, PACS apod.) a které osvédeuji technické
poZadavky na zboZi, jako napf. ndvoed k pouZiti v &eském jazyce (i v elektronické podobé na
CD/DVD), piisluiné certifikaty, atesty osvédéujici, 7e pfistroj je vyroben v souladu s platnymi
bezpeénostnimi normami a CSN, kopii prohlaseni o shodé (CE declaration),

e.  podpis pfeddvaciho protokolu ob&ma povéienymi zastupci obou smluvnich stran (dale téz
.predani zbozi*).

3. Zvlastni pozadavky:

a. Kupujici je povinen respektovat pokyny prodévajiciho tykajici se uvedeni zboZi do provozu. V
pfipadg, Ze kupujici nevy¢kd, aZ prodavajici uvede zbozi do provozu a uvede zbozi do provozu
sam, nebude mu prodavajicim poskytnuta zaruka za jakost zbozi.

b. Preddvaci protokol musi byt podepsan pracovnikem kupujiciho, v opa¢ném pfipadé neni
predani zboZi povazovano za tplné a nelze se domahat Ghrady kupni ceny.

v V.
Vlastnické prive a nebezpeéi Skody na zboZi

I. Nebezpecti skody na zboZi piechazi z prodavajiciho na kupujiciho okamzikem pfedan{ zbozi. V ptipadé,
Ze prodavajici nemize provést kompletni piedéni zbozi z diivodu nepfipravenosti na strané kupujiciho
(ti. zejména nepfipravenost na instalaci dodavky zbozi), pfechdzi nebezpe¢i 3kody na zbozi

z prodavajiciho na kupujiciho jeho odevzdanim kupujicimu.
2. Vlastnické pravo ke zbozi dle této kupni smlouvy prechazi na kupujiciho predanim zbozi (viz &l 111,

odst. 1.2 této smlouvy).

V.
ZaruKa za jakost

I. Zarukou za jakost se prodavajici zavazuje. Ze véc bude po urgitou dobu zplsobild k pouziti pro obvykly
cel nebo Ze si zachova obvyklé vlastnosti.

2. Prodavajici poskytuje kupujicimu ziruku za jakost zbozi. Zaruéni doba Jje 60 mésici a zatina bézet ode
dne nasledujiciho po predani zbozi.

3. Prodavajici se zavazuje v ramci zaruky provadét opravy poruch a zavad zboZi tj. uvadét zbozi do stavu
plné vyuzitelnosti jeho technickych parametri, provadét dodévky vsech néhradnich dilti a provadét
standardni vylep3eni zboZi dle pokyni vyrobce. '

4. Zaruka se nevztahuje na vady zbozi zpiisobené kupujicim v rozporu s navodem k pouZiti zboZi.

5. Zaruka se vztahuje i na pfislugenstvi, které je nutné k plnému a bezpe¢nému vyuziti dodaného zbozi po
celou zaru¢ni dobu. Stejné tak poskytne prodavajici spotiebni material potfebny pro jim provadény
servis a pravidelnou Gdrzbu, revize, pfedepsané kontroly a prohlidky, kalibrace a validace dle tohoto



12

Lo

\f{;ﬁ Krais

¢lanku. Cena za tento material je v potfebném mnozstvi a kvalité po celou zaruéni dobu jiZz zahrnuta

v kupni cené dle ¢lanku I1. této smlouvy.

V pfipadé¢ uplatnéni prav ze zéruky zbozi se prodavajici zavazuje, e doba nastupu servisniho technika

na opravu bude maximélné 24 hodin od nahlageni zdvady prodavajicimu. Kontaktni tdaje prodavajiciho

pro Gcely hlaseni zdvad: WN Customer Call Desk Praha, Luzna 591, Praha 6

e-mail: servis-rs@wincor-nixdorf.com, tel: + 420 233 034 133

Lhata pro odstranéni vad nebude delsi nez 3 kalendafni dny. Lhiita pro odstranéni vad zaéina plynout

ode dne telefonického nahlaseni vad prodavajicimu s naslednym emailovym potvrzenim.

Prodavajici se zavazuje, Ze v pfipadé, Ze nebude mozné opravit zboZ na misté do lhity uvedené
v &lanku V. odst. 7, poskytne proddvajici kupujicimu nejpozdéji do 24 hodin po uplynuti lhity k opravé
az do doby tplného vyfizeni reklamace nahradni zbozi, a to bezplatné. Dovoz a odvoz nahradniho zbozi
zajistf prodévajici na vlastni naklady.

V ptipade, Ze charakter, zavaznost a rozsah vady neumozni lhitu k odstransni vady prodavajicimu

splnit, miZe byt kupujicim pisemné poskytnuta dal$i pfiméfena Ihita. O hledisku. zda charakter,

zdvaznost a rozsah vady vyZzaduje poskytnuti dalgi Ihitty, stejné tak o délce dalgi lhity rozhoduje
kupujici.

Smluvni strany se dohodly, Ze zaruéni doba se automaticky prodluzuje o dobu, ktera uplyne mezi

nahlaSenim a odstranénim vady.

. Prodavajici se zavazuje provadét v dobé zaruky bezplatné:

— vyrobcem pfedepsané kontroly a prohlidky, kalibrace a validace,
- odbornou adrZbu a revize
— nahradni dily a spotfebni material nutny k provadéni vySe uvedenych kontrol a prohlidek
poskytne prodéavajici bezplatné
— provadeéni standardnich vylepSeni piistroje dle natizeni vyrobce, provadéni bezpeénostnich
aktualizaci a upgrade softwarového vybaveni pristroje
Prodavajici se zavazuje v ramci zaruky uréit a sledovat terminy odborné tdrzby dle pokynii vyrobce.
Protokoly o vy3e uvedenych prohlidkéch ptedéva prodavajici neprodlené pracovnikovi kupujiciho. Po
uplynuti zaruky terminy kaZdoroénich prohlidek bude sledovat za kupujiciho pracovnik kupujiciho.
Kontaktni osobou pro pfimou komunikaci se servisnim technikem prodavajiciho je technik kupujiciho.
Prodavajici umozni i provadéni telefonickych konzultaci povéfenymi pracovniky.
Prodavajici prohlauje, 7e v pfipadé z&jmu kupujiciho je schopen zajistit kupujicimu pozaruéni servis
v&etné dodani nahradnich dili po dobu minimalné deseti let od data podpisu pfeddvaciho protokolu.

VI

Sankéni ujednani
Nezaplati-li kupujici prodévajicimu kupni cenu zboZi fadné a véas, Je prodavajici opravnén pozadovat
po kupujicim trok z prodleni ve vy3i 0,005 % z dluzné &astky za kazdy den prodleni, a to az do tplného
zaplaceni dluzné ¢astky.
Nepredd-li prodavajici kupujicimu zbozi fadné a véas, zavazuje se prodédvajici zaplatit kupujicimu
smluvni pokutu 0,5% z kupni ceny zbo#i bez DPH za kazdy den prodleni. a to az do fadného pfedani
zbozi kupujicimu.
V pfipadé€, Ze prodavajici neopravi zbozi ve lhiité uvedené v ¢l. V. odst. 7 a nebude poskytnuto ndhradni
zbozi, je kupujici opravnén pozadovat smluvni pokutu ve vysi 0,5% z kupni ceny bez DPH za kazdy
kalendarni den az do opravy zboZi.
V ptipad¢, Ze prodavajicim dodané zbozi nebude spliiovat technické parametry a funk¢ni vlastnosti
pozadované kupujicim dle zaddvaci dokumentace k této vefejné zakdzce, zavazuje se prodavajici
uhradit kupujicimu smluvni pokutu ve vyii 200 000,- K& za kazdy jednotlivy nesplnény parametr a
funkeni vlastnosti stanovené podminkami vefejné zakazky a v této smlouvé.
Uplatnénim smluvni pokuty neni dotéeno pravo stran na néhradu Skody v plném rozsahu, ani pravo na
odstoupeni od smlouvy v souladu se zdkonem ¢. 89/2012 Sb., obcansky zékonik.
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VIIL
Pred¢asné ukonéeni smlouvy
Tato kupni smlouva mize byt ukon¢ena dohodou smluvnich stran, & odstoupenim od smlouvy dle
zdkona €. 89/2012 Sb., ob¢ansky zakonik.
Smluvni strany jsou povinny vypotadat si vzijemna prava a zavazky v souladu s ustanovenimi zdkona &.
89/2012 Sb., obéansky zakonik.

VIII.

Zvlastni ustanoveni
Prodavajici se zavazuje po celou dobu obchodni spoluprace v réamci vefejné zakdzky dodrzovat platné
pravni pfedpisy a providét veskera plnéni v souladu s platnym pravnim fadem.
Prodavajici timto udé€luje souhlas se zvefejnénim této kupni smlouvy v souladu s povinnostmi
kupujiciho, jakoZto subjektu povinného dle zdikona & 106/1999 Sb., o svobodném pristupu
k informacim.
Prodavajici se zavazuje zachovavat dle zakona &. 101/2000 Sb., o ochrané osobnich Gdajli, ve znéni
pozdgjsich piedpisi, ml¢enlivost o osobnich Gdajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by
ohrozilo zabezpeceni osobnich Gdajli, a to i po ukonéeni plnéni smlouvy, v piipadé jejiho ukonéeni
dohodou, odstoupenim od ni.
Prodavajici se zavazuje nezpfistupnit Gidaje o dodavkach poskytovanych kupujicimu prodévajicim tieti
osob¢, pokud pro néj takova povinnost nevyplyvé ze zakona nebo pravomocného rozhodnuti ptislusného
soudniho ¢i spravniho orgénu.
Pro pfipad, Ze o prodavajicim jako o poskytovateli zdanitelného plnéni je zvefejnéna zplsobem
umoznujicim dalkovy pristup skutecnost, e je nespolehlivym pldtcem DPH, v souladu se znénim zikona
¢. 235/2004 Sb., o DPH, smluvni strany sjednavaji, e za splnéni zavazku kupujiciho uhradit sjednanou
kupni cenu je povazovano, uhradi-li kupujici éastku ve vyii dané na Géet spravce dané poskytovatele a
zbyvajici ¢ast kupni ceny o daf poniZenou prodavajicimu
Smluvni strany se dohodly, Ze publikaci smlouvy dle zakona &. 340/2015 Sb.. o zvlastnich podminkéch
ucinnosti nékterych smluv, uvetejiiovani téchto smluv a registru smluv bude provedena kupujicim.

IX. .
Ostatni ustanoveni
Obé smluvni strany jsou povinny oznamit druhé smluvni strané jakoukoliv zménu (daji uvedenych v
této smlouve, a to pisemné bez zbytecného odkladu poté, kdy se o piisluiné zméné dozvi.
Pro acely této smlouvy se smluvni strany dohodly na zplisobu doru¢ovani pisemnosti tak, Ze pokud je
pro provozovatele postovnich sluzeb doporudena pisemnost nedoruéitelna nebo jestlize adresat pfijeti
pisemnosti odmitl, nebo si ji na pfisluiné provozovné provozovatele postovnich sluzeb nevyzved] v 10-ti
denni ulozni Ihité, povazuje se den vraceni této pisemnosti provozovatelem postovnich sluzeb zpét
odesilateli za den doruceni se viemi pravnimi G¢inky s dorucenim pisemnosti spojenymi.

X.

Zavérecna ustanoveni
Pravni vztahy touto smlouvou neupravené se fidi prislusnymi ustanovenimi zakona &. 89/2012 Sb..
ob¢ansky zakonik, ve znéni pozdéjiich predpisi.
Prodavajici na sebe piebird dle § 1765 Obéanského zakoniku riziko zmeény okolnosti, zejména veskeré
zmeény kurzu cizich mén.
Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢&i neadinné, nedotyka se to ostatnich
ustanoveni této smlouvy, ktera zistavaji platnd a G&innd. Smluvni strany se v tomto piipadé zavazuji
dohodou nahradit ustanoveni neplatné &i netéinné novym ustanovenim platnym a u¢innym, které nejlépe
odpovida pivodné zamyslenému Gcelu ustanoveni neplatného & neaginného.
Smluvni strany se zavazuji fesit veskeré pfipadné spory smirnou cestou. Budou-li takova jednani
nelsp&ing, piipadné spory mezi smluvnimi stranami jsou opravnény rozhodnout obecné soudy Ceské
republiky. Pfislusnost rozhod¢ich soudi je vylougena.
Tato smlouva nabyvi platnosti a G¢innosti dnem jejiho podpisu obéma smluvnimi stranami.
Tato smlouva se vyhotovuje ve dvou stejnopisech s platnosti origindlu, z nichz kazdd smluvni strana
obdrZi po jednom vvhotoveni.

Lh
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7. Zmény a doplitky této smlouvy mohou byt provadény pouze na zaklade dohody obou smluvnich stran a
Jsou platné pouze v pisemné podobé formou &islovanych dodatka.

8. Ptiloha¢. I je nedilnou soudasti této smlouvy.

9. Smluvni strany shodné prohlasuji, e tato smlouva je uzaviena podle jejich pravé a svobodné viile,
nikoliv v tisni, za ndpadné nevyhodnych podminek, coz stvrzuji svymi vlastnoruénimi podpisy.

10. VSechna ostatni prohlaSeni stran, (at' uZ u¢inéna vyslovné, nebo vyplyvajici z této smlouvy), ustni &
pisemna, jsou vtélena do této smlouvy, popiipadé zaddvaci dokumentace, aniz by byla omezena
vieobecnost predchoziho, Zadna zména nebo dodatek nebude uzavien tim, Ze bude dorucena, piijata,
podepsana nebo potvrzena objedndvka kterékoli strany, faktura, pfepravni dokumenty, vyzva, sdéleni,
nebo jiné obchodni formuldfe obsahujici ¢i doplitujici obchodni podminky v této smlouvé nebo jsouci
vrozporu se stavajicimi obchodnimi podminkami obsaZenymi vtéto smlouvé nebo zaddvaci
dokumentaci. Jakékoli zmeny této smlouvy musi mit pisemnou formu v listinné podobé& a podepsané
smluvnimi stranami. Vzdani se jakéhokoli prava ze smlouvy se vztahuje pouze k okolnostem, pro které
bylo vzdani se urceno.

Piiloha:
1) Technicka specifikace prodavajicim nabizeného zbozi
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Priloha €. 1 - Technicka

Predmétem smlouvy je nahrazeni stiv
dokumentaci. Nové feseni spliiuje funkén

«Technickd specifikace” zadavaci dokumentace.

Doddvka se skladi ze ¢ty oddélenych zafizeni. dv
Fortinet FortiGate 600D jakoZto nahrada za Cisco ASA 5550 (Firewall, VPN koncentrator) a

ou zafizeni na kazdou lokalitu (firewall+w

specifikace prodavajicim nabizeného zboz{

ajiciho FeSeni firewallu a webproxy a mailproxy popsaného v zadavaci

ost, technické parametry a ostatni poZadavky dle zadani, viz body 3-5 piilohy

ebproxy a mailproxy), 2x
Cisco IronPort 8370 (web

filtering. web caching, antimalware) a 2x Fortinet FortiMail 60D Jjakozto nahrada za Cisco IronPort C170 (e-mail
filtering, antispam). Zafizen{ budou umisténa ve dvou oddélenych lokalitach a nakonfigurovéana v active-passive modu,

FortiMail 60D v active-active médu. Klientské VPN
subjekty), celkovy pocet klientskych VPN bude cea
lokalitami, pouzity protokol Je IPsec. V odlougenych

Nabidka feSeni se netyka odlouden

kompatibilni.

KOD PRODUKTU

budou rozdéleny na firemni (zaméstnanci) a dodavatelské (externi
700. Site-to-site VPN propojuji centralu KZ se Ses
lokalitdch jsou pouzity stdvajici zafizen] Cisco AS

ti odlou¢enymi
A 5505.

ych lokalit, kde zistiva stavajici vybaveni a nové fedeni Jje se stavajicim fedenim

CENA v Ké bez DPH

POPIS PRODUKTU POCET [ CENA ZA CENA
CELKEM
FortiGate 600D + 3 Years 8x5 FC & UTM Bundle + 2
Year 8x5 FortiCare + External redundant AC power
supply
2 x 10GE SFP+ slots. 8 x GE RJ45 ports, 8 x GE SFP
FG-600D slots, FortiASIC NP6 and CP§ hardware accelerated. 180 950,00 361 900,00
120GB onboard SDD storage
FC-10-00603-900-02- l:I.TM. Bundle {$x5 ForuC.are plus NGFW, AV, Web 305 309.81 610 619,63
36 Filtering and Antispam Services) - 3 Years
gkt UL YT ———— 59475.94| 11895188
External redundant AC power supply for up to 4 units:
FG-300C, FG-310B, FS-348B and FS-448B. Up to 2
FRPS-100 units: FG-200B, FG-200D. FG-240D and FG-300D, Fg- 9021,75 18 043,50
400D, FG-500D, FG-600D, FHV-300D, FDD-200B.
FDD-400B. FDD-600B and FDD-800B.
FortiMail 60D + 3 Years 8x5 Bundle Renewal + 2
Years FortiCare
FML-60D 4 x GE RJ45 ports, 500GB Storage 39 381.30 78 762,60
L IR0 | e Bl Remeree] - & vpenss 44297.68| 8859536
py RO | o ol FoilCire- 2 Ve 11865.45| 23 730,90
Instalace, implementace, konfigurace, $koleni
Doruéeni a instalace FortiGate 600D. planovani prechodu,
analyza dosavadniho nastaveni, zakladni konfigurace
FortiGate sité, clusteru a pravidel, priprava DC na FSSO,
SRV1 nastaveni UTM. nastaveni specifickych  pravidel, 65 217,39 65 217.39
finalizace nastaveni FortiGate 900D, ukdzka
troubleshootingu, implementace FortiMail 60D, finalizace
nastaveni FortiMail.
SRV2 Skoleni 3913043 [ 3913043
Cena celkem (v K& bez DPH) 1 404 951,69




Pozadované funkce

Plnéni

){Z Krajska zdravotni as

Parametr

Firewall -
Stavové preposilani paketu (SPI) | ANO |36 Mbps (packet per sec)
Intrusion Prevention (IPS) - - | ANO | HTTP/Enterprise mix - 7/4Gbps
Intrusion Detection (IDS) | ANO | -
Podpora viech druhii prekladi NAT (src, dst. nets), NAPT, PAT ANO
Detekee DoS a DDoS a nahlaseni pomoci e-mailu piipadné SNMP spravci ‘7ANO
Detekce komunikace typu botnet a nahlageni pomoci e-mailu piipadné ﬁ o ]
Vi ANO
SNMP spravci
Web Proxy
Podpora HTTP / HTTPS | ANO
Filtrovani webovych aplikaci na sedmé vrstve pro well-known aplikace ANO
(Skype, TeamViewer...) a moznost definice vlastnich
Filtrovani URL dle kategorii aktualizovanych vyrobcem i viastnich ANO
Moznost lpravy kategorii URL aktualizovanych vyrobcem ANO
Antimalware, Antispyware v realném &ase s dennimi aktualizacemi
; . ANO
datovych soubori
Detekce anonymnich proxy ANO
| Aplika¢ni kontrola v&etnd proxy serverii ANO
Blokovdni soubori podle jejich typu ANO
Blokoviéni dle IP adres. portd a URL ANO
SSL inspekce ANO | 3.5 Gbps
Cacheovéni webového obsahu | ANO
Pfednastavené uZivatelské politiky ANO
MozZnost tvorby v¥jimek v URL kategoriich i ostatnich filtrovacich
: N T ; ANO
pravidlech pro uZivatele a jejich skupiny ] N 7 -
Podpora Active Directory ( LDAP ) ANO -
Podpora jednotného prihlageni (SSO) - | ANO | :
Lokaln{ uZivatelé a skupiny _ lano | -
Vicevrstva ochrana proti virim _ | ANO -
Moznost rozsitent o zafizeni pro detekei pokrogilého Skodlivého kodu. Toto | | - -
zafizeni musi byt plné¢ integrované s Web proxy a mailovou branou
(obousmérny pienos dat, tedy ne jen pfeddvani soubord ke kontrole. ale ANO
také predavani vysledki analyzy pfimo do MGMT rozhrani web proxy a fw
resp. mailové brany). ] |
Ochrana e-mailového provozu i
Antispam, antiphishing, antimalware pfichozi i odchozi posty s dennimi
5 : . 5 ANO
aktualizacemi datovych soubord
Skenovani pifloh e-maild v&. archivi, true file type detection ANO
Sifrovédni odchozich e-maili ANO
Vicevrstva ochrana proti virtim ANO
Moznest rozsifeni o zatizeni pro detekci pokrocilého skodlivého kadu. Toto
zafizeni musi byt pIn¢ integrované s mailovou branou i web proxy
(obousmeérny pienos dat, tedy ne jen pfedévani soubord ke kontrole, ale ANO
tak¢ predavani vysledki analyzy pfimo do MGMT rozhrani mailové brany
resp. Web proxy a FW),
Detekee spoofingu a phisingu a nahlageni pomoci e-mailu spravei ANO
Detekcee Directory harvest a nahlaseni pomoci e-mailu spravei ANO
Filtrovini odchozich emailt ANO
Filtrovani dle obsahu, cilové IP a cilové domény ANO
Kategorizace objemné posty ANO
Podpora RBL a DNSBL ANO
Blokovéni dle kli¢ovych slov ANO
Podpora Sifrovani emailu ANO
Podpora DKIM, SPF ANO
UdrZovani lokélni fronty emailii v obou smérech (pfichozi i odchozi), které | ANO




neslo z n¢jakého divodu dorudit (nedostupnost cilovych mailserveri,
vypadek konektivity, dotasné pretizeni atp.)
Reverzni Proxy
Ochrana webovych serveri na aplikaéni Grovni ANO
VPN
Podpora VPN (SSL VPN a IPSEC) ANO | SSL 2.2 Gbps , IPSec 20 Gbps
Podpora AES-128/256, 3DDES. DES ANO
Podpora site-to—site IPsec VPN kompatibiln{ s Cisco ASA ANO
Podpora externi PKI ANO
[Psec VPN klient pro Windows ( XP, 7, Vista. 8. 8.1. Winl0 ). Linux. Mac | ANO
Autentizace / Autorizace - x 509, NTLM. RADIUS. Active Directory,
o : ANO
lokalni autentizace
| Vysoki dostupnost
Active-active nebo active-passive ANO
Notifikace failower ANO
Transparentni failover bez ztraty spojeni ANO
Sifrovand HA komunikace ANO
Spriva
Podrobné logovani (syslog, logmanager server) a reportovani viech
pozadovanych komponent a udalosti e-mailem spravci, pfipadné pomoci ANO
SNMP
0 0 0 P P
Hardwarové feSeni ANO
MontdZ do 19* racku maximalné 3U na zafizeni ANO
Redundantni napdjeni (2x230V) pro web proxy a firewall ANO
Vyzafené teplo maximalné¢ 2500BTU/h (na jednu lokalitu) ANO
Vysoka dostupnost s umisténim do dvou oddélenych lokalit, propojeni bude
realizovino minimalné gigabitovym ethernetem., metalickym nebo ANO
| optickym spejem poskytnutym zadavatele
Firewall: min 18 Gbps (zastoupeni délek paketii dle metodologie IMIX —
. . ANO ﬁ
internet mix) 36 Gbps
Latence FW < Smicrosec (méfeno na 64B UDP) ANO ~3microsec
IPS propustnost: min 7 Gbps ANO 7 Gbps
VPN propustnost: min 10 Gbps ANO 20 Gbps
Propustnost Web proxy s aktivnim AV: min 4 Gbps ANO
SoubéZnd spojeni: min 5 miliona | aNoO 5.5 milionu e
Nova spojeni za sekundu: min 2350 tisic ANO 270000 »
Pocet pfichozich e-maild: min 1000 za hodinu ANO
uloZidté pro web-cache bez pohyblivych ¢asti (SSD) ANO
0 P D
Zadné licenéni omezeni poétu uZivatelil, prenesenych dat ANO
min. 2000 SSL VPN klientt v cené | ANO az 5000 |
(Pj’ijpora vrozsahu 5/8 v ¢eském jazyce, u HW vyména do 3 pracovnich ANO
ni
Licence na kompletni Feseni a podpora na dodany HW v délce 3 let, po ANO
vyprseni licence nesmi dojit k omezeni funkénosti fedeni
Skoleni v Ceském jazyce v rozsahu minimalné 3 pracovnich dni pro 3 csoby | ANO
Implementaci v rozsahu nahrazujicim soucasné vyuzivané fedeni | ANO




FortiGate 600D - Reseni pro WebProxy a Firewall

UTM FortiGate nabizi nasledujici funkce:

Firewall

Vykonnd kompletni firewallova kontrola obsahu nabizi odzkougenou ochranu, maximélni vykon a dostupnost. Fortinet
pfekondva stavovou inspekei host-based firewalli, kterd nabizi pfesnou, oviem ne obsahove specifickou, kontrolu
paketi. Sitové firewally typicky hlidaji vnitini poditacovou sit (intranet) proti zlomyslnym piistuptim zvendi; oviem
sitové firewally mohou byt také nakonfigurovany pro limitovén; piistupli ven pro interni uZivatele. FortiASIC od
Fortinetu zrychluje schopnosti firewallovych systému FortiGate a umoZituje multigigabitovou rychlost nutnou pro
umisténi firewallu uvnitf firemni sjts.

Antivirus Gateway

Odhaluje a odstranuje viry, Cervy a spyware v realném ase. Prohlizi pfilohy pfichozich a odchozich emailt (SMTP,
POP3, IMAP) a veskery provoz pies FTP a HTTP v&etné webovych emaild, to vie bez snizeni vykonu. Antivirové
gateway zastavuji viry a Cervy dive, neZ mohou vniknout dovnitf sité, Celosvétovy antivirovy persondl Fortinetu nabizi
zékaznikim nepfetrité aktualizace antivirovych signatur v redlném &ase s vyuZitim celosvétové aktualizadni site F DN
(FortiGuard Distribution Network). Vedoucim pracovnikem pro antivirovou ochranu ve Fortinetu, ktery pomahal
definovat antivirové funkce FortiOS a FortiASIC, Jje spoluzakladatel Wildlist.org Joe Welsh.

Intrusion Detection and Prevention

Podava varovani vychdzejici z pizpisobitelné databdze vice nez 1300 znamych Sifer atoka. FortiGate zastavuje Utoky,
které obchdzeji béiné host-based antivirové systémy, pfitemz reaguje v redlném Case na rychle se ifici Gtoky.
Celosvétova sit’ Fortinetu nabizi zakaznikim signatury Sifer virg a Gtoki v redalném &ase. Diky celosvétové aktualizadn{
siti FDN zastavuje FortiO8 vetSinu ni¢ivych Gtoka na hranici sit¢ bez ohledu na to, zda se jednd o sit’ klasickou.
bezdratovou. extranet partnera nebo pobocku pipojenou k siti. FortiASIC také podporuje metody zaloZené na ugens a
heuristice, coz pkidava cenné rozpoznavaci schopnosti ve srovndni s prostym porovnavinim obsahu se Zndmymi
Siframi.

Web Filtering

FortiGate testuje veskery webovy obsah na vyskyt zndmych nezadoucich URI,. blokuje nevhodny obsah a nebezpeéné
Java aplety, cookies, Active X skripty pfed jejich vstupem do sité. Fortinet kategorizuje vice nez 15 miliond domén a
pfes miliardu webovych stranek tak, aby ochrénil své zdkazniky pred nezadoucimi strdnkami. Filtrovani webovych
stranek spolupracuje dynamicky s FortiGate systémy, které poskytuji automatické aktualizace kategorizovanych
stranek. které jsou dle obsahy ¢lenény ve vice nez 56 kategoriich. Sluzby FortiGuard Jsou také uzivatelsky
plizpisobitelné, aby umoznily podnikové siti pridat dalsi URL pro zabrdnéni pFistupu k daliim nezadoucim strankdm.
Filtrace obsahu weby zarucuje podnik(im zlepSenou produktivitu price a dodrovini regulaci ve vychovnych institucich
(CIPA).

VPN

Podpora VPN standardii IPSec. PPTP, L2TP a SSL VPN umoziuje bezpecnou komunikaci mezi siti a klienty.
FortiASIC procesor od Fortinetu zrychluje VPN funkee a umoZiuje podnikiim pouZivat internet Jjako vefejnou
infrastrukturu a vyuzivat specializované protokoly k privatni komunikaci pies internet. FortiClient VPN software
ovéfuje uZivatele, Sifruje data a spravuje relace. Na rozdil od host-based VPN server( nabizi FortiGate VPN gigabitové
propojeni serverd bez zpozd'ovani a poskytuje snadné propojeni sité intranetu neho extranetu s dal$imi sitémj. Systém
FortiGate VPN sniZuje néklady na konektivitu sitg ve srovnani s alternativnimi fesenimi Jako je prondjem linek nebo
vzdaleny piistup na server.

na zakladé jejich chovani. Ve spojeni aplikaéni kontroly s dal3imi bezpeénostnimi politikami a funkei traffic shaping
mohou administratofi dosdhnout komplexngjsi ochrany. Ve lze aplikovat na Jednotlivé aplikace nebo skupiny aplikaci.
K dispozici je i analyza popularity jednotlivych aplikaci a logovani provozu/vyuziti Sitky pasma.

Data Loss Prevention (prevence proti iniku informaci)
Data Loss Prevention (DLP) pracuje na zdkladé nalezené shody v podporovanych protokolech. Za pomoci této sluzby je
mozné chranit firemni sit proti niku citlivych informaci. Mezi podporované protokoly patfi: e-mail (SMTP, IMAP,



K¢ Kraiska zdravotni

POP3. SMTPS. IMAPS, POP3S), HTTP(S) (POST, GET), FTP (PUT, GET), NNTP. IM (AIM, ICQ, MSN, Yahoo).
session control. DLP technologie déle umoziuje vykondvat auditorské poZadavky, které jsou vyZadovany v legislative,

Antispam

FortiOS udrzuje seznamy zakazanych (black list) a povolenych (white list) domén, IP adres a emailovych adres, kieré
mohou byt spravovany a aktualizovany podle Jednotlivyeh uzivatelq nebo pro celou spolecnost, piipadng Ize vyuzit
dalSi sluzby aktualizace od firmy Fortinet, Dalg technologie vyvijena firmoy Fortinet vyuziva Bayesian algoritmus.

prijemci (jak legitimnich, tak spami). Obsahov filtrace koordinuje ¢innost s URL filtraci sluzby FortiGuard - jde o
techniku otiskq vyhledévajicf specifické URL obsaZené ve zpravach a porovnavi je s URL dffve identifikovanymi Jjako

Kompletni datasheet je k nalezen;:
htt 5:/,’\«'\\w.Fortfnet.com/comcnL/dam/1'onineLfasseas/data-shccls/l"orti(jalc 600D.pdf
—astsidata-sheets/FortiGate_600D.p

FortiMail 60D - ReSeni pro Mailproxy
Inteligentni antispam

S FortiMail mizete zabranit tomu, aby byl va3 systém i lidské zdroje zahlceni nevyZzddanou postou, vV pfichozim sméry
FortiMail efektivne blokuje spam a malware, V odchozim sméru kontroluje jednotljve zpravy, tak aby nedoilo k
zafazeni vaseho systému do blacklistu. Fortimail umoznuje dynamicky i staticky kontrolovat Jednotlivé uzivatele
vlivem &ehoz ziskate kompletni kontrolu nad bezpe&nostnimi politikami a uZivateli. FortiMaj] poskytuje Identity-Based
Encryption (IBE), kter¢ |ze pouZit pro bezpedné dorugeni zprav (metoda push nebo pull).

Antispamové a antivirové metody

L Inbound a Outbound filtrace
. Pokro¢ila Heuristick4 analyza

. Filtrace obsahu zprav i Jejich priloh

. Deep Email Header inspekce

. Bayesian Statistic Filtering

° Spam URI Real-Time Blocklists (SURBL)

. Banned Word Filtering

. Spam Quarantining and Spam Tagging

. Spam Management (Accept. Relay, Reject or Discard) Based on Email SHASH Spam Checksum Block List
o Spam Image Analysis Scanning

. PDF Scanning / PDF Image Scanning

. FortiGuard Antispam Service

- Global and User Customized Black/White Lists

b 3rd Party Real-Time Black Listed (RBL) Support

. Forged IP Checking

. Greylist Checking

. Virus Scan SMTP Messages



» Compressed Attachment and Nested Archive Support
. Karanténa infokovanych soubori

. Replacement Message Notification

. Blokovani souborii uréitych typl

] Filtrovani pfiloh

FortiMail systémy poskytuji vysoky vykon (kontroluji az 1,3 miliéni e-maili za | hodinu) pfi smérovani e-mailovych
zprav a jejich zabezpedeni pfed spamem. K tomu pouZivaji vysoce Géinné antispamoveé filtry a spolu s FortiGuard real-

platformu pro zabezpeceni zasilani a prijem zprav, které nebudou omezovat uzivatele pfi jejich kazdodenni praci.
FortiMail Ize nasadit ve tiech reZimech (Server, Gateway, Transparent), coz umozfiuje FortiMail pouzit v jakémkoliv
stavajicim systému a vvhovét viem pozadavkim administratora.

Vsechny e-mailové servery na trhu se nasazuji v serverovém reimu nékteré i v gateway
Transparent, Gateway, and | reZimu, Fortinet je jedinou spole¢nosti, kterd nabizi i transparentni reZim. ktery
Server mode umoZiiuje, aby FortiMail zachytil e-maily, aniz by bylo nutné ménit DNS MX Zaznamy
i nebo ménit stavajici konfiguraci postovniho serveru v siti,

Doruéeni zpriv pomoci Zajistuje bezpetné poskytoyéni duvéryhodnych informaci, K nasazeni této technologie
Identity-Based Encryption | neni potfeba Zadny dalsi hardware ani software Jak na stran¢ odesilatele nebo pifjemce.
metodou push nebo pull Neni ani nutnd registrace dalSich uZivatelskych uéti nebo pre-registrace pro prijemce.

Funkce FortiMailu, kter4 poskytuje rozpoznini néhodné nebo umysiné  ztraty
ditvéryhodnych dat. Je mozné takovéto zpravy blokovat nebo pfi jejich nalezeni celou
zabezpetené odeslat piijemci. DLP odpovidi i standardim PCI/DSS a HIPAA .

DLP - Data Loss
Prevention

Pocet uzivatelt a Kompletni multi-layered antivirus, antispam, antispyware a antiphishing ochrana pro
mailovych schrinek zavisly | neomezeny podet uZivateld v cené zafizeni, které tak snizuje néklady na pofizeni
pouze na vykonu zafizeni | FortiMail

FortiMail poskytuje pokrotilé logovaci mechanismy jako uklidani obsahu celych maili
Logovaci nastroje nebo karanténu pro infikované maily virem. Je moiné také efektivne prohledavat log
celého FortiMailu a tim tak Iépe spravovat chod celého systému.

Automatické a pravidelné aktualizace definic spamu a virl. FortiGuard databaze je
FortiGuard sluzby interni produkt poskytovany pouze Fortinet produktiim. Tato sluzba Je vysoce efektivni a
L sviZné reaguje na nové hrozby na internetu.

Kompletni datasheet je k nalezeni:
htlps:zﬂf"MM‘gﬁan@plenl«’d@@_m_tﬂf"asscts-"data-shccls/l-‘ortiil\,m_il_.,mt'

Sluzby poskytované v ramci nabidky

. Zajisténi informaci o topologii a spravé sitovych prvk (tyden pred implementaci)

. dorucenf a instalace FortiGate 900D, pldnovéni prechodu

e analyza dosavadniho nastaveni. zakladni konfigurace FortiGate sité, clusteru a pravidel

. pfiprava DC na FSSO. nastaveni UTM, nastaveni specifickych pravidel

. finalizace nastaveni FortiGate 900D. ukdzka troubleshootingu

. implementace FortiMail 60D

. finalizace nastaveni FortiMajl

° skoleni

* 8 X 5 Enhanced Support. Firmware Upgrades. Hardware Return and Replace (3 Days) — e-mail a web support,

aktualizace software a firmware,
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