KZ06_SMO0010 Pozadavky na provedeni a kvalitu ICT

Pozadavky na provedeni a kvalitu ICT

Obsah:
D0 UBEI et 3
B T {01 O P PP OPUPPPPPPR 3
3. POUZItE ZKratky @ POJMY ..ottt ettt et e e e e 3
4. IT sluzby KZ — specifikace, pfedpoklady a KIasifiKace ..o 4
4.1 REGIONAINT STT ...ttt e et e e s aabe e e e e anbe e e e s aareeeeans 4
4.2 I N IR 101 7= o) 0T 1= o SRS 4
4.2.1  VirtUAlIZACE SEIVEIU ....eeiiiiiieie ettt ettt e st e e e et e e e e et e e e e sat e e e e este e e e enteeesesreaeeannes 4
4.2.2 Sluzby Windows subsystému DC, LDAP, NTP, print server, terminalovy server, servisni
UCty, politiky, UZIVatel€ @ role ..., 4
4.3 DMZ, Firewall, internet, ProXy SEIVET .......cccoioiiiiieieeeeee e 5
4.4 Sluzby Fizeni prStUPOVYCh OPraVNENT ... 5
4.5 Certifikalni QUEOKITA KZ ........eoiiiee et e e e e e aneeeas 5
4.6 Datové uloziSté a zalohovaci SYSEMY ......coooeiiiiiiie e 5
4.7 Zalozni napajeni rozvoden a DataCentra ............ceuuvveiiiiiiiiiiiiiiieieeeeeeeeeee e 5
4.8 ESB — middleware integracni a komunikacni platforma............ccccoiiiiiiniiie e 6
4.8.1 Pozadavky na standardy v komunikaci mezi ESB integracni platformou KZ a dodavanym
software v€etné zdravotni techniky (pFistroje @ IS) ........ooe i 6
4.9 Klasifikace pfipojovanych zafizeni (v€. zdravotni techniky). .......cccccviiiiiie 6
410 Moznosti provozu pfistrojd/zdrav. techniky v prostfedi KZ ..........ccoooiiiiiiiiii e, 6
4.10.1 Izolovana instalace od infrastruktury KZ ... 7
4.10.2 Instalace do vyhrazené, zabezpedené VLAN sité infrastruktury KZ ...........cccccoiiiee. 7
4.10.3 Instalace jako plnohodnotna soucéast infrastruktury KZ...........cccoiiiiiiiii e 7
5. PozZadavky na HL7 KOMUNIKACH ...t e e e a e e e e 8
5.1 PozZadavky pro pfipojeni protokolem HL7 ... 8
5.1.1 PoZadavky na zpracovani HL7 MSH segmentu...........cccoiiiiiiiiiii e 8
5.1.2 Pozadavky na zpracovani a obsah HL7 PID segmentu..........cccooeiiiiiiiiiie i 8
5.1.3 Pozadovana uroven implementace HL7 pro hospitalizované pacienty — ADT Workflow
(pokud SyStEM VYZadUuje ADT) ....eeiiiiiiiiie ittt e e e e enneeeas 8
5.1.4 Poznamka: PoZadovana uroven implementace HL7 pro ambulantni pacienty — outpatient
Workflow (pokud systém pracuje s demografickymi daty pacienta) .........cccccccoevecciiiiiie i, 9
6. Pozadavky na Barcode scanning — dodavka podpurnych systéma pro optické kédovani informaci
.......................................................................................................................................................... 9
6.1 Vyuziti technologie SKenovani KOAU ...........cooiiiiiiiiiiiiiii e a e 9
I © o] = G O SRR 10
71 SmIuvni pOdMINKY dOAAVKY ... e e e e e e e e aee s 10
7.1.1  Technicka dokumentace projektu.........ccccovvviiiiiiiiiii 10
7.2 DoKUMENLACE K ZAFIZENI ....ciiiiieeieeee et e e e e 10
7.3 Obecné pozadavky na dodavané ZaliZeni..........ccooiiiiiiiiiiii e 10
7.4 S (0] 0o )Y 2= T o] - 1 - USSR 10
7.5 1o =YY= o o] o] o To] [=] o SRS 10
7.6 Zakladni poZzadavky na DicOm ZaFiZENT ........coooiiiiiiiiiiiie e 10
7.7 DalSi pozadavky na DiCOM ZaFiZENT .......cueiiiiiiiiii e 10
8. Pozadavky pro pfipojeni zdravotnického pfistroje do prostfedi KZ .........cccooveeiiiicieeie e, 11
8.1 VyzZadované informace ze strany KZ, pro pfipojeni pristroje .........ccccvveeeieeiiiiiiiiieeeee e 12
8.2 MOZNOSti PHPOJENT ... 12
8.3 PFipojeni sitovym kabelem do TCP/IP Sit€ KZ........cc.oviiiiiiieiiee e 12
Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:

1.2.2024 NRIS VKK GRKZ Intranet 2 1226



KZ06_SMO0010 Pozadavky na provedeni a kvalitu ICT

8.4 Pripojeni pfistroje pfes RS232 prevodniK ..........ooo i 12
8.5 Postupy pro pripojeni PFiStrOje......cccooee i 12
8.5.1 Pripojeni sitovym kabelem do TCP/IP Sit€ KZ..........ccooooiiiiiiiiiiiiceeee e 12
8.5.2 Pristup dodané techniky do ,cloudu® vyrobCe ........cccccovviiiiiiiiii 12

8.6 Pozadavky na pfedani seznamu dodané techniky............coooooiioieiiieiiieiececceecece 13
9. Obecné pozadavky na dodavané apliKace ...........cccueeeveiiiiiiiiiiieeee e 13
9.1 Pozadavky na aplikaCni SErVEIY WWW ........ccooiiiiiiiiieiceec e 13
10. Pozadavky na systém fizeni videa a digitalizace pro operaCni saly .........ccccceeviiiciiiiereeniienns 13
10.1  Zakladni popis a funkce pozadovaného zafizeni ..........ccccovieiiiiiiiiee e 13
10.2  Pozadavky na fidici jednotku digitalizace ...........cccoooeeiiiiiiiiiii 13
10.3  Nahravani audio a video SIgNAIU .........oouiriiiiee e e 14
10.4 Pozadavky na nahravaci modul fidici JedNOtKY .........c.ceeiiiiiiiiiiiii e 14
10.5 Videokonference — pfenos signalt mimo operadni Sal ..........cccceeeeieiiiiiiiiiieee e 15
10.6  Ovladani externich zafizeni na operaCnim SAle...........c..ccoeviiiiiiiii i 15
10.7  Uzivatelské rozhrani — ovladani SYyStEmMU.............uuuuiiiiiiiiiiii s 15
10.8 Pozadavky na certifikaci @ Provedeni...........oiiiiiiiiiiiiiie e 15
10.9  PozZadavky na KabeloVe rOZVOAY ..........c.ueeiiiiiiiiiiiiee et e e e e 16
10.10 PoZadavky Na WOKFIOW .........oooiiiii e 16
10.11 Pozadavky na vybaveni operaCnich SalU ..........cccooiiiiiiiiiiiiii e 16
11. Licence Na UZIVANT SOfIWAIE ........ooiiiiiiiiiiiiie e e e e e e e e e e e e e e s nnneees 16
11.1  Povinnosti a zavazky dodavatele licenci na uzivani software............cccccooevviiiiiiininenn 16
11.2  Pozadavky na licence na uzivani SOftWare ..........cccoouueiiiiiiiii e 17
11.3  Pozadavky na predani licenci na uzivani software ...........cccccoiieiiiniii e 18
4 Pozadavky na nabyvaci doklady k licencim na uzivani software............c.ccccoooevinieninnnn. 18

12. LokaINi poCitaCova Sit ......cccooieieie e 18
12,1 Strukturovanad Kabelaz ...... ... ... 18
12,2 OPLCKA KADEIAZ ... e et e e et e et e e e 19
12.3  DAtOVE FOZVOUNY ...coiitiiiiiiiie ettt ettt e et e e e bt e e e st e e e st e e e enbe e e e anres 19
13. KONCOVA ZAFIZENT ...ttt e e e s e e e e e e e e 20
13.1  POCItaCe @ NOEDOOKY ........e s 20
13.2  Tiskarny a multifukEni tISKAINY ........c.eeiiiii e 21
13.3  ZAIOZNT ZATOJE (UPS) ..ottt e e e et e e s et e e e e ste e e s e nbe e e e ensteeeeeneeas 22
13.4  ATS 16 Amp s komunikaci LAN SNMP: ... e 22
13.5  Managed aktivii PIrVKY.........ooo e 22
13.6  BEZArAtOVA Sit ....eeiiiiieiiie et e e e nre e e e e 22
13,7 KAMEIOVY SYSTEIM ... aaaa s sansansnsssnnsnssnnnnnssnnsnnnnnnns 23
13.8  PFiStUPOVY SYSIEIM ..o aseannsssnnssnsssnnnnnnnnnns 23
14. DalSi informactni SYSIEMY ........eiiiiiiii et e e e e e e 23
14.1  MeéFeni aregulace (MaR).........ccuuiiiii i e e e 23
14.2  Meéreni teplot V MiIStNOSIECH .......eeie e 23
14.3  Pokryti staveb mobilnim SiIgnAIEM...... ... 23
15. (00T 10T 1= o7 I N I 1 7S 23
15,1 PoUZiti HEIPESKU KZ ...t e 23
15.1.1 Propojeni Helpdesku KZ a Helpdesku dodavatele.............cccoiiiiiieiiiiieieee e, 24

16. Pracovni POSTUP SKi....oo et e 24
16.1  Schvalovani dOKUMENTACE .........ouuiiiiieiiiiiieiie et e e e e e e e e snnrnaee e e e e e e s 26
17. List provedenyCh ZMEN @ MEVIZi .........eiiiiiiiie et e e 26
Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:

1.2.2024 NRIS VKK GRKZ Intranet 2 2226



KZ06_SMO0010 Pozadavky na provedeni a kvalitu ICT

1.  Ucel
Ugelem tohoto dokumentu je definovat standardy dodavek a provozu ICT a dal$ich technologii ve
vSech prostorach Krajské zdravotni, a.s. dale jen KZ.

2. Platnost

Tento dokument je platny do doby vydani nové verze dokumentu a je umistén na webovych strankach
KZ na adrese www.kzcr.eu v sekci Technické pfedpisy a na Intranetu KZ v sekci Usek fizeni
informacnich systému.

Nova verze vZdy rusi platnost pfedchézejici verze ke dni schvaleni a vystaveni.

3. Pouzité zkratky a pojmy

KZ — Krajska zdravotni, a.s.

URIS — Usek Fizeni informaénich systém(

PACS - Picture Archiving and Communication System (archivaéni systém obrazové dokumentace)
AD — Active Directory (sprava domén KZ)

LAN — Local Area Network (mistni sit KZ)

WAN — Wide Area Network (regionaini sit KZ)

DMZ — demilitarizovana zéna

AV — Anti Virus (antivirové zabezpedceni)

VPN - Virtual Private Network (pFistup do sité KZ z internetu)

MAC — Media Access Control address (unikatni identifikator sitového rozhrani)

Vendor — Dodavatel a/nebo suportni firma pro dodavané zafizeni

Dicom — Digital Imaging and COmmunication in Medicine (standard pro pfenos obrazové
dokumentace)

DCS — Dicom Conformance Statement (prohlaseni o shodé s Dicom standardem)

DTC X-— Datacentrum 1, 2 3, ... (napf.: DTC1)

HL7 — Health Level 7 (komunikacni protokol pro pfenos textové dokumentace HIS/NIS systémy)
MRN — medical record number

HIS/NIS — Hospital Information System / Nemocni¢ni Informacni Systém

Mbps — Megabit per second (rychlost pfenosu po siti)

Modalita — zafizeni pouzivané v Radiologii pro snimkovani pacient(

PC — Osobni po¢itac¢

ZP — Zdravotnicky pfistroj

IS — Informacni systém obecné

LIS — Laboratorni IS

HD — Oddéleni Helpdesku KZ

OOKC — Odbor obsluznych klinickych €innosti

OPI — IT Oddéleni provozu infrastruktury

Oddéleni spravy NIS

OAP — IT Obor/Oddéleni aplikaCni podpory

OAIP — IT Odbor Al a programovani

OKB - oddéleni kybernetické bezpeénosti

OUP — Oddéleni uzivatelské podpory

Operacni stfedisko KZ — Pracovisté odboru bezpecénosti KZ 24x7

USTI (UL) - Krajska zdravotni, a.s. — Masarykova nemocnice v Usti nad Labem, o.z.

DECI — Krajska zdravotni, a.s. — Nemocnice Dé&cin, o.z.

TEPL — Krajska zdravotni, a.s. — Nemocnice Teplice, 0.z.

MOST - Krajska zdravotni, a.s. — Nemocnice Most, 0.z.

CHOM - Krajska zdravotni, a.s. — Nemocnice Chomutov, o0.z.

LITO- Krajska zdravotni, a.s. — Nemocnice Litomé&fice, 0.z

RUMB- Krajska zdravotni, a.s. Masarykova nemocnice v Usti nad Labem, 0.z., pracovi§té Rumburk
DC — Domain controller

HS — HealthShare vyvojové prostfedi

MKB — manager kybernetické bezpecnosti

DPO - Data Protection Officer, neboli Povéfenec pro ochranu osobnich udajl

ESB - enterprise service bus, middleware, integra¢ni platforma, je sluzba zajistujici auditovanou
a zabezpec€enou komunikaci mezi provozovanymi systémy KZ

Technické misto — seznam centralné spravovanych mistnosti vech lokalit KZ
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4,

IT sluzby KZ — specifikace, predpoklady a klasifikace

VeSkera serverova infrastruktura KZ je provozovana izolovang, tzv. on-premise na vlastnim HW
a s vlastnimi licencemi SW a az na vyjimky je uzaviena vuci internetu.

Veskeré IT sluzby KZ jsou centralizované. Instalace SRV pouze v Datovém centru.

Sluzby IT infrastruktury KZ pokryvaji tyto oblasti:

4.1

regionalni sit, LAN sitové pfipojeni, zasuvky, aktivni sitové prvky, fizeni sitové komunikace
Vypocetni vykon, virtualizace
Firewall, Proxy, internet a VPN
Rizeni pfistupovych opravnéni pomoci adresafovych sluzeb
Sprava certifikatl a certifikaéni autorita
Diskové souboroveé, databazové ulozisté a zalohovaci systémy
ZaloZni napajeni
Komunikacni server ESB/Middleware a sluzby 7 vrstvy ISO OSI (DNS, DC, NTP, LDAP, RDP,
http apod.)
Dalsi Centralni sluzby
o Meéfeni a regulace
Sestra pacient
Kamerovy systém
Identitni a pfistupovy systém
Centralni méFici systém teploty (KESA sklady, lednice)
Centralni Datové centrum

O O O O O

Regionalni sit’

Regiondlni sit propojuje jednotlivé odstépné zdvody/nemocnice (0.z.) a je realizovand jako
redundantni opticky spoj provozovany na MPLS. Rychlosti jsou pfevazné 40 Gbps.

4.2

LAN sit'ové pfipojeni

Infrastruktura siti je segmentované do VLAN.

421

Virtualizace serveru

Preferovany zplisob instalace dodavanych systému, je virtualizace.

4.2.1.1 Pozadavky na instalaci serveru do virtualizace KZ:

4.2.2

feSeni musi podporovat instalaci do virtualniho prostfedi zadavatele — VMware

feSeni musi podporovat instalaci s podporovanym operaénim systémem minimalné Windows
server standard 2022 CZ nebo podporovanym operaénim systémem Linux minimalné Ubuntu
22.04 LTS.

Zadna aplikace nesmi pro béh vyZadovat administratorské opravnéni

uzivatelé Windows feSeni budou pracovat vyhradné pod doménovym uétem bez zvySenych
opravnéni

dodané fedeni nebude branit aktualizacim opera¢niho systému v souladu s politikou KZ
Reseni bude instalovano na virtualni server zadavatele s antivirem zadavatele,

na serveru budou instalovany potfebné komponenty pro aktivni sbér logli a kybernetickych
bezpecnostnich incidentd v souladu s poZadavky zakona o kybernetické bezpeénosti

feSeni nesmi pro béh ¢i vzdalenou spravu vyzadovat pfimé spojeni do internetu

U v8ech dodavanych technologii budou zohlednény v3echny pozadavky vyplyvajici
z povinnosti danych zakonem o kybernetické bezpec¢nosti.

feSeni musi byt schopno automatického spusténi po vypadku ¢&i restartu serveru

Dodané feSeni musi umét komunikovat v L3 — tedy koncova zafizeni jsou v riznych datovych
sitich

Sluzby Windows subsystému DC, LDAP, NTP, print server,
terminalovy server, servisni ucty, politiky, uzivatelé a role

Serverova infrastruktura Microsoft tvofi zaklad IT prostfedi KZ a poskytuje tyto sluzby:

adresarovy server ActiveDirectory se seznamy zaméstnancu, stanic a roli s LDAP pfistupem
Casovy server (NTP)

DNS server

Kerberos KDS, AS, TGS

tiskovy server

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:
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certifikacni autorita (CA)

mailovy server

terminalovy server RDP

www aplikaéni server (1I1S), Windows sluzby (Windows services), planované ulohy (task
scheduler)

e SQL databaze MSSQL server (vSechny verze podporované vyrobcem)

4.3 DMZ, Firewall, internet, Proxy server

KZ pouziva ochranu perimetru podnikovy firewall s DMZ.

Kazdy Windows pocita€ zapojeny do domény KZ ma zapnuty Windows firewall, jehoZ nastaveni Fidi
politiky domény.

KZ pouziva tzv. segmentaéni firewally pro zabezpeceni jednotlivych sluzeb i sluzeb zdravotnické
techniky.

4.4 Sluzby fizeni pristupovych opravnéni

VSechny Windows Servery i pracovni stanice v siti jsou zafazeny do domény.

VSechny objekty spravované adresarovym serverem domény (pocita¢, uzivatel, role) podléhaji
politikam, které centralné Fidi jejich chovani i vlastnosti.

Windows subsystém vyuziva tzv. doménovy les s pod doménami:

e sluzby.kzcr - vyhrazeno pro systémy (servery, pfistupové ucty, role) dodavatell
e kzcr.eu - vyhrazeno pro interni systémy KZ pro uzivatele, role a aplikace, jejichZ licence
Krajska zdravotni vlastni a sama spravuje

mezi doménami je nastaven vztah divéry a je mozné pfifazovat Ucty uzivatel (zaméstnanct) rolim
v dodavatelskych systémech. To je realizovano pomoci vnofenych roli.

Zapojeni do prostfedi spravovaného KZ umozni dodavateli vyuzit sluzby infrastruktury v datové siti
KZ, viz déle.

Uzivatelské ucty zaméstnancu jsou spravovani pomoci adresafového serveru Active Directory a jsou
zafrazovani do roli dle:

e pracovni pozice zaméstnance (automaticky)
e organizacni pfisluSnosti zaméstnance do skupin (automaticky)
e konkrétnich roli v aplikacich (ru¢né)

V KZ se vyuziva SSO zalozené na Microsoft Active Directory s vyuzitim protokolu Kerberos, a to jak
pro nativni Windows aplikace, tak i pro webové aplikace. Jakakoli aplikace vyuzivana vice nez
10 uzivateli musi povinné vyuzivat SSO. SSO dodavané aplikaci mlze byt implementovano bud:
e zcela bez nutnosti zadavat jméno a heslo (Kerberos, preferovana varianta)
e nebo s moznosti zadat doménové jméno a domeénové heslo uZivatele a jejich ovéfovanim
pomoci LDAP

Opravnéni uzivatelu k aplikacim je Fizeno pomoci aplika¢nich roli.
4.5 Certifika¢ni autorita KZ

KZ provozuje vlastni centralni certifikacni autoritu (CA KZ). Z pohledu dodavatele poskytuje CA KZ
tyto sluzby:
o vystavuje certifikaty pro aplikacni servery pro http TLS, tak aby jejich komunikace byla
davéryhodna pro servery i klientské stanice KZ.
o Vystavuje certifikaty pro podepisovani automaticky spousténych uloh

4.6 Datové ulozisté a zalohovaci systémy

Zaklad ulozisté tvofri diskové pole existujici ve vice lokalitach.

V pfipadé pozadavkl na sitové sdilené ulozisté, je potfeba aby systémy dodavatele podporovaly
minimalné standard SMB 3.x. StarSi verze tohoto protokolu jsou v KZ zakazané. Jiné protokoly pro
sdileni soubord, nez SMB nejsou v KZ podporované. Dal$i moznosti napojeni ve virtualizované
platformé je pfimé napojeni do SAN

Z pohledu externiho subjektu je zalohovaci systém dostupny pouze pro systémové disky poskytované
pro virtualizaci.

4.7 Zalozni napajeni rozvoden a Datacentra

Z pohledu dodavatele je zaloZni napajeni dostupné pouze pro:
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e V3echny technologie, které jsou umistény v kli¢ovych datovych rozvodnach a Datacentru.

4.8 ESB - middleware integra¢ni a komunikaéni platforma

Pro zajidténi komunikace mezi dodavanymi informacnimi systémy, je ze strany dodavatele povinnost
vyuzit technologie integracni a komunikaéni platformy KZ a neni mozné mezi sebou jednotlivé
informacni systémy propojovat tzv. napfimo, pokud neni v technické specifikaci uvedeno jinak Ci
z provoznich divodd domluveno jiné feseni s Usekem Fizeni informaénich systémi KZ.

Za timto ucelem KZ provozuje integrani a komunikacni platformy HealthShare 2018 a IRIS For
Health od spole¢nosti InterSystems Corp.

4.8.1 Pozadavky na standardy v komunikaci mezi ESB integracni
platformou KZ a dodavanym software v€etné zdravotni techniky (pristroje a IS)

Od dodavaného softwaru nebo pfistroje zdravotni techniky od externich dodavateld se ocekava
schopnost komunikace alespon v jednom z nize uvedenych standardu.

ESB podporuje architektury webovych sluzeb postavené na REST a SOAP, v¢etné prace s JSON,
XML, XPATH, SAX a textovymi soubory s oddélovaci sdilené pfes souborové ulozisteé.

V oblasti zdravotnictvi nabizi ESB podporu napf. HL7 v2.x, CCD, CDA, IHE profild, HL7 FHIR, xDT,
X12, DICOM nebo EDIFACT. Dale je mozné snadno zpracovavat a pfedavat data zalozena na
standardu odpovidajicim formatu XML, napf. DASTA v3 nebo v4.

DalSi dostupné komunika¢ni protokoly, standardy ¢&i technologie jsou napf. SQL, ODBC, JDBC,
SOAP, REST, HTTP(S), FTP(S), SFTP, SSH, SAP, Siebel, TCP, LDAP, Telnet, POP3, SMTP, EDI,
mistni i sitové disky a dalsi.

Pro bliz§i specifikaci o mozném vyuziti dalSich komunikaénich protokold ¢&i standardi
nespecifikovanych v ramci pfilohy technické specifikace ¢i vtomto dokumentu je vzdy nutné
kontaktovat Usek fizeni informagnich systémut KZ, a to s dostateénym predstihem.

4.9 Kilasifikace pripojovanych zafizeni (vé. zdravotni techniky).

Praconi stanice PC (windows/Linux vé. Embeeded verzi) - je pfistroj ktery obsahuje Uplnou verzi
bézného operaéniho systému (napf. monitor vitalnich funkci, laboratorni analyzator, ECG, Ultrazvuk,
aj.). Je mozné prizpUsobovat jejich nastaveni potfebam nemocnice (i personalem) nad ramec
nastaveni parametrd sitového pfipojeni a identifikace. Mohou byt soucasti zdravotni techniky tak, ze
nevypadaji jako PC. Neni obvykle mozné na né aplikovat pravidla provozu infrastruktury KZ
a zUstavaji ve VLAN zdravotni techniky s omezenym pfistupem do sité KZ. Pravidla pfipojeni jsou
popsana dale.

Windows server — je pocitag, obvykle v roli koncentratora (komunikaéni brany) a soustfeduje data ze
zdravotni techniky instalované v nemocnici (oddéleni, saly, laboratofe) a poskytuje je dale dle
nastaveni a pozadavk( do nemocnice cilovym systémdm.

Je-li takovy server ve spravé IT KZ (je vdoméné KZ), mize ziskat doménovymi politikami Fizeny
pFistup ke v§em zdrojum infrastruktury KZ (mj. také vzdaleny pfistup, zalohovani, redundance). Pokud
neni ve spravé KZ IT, je zafazen do VLAN zdravotni techniky s omezenym pfistupem do sité KZ.
Windows server nema pfistup na internet a neni mozné pracovat s online instalacemi. Pravidla
pfipojeni jsou popsana dale.

Unix/Linux server — je pocita¢ v roli koncentratora (komunika¢ni brany) podobné jako windows
server. Unix server midze byt zapojen do domény nebo muze zdstat mimo doménu. Mlze Castecné
vyuzivat infrastrukturu nemocniéniho IT napfiklad NTP, DNS, LDAP, CIFS, SQL TDS apod. Pokud je
ve spravé IT KZ (KZ je root), mize dostat privilegovany pfistup ke zdrojim (vzdaleny pfistup,
zalohovani, redundance) a mlize mit pfistup k internetu. Jinak je zafazen do VLAN zdravotni techniky
s omezenym pfistupem do sité KZ. Pravidla pfipojeni jsou popsana dale.

zcela uzavieny server zdravotni techniky — je specialnim pfipadem serveru, je cely jako takovy
certifikovanym zdravotnim prostfedkem dle zakona a vztahuji se na néj zvlastni pravidla spravy a
udrzby, napf. nelze jej doplfiovat SW aplikacemi nemocnice (mj. KZ ani dodavatel neni root ani do
serveru nema pristup), nelze jej aktualizovat. ZpUsob zapojeni do sité se posuzuje individualné a je
vétSinou umistén ve VLAN spolu zdravotni se zdravotni technikou a nema pfistup do sité KZ.

4.10 Moznosti provozu pristroju/zdrav. techniky v prostiedi KZ
Elektronickou zdravotni techniku Ize v prostfedi KZ provozovat 3 zpusoby:

e izolovana instalace od infrastruktury KZ (mimo sit KZ)

e zapojeni do vyhrazené, zabezpecené VLAN sité infrastruktury KZ oddélené od provozni sité
KZ

e plnohodnotné zapojeni do infrastruktury KZ
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Specifika kazdého typu provozu jsou popsan dale. V ramci realizace projektu, se mlze jednat i o
kombinaci popsanych zpusobu.
Podpurné IT serverové systémy dodavatele (koncentratory apod.) Ize instalovat:

e do virtualizace KZ (jsou-li spInény popsané podminky provozu)
4.10.1 lzolovana instalace od infrastruktury KZ

instalace a zapojeni je v rezii dodavatele (pracovni stanice, pfip. servery, LAN zasuvky, aktivni prvky).
Technologie nebude mit zadné propojeni s infrastrukturou ani datovou siti KZ a sprava instalace je na
dodavateli. Umisténi V DTC.

4.10.2 Instalace do vyhrazené, zabezpecené VLAN sité infrastruktury KZ

Je mozné vyuZzivat tyto sluzby infrastruktury:

Vypocetni vykon, virtualizace/kontejnerizace

OS Windows server licence KZ (pfi vyuziti virtualizace)
Diskové ulozisté

Komunikacni server ESB/Middleware

spravu serveru v rezii KZ, pravidelné aktualizace jadra OS.
Antivirovou ochranu

redundanci, failover a zalohovani OS

Pokud je ve VLAN pozadovany pfistup na souborovy systém (napf. souborové zalohovani konfigurace
zdrav. techniky) je potfeba vyhradit navic samostatny virtudlni windows server, ktery bude napojen na
pozadovanou diskovou kapacitu.

4.10.3 Instalace jako plnohodnotna souc¢ast infrastruktury KZ

Zafizeni pracuje v rezimu podobném jako pfi instalaci do vlastni VLAN, ale navic je dostupné v datové
siti KZ a muze byt vlozené do domény (preferovana varianta) jako standardni pracovni stanice nebo
server spole¢nosti KZ, a.s. Ve schvélenych pfipadech (OKB) je umoznén VPN vzdaleny pfistup
k technice.

4.10.3.1 Pripojeni pristroje do datové sité KZ klasifikovaného jako Windows
Server nebo Unix server

Zapojeni do prostfedi spravovaného KZ umozni dodavateli vyuzit sluzby infrastruktury v datové siti
KZ:

Virtualizaci

OS Windows server licence KZ pfi vyuziti virtualizace
PFistup k cilovym systémum KZ fizeny politikami domény
spravu serveru v rezii KZ, pravidelné aktualizace jadra OS.
Diskové ulozisté, databazoveé ulozisté

Sprava pfistupovych opravnéni

Antivirovou ochranu

SSO Kz

redundanci, failover a zalohovani OS

Zarizeni ma ve spravé KZ. Dodavatel k pfipojeni pfipravi seznam aplikaci, které je tfeba instalovat,
a jejich nastaveni pro pfipojeni pfistroje. Ke vSem aplikacim, které budou na pocitaci €i v pfistroji
nainstalovany, v€etné operacniho systému, dodavatel jeSté pfed jejich instalaci doda veskeré licenéni
materialy (viz samostatny €lanek). Dodavatel zajisti v pfedstihu dodavku pfistroje (nebo pocitace, ke
kterému je pfistroj pfipojen), ktery pozaduje vlozit do domény.

Pracovnici IT KZ nasledné zajisti pfipojeni PC do domény a vlastni fyzické zapojeni do sité v misté
instalace.

Zafizeni nema v tomto rezimu moznost pfistupu na internet ani pfipojeni do cloudu na servisni body
vyrobce.

Pokud zafizeni splfiuje podminky zapojeni do domény KZ sluzby.kzcr, politika domény vynucuje tato
omezeni:

e zakazuje spoustét aplikace i sluzby se zvySenym opravnénim,

e zakazuje nedoménové administratorské ucty,

e vynucuje antivirovy systém KZ

e aktualizace operacniho systému se Fidi politikou KZ

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:

1.2.2024 NRIS VKK GRKZ Intranet 2 7226



KZ06_SMO0010 Pozadavky na provedeni a kvalitu ICT

Aplikace do operacniho systému (klienty, aplikace apod.) instaluji pouze technici KZ na zakladé
postupl dodanych dodavatelem.

5. Pozadavky na HL7 komunikaci

HL7 je pozadovany systém komunikace pro pfenos informaci o pacientovi, hospitalizaci, vySetfenich a
vykazech. HL7 je jednou z poskytovanych sluzeb KZ ESB.

Autoritativnim zdrojem informaci o pacientovi je v KZ NIS. HL7 zpravy po datovych sitich nemocnic
KZ rozesila a sméruje ESB/integracni platforma/MiddleWare, ktery mize do obsahu zprav v omezené
mife zasahovat, ale jen tak aby nemohlo dojit ke zméné vyznamu pfenasené lékarské informace. LIS i
NIS KZ jsou konzumentem i producentem HL7 zprav.

NIS KZ publikuje pracovni postupy HL7 pro hospitalizované i ambulantni pacienty, takto:

e Pracovni postup pro hospitalizované pacienty - tzv. ADT inpatient workflow, kazdé
pfipojené zafizeni bude dostavat demografické a zdravotni informace i o nevyzadanych
pacientech a zasilané informace Ize filtrovat pouze podle nemocnice nebo oddéleni,

e Pracovni postup pro ambulantni pacienty - zafizeni vyZzaduje demografické a zdravotni
informace o pacientovi v okamziku vysSetfeni, tzv. outpatient query workflow, pfipojené
zarizeni dostava pouze data vyzadanych pacientd.

5.1 Pozadavky pro pripojeni protokolem HL7
implementovat protokol HL7 verze 2.5 nebo vySsi.

511 Pozadavky na zpracovani HL7 MSH segmentu

PoZadujeme, aby obé strany komunikace umély vyuzivat atribut MSH.11 a aby zapis do |ékafskych
zaznamu probihal pouze u P-produkénich zprav.

Ostatni (ladici a vyvojafskd) verze zpravy bude cilovym systémem zpracovana dle konkrétni dohody
komunikujicich stran a KZ, ale vzdy tak aby nemohlo dojit k zapisu jejich obsahu do |ékafské
dokumentace.

5.1.2 Pozadavky na zpracovani a obsah HL7 PID segmentu

pozadujeme nadteni a procesni zpracovani identifikace pacienta z celého segmentu PID (ij. z vice
atribut(l) s tim, Ze plati dale uvedena pravidla:

e PID.2 (PatientiD), budeme interpretovat vzdy jako ¢&islo pojisténce tedy
FONSKZ.Patient.PatientCode

e PID.3 typu MR budeme interpretovat jako FONSKZ.Patient.InternallD, coZ odpovida MRN
pacienta.

o Nebude-li zprava obsahovat segment PID.2 ani PID.3 (napf. kalibraéni méfeni), zprava miize
byt zahozena ESB, resp. pokud ji ESB odesle, vrati cilovy systém ACK typu AR (rejected)

e Pokud bude v poli hodnot PID.3 hodnota, musi cilovy sytém nacist i jakého je hodnota typu
(napf. MR=MRN, SS=¢islo pojistence,...), viz tabulka 0203 - Identifier type Table HL7 a data
zpracovat v ramci pravidel popsanych dale

e Pokud bude ve zpraveé k dispozici PID.2 i PID.3 (s MR) a bude shoda obou hodnot s aktualnim
pacientem, pfenos je ok, jinak je nutné zafadit zpravu operatorovi do fronty k ruénimu
zpracovani nebo zpravu zamitnout.

e Pokud nebude PID.2 vyplnén a bude vyplnén PID.3 (s MR), pfifadi se obsah zpravy k
pacientovi dle MRN

e Jakkoliv jiny stav, musi zplsobit vraceni ACK AR (rejected) aby se MW i zdrojovy systém
dozvédél, Zze se zpravu nepodairilo zpracovat.

Konkrétni podminky a podrobnosti obsahu zprav museji byt dohodnuté s KZ na zakladé HD
pozadavku.

Pokud ma byt v pfipojovaném zafizeni zavedena informace o pacientovi (napf. z didvodu zpfesnéni
metody méreni podle demografickych nebo biometrickych informaci o pacientovi), budou tyto
informace preferované pfeneseny v Zadance o vySetfeni nebo si je musi systém vyZzadat sam pomoci
zprav HL7 A19.

Zafizeni musi identifikovat vysledek vySetfeni/mérfeni pomoci pfidéleného Cisla Zzadanky

51.3 Pozadovana uroven implementace HL7 pro hospitalizované pacienty —
ADT Workflow (pokud systém vyzaduje ADT)
PFijem zprav:

e ADT*A01 — Patient Admit/Visit

e ADT”AQ02 — Patient Transfer
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ADT”AQ3 — Patient Discharge
ADT”AO08 — Patient Information Update
ADT”A11 — Cancel Patient Admit
ADT”A12 — Cancel Patient Transfer
ADT”A13 — Cancel Patient Discharge
ADT”A18 —Patient Merge

ADT”*A34 —Patient Merge Patientld only

Odeslani zprav:
e Zdravotni technika bude vysilat zpravy ze skupiny ,vysledek vySetfeni® ORxx (napf. POCT lab
order response) dle moznosti vyrobce.
e Zdravotni technika nemocniénich oddéleni bude vysilat zpravy s daty pacienta (napf. trendova
data monitorace) dle moznosti vyrobce

514 Poznamka: Pozadovana uroven implementace HL7 pro ambulantni
pacienty — outpatient Workflow (pokud systém pracuje s demografickymi daty
pacienta)

PFijem zprav:
o ADR_A19 — Patient Query Response odpovéd s demografickymi daty pacienta

Odeslani zprav:
o QRY_A19 — Patient Query dotaz na demografické udaje o pacientovi
e Zdravotni technika laboratofi bude vysilat zpravy z rodiny vysledek vySetfeni (lab order
response) dle moznosti vyrobce.
e Zdravotni technika nemocni¢nich oddéleni bude vysilat zpravy s daty pacienta dle moznosti
vyrobce

Konkrétni podminky implementace HL7, budou podléhat tfistrannym dohodam projektového tymu
dodavatel techniky — nemocnice — dodavatelé cilovych systém.

6. Pozadavky na Barcode scanning — dodavka podpurnych
systému pro optické kédovani informaci

Krajska zdravotni ma implementovany systém znaceni pacientld tzv pacientskymi naramky, kde
pouzivame Datamatrix. Pokud dodavany systém pfi interakci s uzZivateli vyZzaduje/pfijima a zpracovava
Udaje o pacientovi, operatorovi obsluhy, druhu &innosti apod., poZadujeme pro tyto Ukony vyuziti
systém( pro skenovani kédovanych informaci. Pozadujeme, aby byl vyuzZit popsany zplisob kédovani
a souvisejici standardy kédovani informaci do podoby digitalné skenovatelnych kodu KZ.

6.1 Vyuziti technologie skenovani kédu

Preferujeme vzdy integrovanou ¢&teCku/skener vhodné& a ergonomicky zabudovanou do techniky.
Pozadujeme od skeneru schopnost ¢teni 1D a 2D koédd (minimalné datamatrix, code128).
PozZadujeme vyuzivani 2D koédu a respektovani zavedenych standard( KZ pro kédovani informaci
0 pacientovi, operatorovi, ¢innosti apod.

Podrobnosti konkrétniho feSeni kédovani v ramci nasazeni dodavané techniky je nutné konzultovat
s OSN a OAP

Pokud bude dodavany systém ur¢en k hromadnému pouziti (napf. vice nez 100 operatord, POCT
umistény na oddéleni apod.), musi umét rozlisit masku kédu (zaméstnanec, pacient, €innost, material,
apod.) tak aby se zamezilo omylu nacteni nespravného kédu nebo kédl v nespravném poradi.

Pfi vyuziti 1D kédG pozadujeme, aby meél skener moznost nastaveni souctové kontroly spravnosti
nacteni kédu podle algoritmu LUHN MOD10 a mél schopnost zabranit na¢teni poskozeného kédu.
Pozadujeme podporu rozliSeni, kde minimalni Sifka modulu (nejmensiho elementu kédu) bude 0,17
mm (7mil) nebo ekvivalentni schopnost ¢teni datamatrix od velikosti 5x5mm pfi 15 kdédovanych
Cislicich.

Zarizeni musi identifikovat vysledek vySetfeni/méFfeni pomoci pfidéleného Cisla zadanky z NIS.
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7. Oblast PACS

7.1 Smluvni podminky dodavky
711 Technicka dokumentace projektu

V pfipadé, Ze se jedna o Dicom zafizeni, musi splfiovat tzv. DCS (Dicom Conformance Statement).
V pfipadé, Ze toto zafizeni nebude splhovat pozadavky tohoto PPK, nebude implementované do
infrastruktury KZ.

7.2 Dokumentace k zarizeni

Do terminu specifikovaného v harmonogramu implementace musi dodavatel vypracovat a predat
pfislusnému zastupci KZ detailni technickou dokumentaci k implementovanému zafizeni. Tato
dokumentace musi obsahovat provozni specifikace a nastavenou konfiguraci tohoto zafizeni a ve
zvlastnim protokolu budou pFfedana prfistupova prava do instalovaného systému vcetné
administratorského pfistupu do systému.

7.3 Obecné pozadavky na dodavané zarizeni

Dodavané zafizeni jakéhokoliv rozsahu musi spliiovat alespofi zakladni pozZadavky dle
technologického trendu obdobnych zafizeni na evropském a svétovém trhu. Napfiklad pokud se jedna
0 zarizeni pouzivané v ramci NIS systému (i externé napojované), musi podporovat komunikacni
protokol HL7. Pokud se jedna o zafizeni pouzivané ke snimkovani a radiologii, musi podporovat
protokol Dicom. VVSechna zafizeni by méla byt obecné schopna komunikace s okolnimi zafizenimi
podle mezinarodnich standard( a schopna externi archivace dat.

7.4 Pristupova prava

Do dodavaného zafizeni bude mit po skonCené implementaci a prisluSném zaskoleni pfistup
specifikovany polet osob s definovanymi pfistupovymi pravy. Tyto skupiny a jejich opravnéni budou
specifikované v pfedavaci dokumentaci. Za URIS musi byt stanoven minimalné jeden spravce, resp.
garant (pfipadné zastupujici spravce), ktery bude dodavatelem fadné proSkolen a bude mu pfedan
administratorsky pfistup do systému. Ze strany dodavatele bude v dokumentaci specifikovana osoba
(resp. osoby), které budou mit za ucelem suportu administratorsky pfistup do systému bud lokalni
nebo vzdaleny. V pfipadé dohody o pouzivani vzdalené administrace pomoci VPN bude mit osoba
provadeéjici suport pfistup pouze na specifikované zafizeni a tento pfistup musi byt logovan.

V pfipadé, Ze nékteré oblasti proprietarniho softwaru vyzaduji pfistup pouze administratora ze strany
vendora, budou tyto oblasti (napf. adresarfe, hivy registri apod) obéma stranami konzultovany
a vyspecifikovany v protokolu o zaskoleni PACS administratora KZ k danému zafizeni.

7.5 Pripravenost pripojeni

Dodavatel si musi ve spolupraci s pfislusnymi garanty URIS (LAN, AD a PACS) s dostatenym

predstihem zajistit:

e  Fyzické pfipojeni do planované lokality (sitové zasuvky, propojeni na patefni sit, pozadovanou
rychlost portu)

e  PFidéleni IP adresy, resp. adres, hosthame a AET dle jmenné konvence KZ (hostname musi byt
shodny s AE title)

e  Pfipraveni registrace do OU v AD. Zaroven budou konzultovany aspekty doménové politiky,
moznosti dalkové a lokalni spravy, autentizace pfistup(, routovani, apod.

7.6 Zakladni pozadavky na Dicom zafizeni

Modalita (Dicom node) musi:
e byt kompatibilni minimalné se standardem DICOM 3.0
e podporovat Dicom WORKLIST (MWL) a bezproblémové spolupracovat s NIS konektory
e podporovat funkci STORAGE COMMITMENT pfi odesilani do PACS
e podporovat funkce MPPS (Multiple Performed Procedure Step)

7.7 Dalsi pozadavky na Dicom zafizeni

e Hostname a nazvy nodu budou splfiovat jmennou konvenci pouzivanou u KZ (napf. UL-XUS-
RDGALK1), pficemz v pfipadé Dicom nodu AET = Hostname.

e Aplikaéni software ani rezidenéni sluzby v operaénim systému zafizeni NESMi pracovat
s pravy lokalniho administratora, pouze s uétem s pravy nezbytné nutnymi pro provoz
aplikace.
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Pokud jsou na bazi Windows, musi byt pfipojeny do domény KZ (Dicom nody napf. formou
autonomni OU ,Modality“ podléhajici pouze doménové politice, jejiz obsah bude dodavateli
znam).

Pokud jsou na bazi Windows, musi mit nainstalovaného AV klienta, ktery bude aktualizovan
se serveru KZ.

Synchronizace €asu OS musi byt zajisténa pouzitim doménového NTP serveru KZ
(ntp.kzcr.eu).

Dicom node/modalita bude po nakonfigurovani posilat ve své Dicom hlavi¢ce korektné téchto
5 standardnich polozek:

o ID Modality (0008,0060) dle DCS (nap¥. DX, pro digitalni rentgen atd.)

o ID StationName (0008,1010) bude odpovidat pfidélenému AET — Na vSech
modalitach musi tato polozka obsahovat vlastni AET dle konvence napf.: UL-XCT-
RDGBRL

o ID InstitutionName (0008,0080) bude fetézec ASCII znaku dle poZzadavki KZ a.s.
Nastavit pfresné bez hackl a ¢arek:

Pro modality v Masarykové nemocnici Usti nad Labem o.z.: Krajska zdravotni MN
UL
Pro modality v Nemocnici Décin o.z.: Krajska zdravotni Nem DC
Pro modality v Nemocnici Teplice o0.z.: Krajska zdravotni Nem TP
Pro modality v Nemocnici Most o.z.: Krajska zdravotni Nem MO
Pro modality v Nemocnici Chomutov o.z.: Krajska zdravotni Nem CV
Pro modality v Nemocnici Litoméfice o.z.: Krajska zdravotni Nem LT
Pro modality v Masarykové nemocnici Usti nad Labem o.z., pracovisti Rumburk:
Krajska zdravotni Nem RB

o ID InstitutionAddress (0008,0081) bude fetézec ASCII znak(l dle pozadavkia KZ a.s.
Nastavit pfesné bez hackl a ¢arek:
Pro modality v Masarykové nemocnici Usti nad Labem o0.z.:
Socialni pece 12A, Usti nad Labem 401 13
Pro modality v Nemocnici DéGin 0.z.:
U Nemocnice 1, Decin 1l 405 99
Pro modality v Nemocnici Teplice 0.z.:
Duchcovska 53, Teplice 415 05
Pro modality v Nemocnici Most 0.z.:
J. E. Purkyne 270, Most 434 64
Pro modality v Nemocnici Chomutov 0.z.:
Kochova 1185, Chomutov 430 12
Pro modality v Nemocnici Litoméfice o.z.:
Zitenicka 2084, Litomerice 412 01
Pro modality v Masarykové nemocnici Usti nad Labem o.z., pracovisti Rumburk:
Jiraskova 1378/4 Rumburk 408 01

o ID DepartmentName (0008,1040) bude fetézec ASCII znakl dle pozadavkl KZ a.s.
Presny nazev urCuje garant PACS. Nastavit pfesné bez hacka a ¢arek pro modality
umisténé v téchto oddélenich (napr.):

Radiologie Gastrologie Emergency Neurologie
Kardiologie Operacni saly Urologie ARO
Gynekologie Détské odd. Ortopedie Interni odd.

8.
KZ

Dicom konfiguraéni méd bude zpfistupnén administratorovi PACS z URIS a dodavajici firma
provede jeho zaSkoleni v oblasti pfislusného Dicom nastaveni dané stanice nebo serveru.
Privatni DICOM TAG (0021,1000) nesmi prekrogit velikost 65530 Byte.

Nastaveni odesilani snimk( a sérii musi byt na modalité nastaveno tak, aby primarni
destinace byla vzdy centralni PACS KZ, a az pak jako druha (sekundarni) destinace muze byt
nastavena néktera lokalni stanice (napf. diagnosticka stanice na RDG nebo keSovaci server).

Pozadavky pro pripojeni zdravotnického pristroje do prostredi

Dodavatel musi poskytnout pfesnou specifikaci pozadovaného pfipojeni. Jasné popiSe, co bude
pfistupovat do datové sité KZ. Jakd zafizeni budou dodédna. Definuje poZadavky, které jsou konkrétné
k pfipojeni vyZzadovany (neni mozné poskytnout jen technickou dokumentaci dodavaného zafizeni).
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Dodavatel poskytne blokové schéma zapojeni dodaného zafizeni, v€etné popisu sitové komunikace
a potrebnych protokold a komunikovanych objemu dat.

Dodavatel popiSe i pozadavky na stavebni pfipravenost pro pfipojeni pfistroje (zafizeni), véetné
potfebnych podplirnych technologii (datova sit, pocty datovych zasuvek pro pfipojeni atd.).

8.1 Vyzadované informace ze strany KZ, pro pfipojeni pristroje

vyrobce pfistroje pro uvedeni do Ciselniku pFistroj(,
- umisténi pfistroje (OZ, budova, oddéleni, mistnost, Cislo technického mista),
- inventarni a vyrobni Cislo pfistroje,
- dodavatele pfistroje, v&. kontaktd

Na zakladé vyse uvedenych informaci KZ (URIS) pfifadi nasledujici udaje:
- AETITLE pokud pfistroj AETITLE podporuje, pfipadné sitovy nazev pfistroje,
- IP adresu pfistroje/PC/pfevodniku

8.2 Moznosti pripojeni

PFipojeni pfistroje je do prostfedi KZ mozné dvéma zpusoby — Pfipojeni sitovym kabelem do TCP/IP
sité KZ a pfipojeni pfistroje pfes RS232 ktery je dale pfipojen do TCP/IP pomoci pfevodniku.

8.3 Pripojeni sitovym kabelem do TCP/IP sité KZ

U tohoto typu pfipojeni je vyZzadovano, aby zafizeni, nebo pocita¢, ke kterému je zafizeni pfipojené
bylo pfipojitelné do domény kzcr.eu. Doména pocitaCi zakazuje spoustét cokoliv se zvySenym
opravnénim, nedovoluje administratorské Gcty, vyuziva antivirovy systém KZ a aktualizace operacniho
systému se fidi politikou KZ. Aplikace do operacniho systému (klienty, aplikace apod.) instaluji
vyhradné technici KZ z dodanych postupl od dodavatele. Moznosti komunikace potom jsou:

a) pfima komunikace s komunikaénim serverem LIS

b) souborova komunikace pres sdilené slozky na ulozistich KZ
8.4 Pripojeni pristroje pres RS232 prevodnik

Pfed nakupem pfistroje musi byt dohodnuto, kdo bude financovat nakup prevodniku, v KZ probiha
proces schvalovani nakupu. KZ preferovany prevodnik je pfevodnik od vyrobce Sollae Systems Co.,
LTD. — CSE-H53N (1 port) nebo CSE-H21 (2 porty).

Komunikace probiha v siti KZ s pfistrojem skrze pfevodnik, tedy nemusi byt v doméné kzcr.eu.
Dodavatel ma plna prava a spravu PC / pfistroje ve své gesci. Cokoliv za rozhranim RS232 je
vyhradné v gesci KZ.

8.5 Postupy pro pripojeni pristroje

Uvedené postupy se déli dle zvoleného typu pfipojeni vyse

8.5.1 Pripojeni sitovym kabelem do TCP/IP sité KZ

Pro pfipojeni pfistroje do sité KZ pfipravi dodavatel seznam aplikaci, které je tfeba instalovat, a jejich
nastaveni pro pfipojeni pfistroje. Pfipojeni pfistroje pfes RS232 prevodnik

Pro pfipojeni pomoci prevodniku pfipravi pfistroj / PC kompletné dodavatel a zajisti, ze koncové

zarizeni bude komunikovat pfes sériovy port protokolem RS232. Propojeni pfistroje s LIS

Spravci laboratorniho systému musi pfipojeni pFistroje do LIS ve vétSiné pfipadd konzultovat
s dodavateli LIS, domluvit mozZnosti pfipojeni pfistroje a rozsah komunikace s danym LIS. Pfipojeni
pristroje jako takového provadi dodavatel LIS a Gc¢tuje za néj poplatek, ktery je pohyblivy dle pracnosti
a straveném Casu.

8.5.2 Pristup dodané techniky do ,,cloudu” vyrobce

V zakladu neni umoznén Sprava pristroje a vzdaleny pfistup k pfistroji dodavatelem

Dodavatel ma moznost zafizeni pfipojené do domény sluzby.kzcr spravovat vzdalené, po schvaleni
OKB. KZ disponuje centralnim VPN dvoufaktor feSenim a jeho pouziti neni narokové. Pro zfizeni
pfistupu do VPN KZ je nutna pfiprava dokumentl pro vzdaleny pfistup. Pro ovladani pfistroje pres
RS232 nebo pro nedoménové pristroje, jsou popsany veskeré nalezitosti, jenz museji byt spinény,
v dokumentu

KZ06_SC0016 Pravidla pro vznik VPN k zafizenim v prostorach KZ.
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8.6 Pozadavky na predani seznamu dodané techniky

V pfedavacim protokolu k dodané technice musi byt pfiloha v podobé jednoduché tabulky, ktera bude
popisovat dodanou techniku a bude obsahovat tyto sloupce:
e Oznaleni nemocnice (UL, MO, CH, TP, DC, LT)
Oznaceni technického mista

HIS ozn. ODD

Luzko (pokud Ize aplikovat)
LIS Unit (pokud Ize aplikovat)
Device SN

Device SW ver

AETitle

MAC ADDR

IP

Popiska sitové zdsuvky

9. Obecné pozadavky na dodavané aplikace

1. Pokud je soucasti dodavky aplikacni software, pozadujeme, aby pFistupova opravnéni do
aplikace byla fizena pomoci Microsoft Active Directory. Aplikace nesmi lokalné ukladat zadna
hesla a autentizace musi probéhnout prostfednictvim protokolu Kerberos.

2. Pokud je soucasti aplikacni software, ktery umoznuje diferenciovat opravnéni v aplikaci,
pozadujeme, aby nastaveni opravnéni v aplikaci bylo udéleno na zakladé E&lenstvi ve skupiné
Microsoft Active Directory.

3. S ohledem na skute¢nost, Ze Krajska zdravotni, a.s. je povinnou osobou dle Zakona ¢. 181/2014
Sb. pozadujeme, aby veskeré logy ze vSech aplikaci a systému byly ukladany do centralniho
logovaciho a vyhodnocovaciho systému SIEM.

4. Pozadujeme plnou funkcionalitu vSech dodavanych feSeni minimalné na protokolech IPv4 a IPv6.

5. Pozadujeme, aby souclasti kazdého dodaného FeSeni byla mozZnost ziskat garantovanou dobu
podpory s definovanym SLA minimalné po dobu nasledujicich 5 let od dodavky takového feseni.

9.1 Pozadavky na aplikaéni servery www

Je-li soudasti dodavky server s www aplikaci nebo server komunikuje pomoci http protokolu s cilovymi
systémy, poZadujeme, aby byla takova komunikace Sifrovana protokolem HTTPS s certifikatem
vydanym certifika¢ni autoritou KZ.

Je-li aplikace urcena pro vice nez 20 pracovnikli nemocnice, musi byt lokalizovana do ¢eského jazyka
a podporovat SSO KZ.

Publikované www aplikace nesmi obsahovat zadné plugin moduly pro www prohlizee a museji
fungovat s modernimi www prohlize¢i Chrome, Edge, apod. a podporovat standard HTML5.

10. Pozadavky na systém fizeni videa a digitalizace pro operacni
saly
10.1 Zakladni popis a funkce pozadovaného zarizeni

Pojem "systém fizeni videa pro operacni saly" znamena soubor pfistrojli, softwaru, kabeld (pouze
v ramci propojeni nabizeného zafizeni se stavaji kabeldzi salu) a pfisluSenstvi, které spravuji
obrazové zdroje a zobrazovaci zafizeni. Jednim z hlavnich cili systému je vytvofeni efektivniho
a ergonomického pracovniho prostfedi, a tim zajisténi a zlepSovani pracovniho toku pro uzivatele
a pacienta v ramci opera¢niho salu a jeho okoli.

Systém Fizeni digitalizace je systém pro distribuci zvuku, videa a obrazu a komunikace, ktery musi byt
pouzitelny pro nize uvedené 4 hlavni funkce (distribuce signali, nahravani, videokonference
a ovladani externich zarizeni)

10.2 Pozadavky na ridici jednotku digitalizace

Systém musi flexibilné zpracovavat analogové a digitalni signaly s rozliSenimi az do rozliSeni HD
1080p60 (1920x1080 @ 60 Hz, progresivni snimani). Je také mozné manipulovat se signaly 1920 x
1200 a s maximalni frekvenci snimk( 50-60 Hz.

Systém musi snadno podporovat upgrade na 4K / UHD signaly bez nutnosti vymény kabelaze.

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:
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V sekci distribuce (smérovani) musi byt vSechny signaly vysilany v realném d¢ase (Zzadné
rozpoznatelné zpozdéni signalu pro lidské oko mezi signalem vystupu zdroje a signalem vstupu
monitoru, latence <20 ms).

VSechna pfipojeni jsou vyZzadovana bez potfeby elektronickych prevodniku signald, aby se zabranilo
latenci a artefaktim. V8echny vystupy mohou pracovat sou¢asné paralelné a nezavisle. Smérovani
zdroju do cild Ize provadét nezavisle: Kazdy zdroj, ktery je pfipojen k systému, Ize kdykoli odeslat na
kazdy z pfipojenych monitor. Pfifazeni (mapovani) signald do monitord se provadi vyhradné
z dotykové obrazovky.

UZivatelské rozhrani musi zobrazovat vSechny dostupné zdroje a sledovat pravidelné aktualizovany
nahled. Kazdy nahled mlze byt zvétSen a prezentovan s Zivym videem — bez zpozdéni. PFfitomnost
ikony zdroje je dynamicky vypInéna, kdyZ je signal u¢inné aktivni. Ikona nahledu nabizi tladitko pro
spusténi pfimého nahravani, zvétSeni nahledu a spusténi streamovani.

Stejna Fidici jednotka musi spravovat zvukové zdroje. Zvuk musi byt fizen a sméSovan z dotykové
obrazovky pro vystup.

Systém musi podporovat dalSi sériové porty RS232 a RS485 musi byt k dispozici pro pfipojeni
zdravotnickych a jinych nezdravotnickych zafizeni.

10.3 Nahravani audio a video signalt

Dokumentace operaci v operacnim sale — rychlé a flexibilni nahravani obrazkd a videi z kazdého
pfipojeného zdroje na interni pamétovy disk. Manipulace s exportem dat musi byt flexibilni a musi
zahrnovat i jednotky PACS, souborové servery, USB zafizeni a DVD zapisovace.

10.4 Pozadavky na nahravaci modul fidici jednotky

Modul pro zachyceni snimk( a videozaznam( pro dokumentaci operaci. Pro zvySeni flexibility musi
byt podporovana rtiizna fesSeni pro ukladani dat, jako je ukladani do interniho ulozisté, zafizeni USB,
souborové servery (minimalné NFS a CIFS) a PACS.

Nahravaci jednotka musi obsahovat vnitiniho Ulozisté o minimalni kapacité definované technickou
specifikaci, aby poskytla dostatek uloZzného prostoru, a to i v pfipadé, Ze sitova slozka nebo jiné
feSeni pro ukladani dat nejsou v okamziku k dispozici. K dispozici jsou signaly az do Full HD (1920 x
1080 pfi 60 Hz).

Zaznam zvuku, napf. za u€elem komentovani videa musi byt podporovan.

Minimalni kodek MPEG 4 / H.264 AVC je vyzadovan pro kombinaci dobré kvality, malé velikosti
souboru a dobrého vykonu. Funkce automatického generovani filml kolem pofizenych fotografii, aby
bylo mozné rychle realizovat exportovani malych videoklipd. Po zaznamu mulze byt provedeno
nasledné zpracovani, napf. stfih videa / vytvorfeni ,subklipu®, vytvafet snimky a automaticky vytvaret
filmy s programovatelnou délkou kolem uloZeného obrazu. Pro flexibilni vyuziti dat maze systém
ukladat na nasledujici Ulozna média: interni ulozisté, USB zafizeni, souborové servery a export do
PACS.

Pro inteligentni spravu ulozist musi byt k dispozici nasledujici funkce:

Pokud momentalné dostupna kapacita interniho ulozisté klesne pod prahovou hodnotu, zobrazi se
varovna zprava. Tato prahova hodnota musi byt volné nastavitelna v nastaveni pod opravnénim
spravce systému. Proces exportu musi byt mozny sou€asné s vice ulozisti a spustit na pozadi, aby
bylo mozné pokraCovat v pouzivani systému bez Cekani na exportni dobu a dopadu na funkénost
systému. Po exportu souborl moznost vSechny snimky a videozaznamy pacienta odstranit
automaticky a uplné. Systém musi byt schopen nacist data pacienta ze seznamu DICOM Worklist.

Moznost exportu souborli na souborové servery, v pfipadé USB systém musi nabizet moznost
automatického pojmenovani souborli. Oznaceni souborll Ize kombinovat jednotlivé ze standardnich
prvki, jako je pfijmeni pacienta, jméno pacienta, ID pacienta, datum atd. V pfipadé, ze byl zaznam
oznaCen pomoci DICOM Worklist, musi tyto hodnoty byt pfenasSeny dle standardd odpovidajici pro
ukladani do PACS (viz. Pfislusna sekce této dokumentace) Neni-li pfipojeni k datové siti k dispozici,
nemeéla by byt ovlivnéna zakladni funkce zaznamové jednotky. Zejména musi byt zajiStény nasledujici
funkce:

Funkéni oblasti distribuce obrazového signalu a dokumentace jsou stale funkeni.

Manualni zadavani udaji o pacientech pomoci dotykové obrazovky do dokumentace pfifazeni
nahranych soubor(l pacientovi. Pro zadani dat musi byt k dispozici klavesnice na obrazovce.

Data mohou byt uloZena na interni Ulozisté. Po opétovném pfipojeni k datové siti nabidne systém

automatické doposlani viech dat, kterd nebyla ulozena na nedostupna sitova ulozisté (NFS, CIFS,
PACS).
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10.5 Videokonference — prenos signalli mimo operacni sal

Streaming video signali prostiednictvim IP sité vcetné obousmérné audio komunikace,
optimalizované Sirky pasma H.264 kédovani a nahravani videa.

Hlavni Fidici jednotka musi umoznovat rozSifeni na funkcionalitu ,video streaming®, které je schopno
prenaset jednosmérné video (az 1080p60 nebo 1920 x 1200 pixell) a pfipadné obousmérné audio
signaly pfes IP sit, aby se zajistila pohodlna a pfima komunikace mezi odesilatelem a pfijimacem.
Musi poskytovat nejmodernéjsi kompresi (v€etné kédovani videa H.264), ktera spojuje vysokou kvalitu
videa a zvuku s potfebami s malou Siftkou pasma. Podpora kédovani hardwaru zaru€uje minimalni
latenci. Pfenos zamysleného signdlu je mozny na jakémkoli PC v nemocnicni siti (napf. pro vycvik
a vzdélavani). Kazdy zdroj videa, ktery je pfipojen k distribu¢ni ¢asti systému, mize byt pfenasen.
Streamingové feSeni musi byt integrovano do hlavniho systému a musi byt zdravotnickym zafizenim.
Systém musi mit indikator fyzického signalu (napf. Svétlo "Zapnuto") a graficky indikator na dotykové
obrazovce, které jasné ukazuji, Ze probiha pfenos nebo nahravani, aby se zachovala ochrana
personalu operaéniho salu. Pokud uzivatel pfepne do jedné z ostatnich hlavnich funkénich oblasti,
musi byt indikator stale viditelny. Aby byla zajiSténa bezpeénost dat, musi mit operator kdykoli
pfilezitost zastavit video a audio streamovani.

Externi modul videokonference

Moznost rozSifeni sestavy o modul, ktery musi umoznovat pfenos vysoce kvalitnich zvukovych a HD
video signald (az 1080p60) z dvou vyhrazenych obousmérnych video kanald z opera¢niho salu do
jinych mistnosti a instituci prostfednictvim IP sité¢ (napf. pro vzdélavaci ucel). Soucasti sestavy je
i pfehledova kamera, ON air svétlo, komunikacéni headset.

Zaroven umoznit paralelni vystupy podle vstupnich zafizeni pro dalSi moznosti pfenos(, volitelné —
pomoci matice a kompatibilnich vystupu, idealné HD-SDI, akceptovatelné HDMI/DVI.

10.6 Ovladani externich zafizeni na opera¢nim sale

Systém musi umoznovat ovladani kompatibilnich zafizeni v ramci opera¢niho salu. Jde napfiklad o
operacni svétla, kamery ve svétle a pfehledové kamery, operacni stoly apod. Tento modul musi byt
mozné kdykoliv pfipojit k Fidici jednotce jako OPTION.

10.7 Uzivatelské rozhrani — ovladani systému

Jednotlivé funkce musi byt fizeny prehlednym grafickym uzivatelskym rozhranim (GUI). Ovladaci
grafické rozhrani muze byt spusténo na dotykovém monitoru, monitoru pocitace, nebo tabletu.
VSechna periférie mohou ovladat Fidici jednotku nezavisle na sebe.

Dotykovy medicinsky monitor o velikosti min. 27“ s rozliSenim nejméné full HD 1920 x 1080. VSechny
funkce dodavané se systémem musi byt ovladané pomoci dotykového rozhrani na monitoru. Pro
snadné a intuitivni ovladani musi byt uzivatelské rozhrani jednoduché s velmi malym poctem operaci
nutnych k ovladani funkci. Hlavni funkce ovladani musi byt pfistupné jedinym kliknutim a pfetazenim
funkci k distribuci videi. Kazdy nahled vstupniho signalu musi systém umoznovat zvétsit na celou
obrazovku a prezentovan s zivym videem — bez zpozdéni. To musi umozfiovat pouzit ovladaci
monitor také jako plnohodnotny chirurgicky asistenéni monitor, tj. bez zpozdéni s pfimym propojenim
na kamerovou jednotku endoskopické sestavy.

Ovladani digitalizace pomoci tabletu. Navrzeny digitalizaéni systém musi umozfiovat ovladani
s pfenosného tabletu. Jde zejména o funkce nahravani, distribuce videa a prohlizeni nahledu
vstupnich videosignald.

Vestavny velkoplo$ny monitor min. 48“ - Nahledovy monitor o velikosti min. 48“, vestavny do stény
operacniho salu. Dicom ready.

Vestavny pocitaé — Pocita¢ ur¢eny do vestavby operacniho salu. Muze byt soucéasti bloku
s velkoploSnym monitorem. Moznost instalace aplikaci, softwaru pro PACS, Dicom atd. Soucasti setu
musi byt medicinska klavesnice, i5 CPU, 256 GB SSD, 8GB RAM, USB port ve sténu salu.

10.8 Pozadavky na certifikaci a provedeni

Systém Fizeni digitalizace se v3emi jeho funkcemi (distribuce, zaznam, pFfenos) musi byt
zdravotnickym prostfedkem v souladu s pfilohou IX smérnice 93/42 / EHS o zdravotnickych
prostfedcich. Jako takovy je urCen specialné pro Iékafské pouziti. Systém musi byt vybaven ochranou
proti elektrickym Sokiim a s ekvipotencialnimi uzly (zemnici koliky). Systém video managementu musi
byt certifikovan podle IEC 60601 2. a 3. vydani
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Modularni systém zafizeni musi poskytovat 3 hlavni funkce (distribuce, nahravani a videokonference)
jako samostatna, modularni hardwarova zafizeni. Tento optimalizovany pfistup vede k vy3Si
bezpec€nosti systému a snadnéjSimu upgrade v budoucnu.

PFi instalaci nékolika systému pro spravu videa v rliznych mistnostech nesmi mit porucha Zadné
soucasti systému vliv na provoz zbyvajicich mistnosti. Po vypadku napajeni musi byt systém znovu
pouzitelny (spustén a pfipraven k pouziti) nejpozdéji do 2 minut.

10.9 Pozadavky na kabelové rozvody

Cely systém digitalizace se v3emi jeho funkcemi (kabelaz, distribuce, zaznam, pfenos) musi byt
zdravotnickym prostfedkem v souladu s pfilohou IX smérnice ES 93/42 / EHS o zdravotnickych
prostfedcich. Jako takovy musi byt uren specialné pro Iékafské pouZiti. Systém je musi byt vybaven
ochranou proti elektrickym Sokim a s ekvipotencidlnimi uzly (zemnici koliky). Systém video
managementu musi byt také certifikovan podle IEC 60601 2. a 3. vydani.

Dodavku, instalaci, kontrolu a oziveni systému musi provadét pouze vyrobcem certifikovany dodavatel
s registraci vy$e uvedenych ¢€innosti v CR.

Provedeni kabelaZze musi byt v souladu se stavajici projektovou dokumentaci, tj. rozvody UTP sité, el.
rozvody 230 V a dal8i, nesmi byt timto dilem dotCeny.

Detailni blokové schéma digitalizace a projektova dokumentace, musi byt v souladu s pozadavky na
zdravotnické zafizeni dodany spolu s pfedavacim protokolem dila.

10.10 Pozadavky na wokflow

Pozadujeme, aby standardni proces probihal tak, Ze v nemocniénim infomacnim systému vznikne
Z7adanka na vySetfeni &i operaci, ktera se pomoci centralniho worklist serveru ve formatu HL7 bude
pfenaset na jednotliva zaznamova zafizeni. Operatér Ci obsluha pfistroje si vyberou pozadovaného
pacienta a v8echna ukladana videa do systému ponesou atributy pfevzaté z worklist serveru.
V pfipadé, Ze bude ¢ast zaznamu ukladana do PACS, budou zaznamy identifikovany pomoci
pfevzatych DICOM atributl. V mimofadném pfipadé miize byt zaznamenavano i pomoci ruéniho
zadani identifikace pacienta, ale takovy zaznam nesmi systém umoznit ulozit do centralniho PACS
systému.

Pozadujeme, aby systém umoznil nastavit maximalni datovou velikost studie ukladané do PACS.
V pfipadé, Ze tato velikost bude pfekrocena, je obsluha informovana, Ze studie nemuGze byt uloZzena
z davodu prekro¢eni maximalni datové velikosti.

PoZadujeme, aby systém umoznil vzdalené zpracovani uloZzenych zaznamu pod uZivatelskymi
opravnénimi uzivatele z AD, tak jak byl pfi nahrani zaznamu pfihlasen do systému pro nahravani
zaznamu. Ze vzdaleného pfipojeni musi umoznit veSkeré funkcionality zpracovani véetné ulozeni do
externich ulozist (PACS, File server atd.)

Pozadujeme, aby systém umoznil ulozit pfihlaSenému uzivateli kompletni nastaveni celého pracovisté,
tak aby pfi nasledujicim pfihlaSeni mél nastaveni vstupl a vystupl ve stejné konfiguraci jako pfi
poslednim pfihlaseni. Systém nesmi omezovat pocet takto ulozenych uzivatelskych profild.
PoZadujeme, aby interni kapacita zaznamového zafizeni umoznila ulozit minimalné& 1500 hodin
zadznamu v plném rozlieni pfi pouziti vSech aktivnich vstupl dodaného zaznamového zafizeni.

10.11 Pozadavky na vybaveni operacnich salu

Kazdy operacni sal bude osazen minimalné dvéma pocitaCovymi sestavami pro praci obsluzného
personalu (Iékaf, sestra).

11. Licence na uzivani software
11.1 Povinnosti a zavazky dodavatele licenci na uzivani software

Dodavatel je povinen zahrnout do pfedmétu pInéni vSechny licence na uzivani software (opravnéni
k vykonu prava uzivat software), které musi KZ vlastnit pro provozovani dodavaného zafizeni Ci
systému nebo jejich dilich Casti tak, aby zafizeni Ci systém nebo jejich dil€i ¢asti uzivala v souladu
s platnou legislativou a licenénimi ujednanimi drziteld autorskych prav k software, s vyjimkou licenci
na uzivani software, které jsou vyuzitelnou soucasti stavajiciho systémového prostfedi informacni
infrastruktury KZ. Vyuzitelnou soucasti stavajiciho systémového prostfedi informaéni infrastruktury KZ
jsou nasleduijici licence na uzivani software:

e Microsoft Windows Server User CAL (bez omezeni verze);

e Microsoft Windows Server 2019 RDS Device CAL (jen u stavajicich koncovych zafizeni

zadavatele, na nichz ma byt vyuzivan pfedmét pinéni);
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e Microsoft Windows Server Standard (bez omezeni verze) — jen v pfipadé vyuziti jako
operacniho systému virtudlniho serveru, provozovaného na stavajici virtualizaéni
infrastruktufe KZ, zalozené na platformé VMware;

e Microsoft SQL Server Standard Core (bez omezeni verze) — jen v pfipadé lokalizace SQL
databaze na stavajicich SQL clusterech KZ;

e operacni systémy Microsoft Windows Professional koncovych zafizeni (jen u stavajicich
koncovych zafizeni zadavatele, na nichz ma byt vyuzivan pfedmét pinéni).

Dodavatel zodpovida za dodani licenci na uzivani software v takovych poctech a pro takové druhy,
verze, licenCnich edice, licenéni typy, bitové a jazykové mutace software tak, aby pfi provozovani
dodaného zafizeni &i systému nebo jejich dil¢ich ¢asti pozadovanym zplsobem a v pozadovaném
rozsahu nedochazelo k porusovani jakychkoliv prav vyrobcl software, drZiteld autorskych prav
k software nebo tfetich stran.

Dodavatel musi v nabidce i ve smlouvé garantovat, Ze je opravnén dané licence na uzivani software
dodat a Ze dodavkou licenci na uZivani software a uzZivanim jakéhokoliv dodavatelem dodaného
software, pficemz uzivanim software je mysleno uzivani software v souladu s licenénim ujednanim,
predanym dodavatelem spolu s licencemi na uzivani software, nedojde k poruseni prav vyrobcu
software, drzitel(l autorskych prav k software nebo tfetich stran, a prevzit plnou odpovédnost za to,
kdyby k takovému poru$eni pfes jeho garanci pfesto doslo.

Dodavatel se musi v nabidce i ve smlouvé zavazat, Ze v pfipadé, kdy pro skuteéné realizovany
zpusob nasazeni pfedmétu plnéni do uzivani nebudou typy a pocty licenci na uzivani software,
obsaZené v nabidce dodavatele €i v uzaviené smlouvé vhodné a dostalujici tak, aby byly v souladu
s licenénim ujednanim pro dany software, dodd chybéjici licence na uzivani software v typech
a mnozstevnim rozsahu, potfebném k naplnéni ulelu a pfedmétu nabidky a smlouvy tak, aby
odbératel pfi pouzivani pfedmétu pinéni uzival software v souladu s licenénim ujednanim a platnou
legislativou, a to bez navySeni kupni ceny.

Dodavatel musi zajistit, ze je-li instalovan systém/technika, pouzivana vice nez jednim
poskytovatelem zdravotnich sluzeb (dle VZP ICZ, tj. vice nemocnicemi) v ramci KZ, doda licence
datovych konektord cilovych systéma u jejich dodavatelil pro kazdé ICZ (nemocnici), zejména pokud
z povahy dodavané techniky existuje pfedpoklad dodani do vice nemocnic nebo moznost pfesunu
dodané techniky mezi nemocnicemi. Je nutné poptat licence pfipojeni na cilové systémy u jejich
dodavatell tak aby se technika dala pfesouvat a pfipojovat bez dalSich nakladu.

11.2 Pozadavky na licence na uzivani software

Dodané licence na uzivani software musi byt uréeny pro prodej v Ceské republice, pro komeréni
organizaci (poskytujici zdravotnické sluzby), byt mistné neomezené (pfipadné mistné omezené
s pravem jejich vyuzivani v Ceské republice) a byt €asové neomezené (trvalé). Pokud jiZ trvalé licence
na uzivani urcitého typu software nebudou dostupné, musi byt dodany licence na uzivani software
Casové omezené na obdobi v trvani minimalné 60 mésict. Dodavané licence na uzivani software
musi byt nové, dodavka druhotnych (pouzitych) licenci na uzivani software se nepfipousti.

V pfipadé dodavky licenci na uzivani software spole¢nosti Microsoft musi byt dodany licence na
uzivani software v ramci nékterého typu multilicenéni smlouvy spole€nosti Microsoft (dodavka licenci
na uzivani software v licenénich modelech OEM, FPP ¢i licencovani software jako sluzby nejsou az
na nize uvedené vyjimky pfipustné). Licence na uzivani software musi byt trvalé a kryté sluzbou
Microsoft Software Assurance na 36 mésicu.

Preferovanym zplsobem dodani licenci na uzivani software spole¢nosti Microsoft je jejich dodavka
v ramci smlouvy Microsoft Products and Services Agreement, uzaviené mezi KZ a spole¢nosti
Microsoft (s vyuzitim sluzeb nékterého dodavatele se statusem Microsoft Licensing Solution Partner).
Pokud pravé platna pravidla spolecnosti Microsoft neumozni postupovat dle vySe uvedeného
preferovaného zplsobu, dodavatel doda licence na uzivani software spole¢nosti Microsoft v ramci
jiné, nové, za tim uc€elem uzaviené multilicenéni smlouvy. Dodavatel zajisti veSkeré procesy, potfebné
k uzavieni nové multilicenéni smlouvy mezi KZ a spole¢nosti Microsoft, v€etné pfedlozeni pfisluSnych
smluvnich dokumentd k podpisu odpovédnému zastupci KZ (vyzaduje-li to dany typ multilicenéni
smlouvy). Dodavatel je povinen pfi dodavce licenci postupovat v souladu s pravidly spolecnosti
Microsoft.

Vyjimkou z pozadavku na dodani multilicen€nich licenci na uzivani software spole¢nosti Microsoft,
krytych sluzbou Microsoft Software Assurance, jsou:

a) licence na uzivani operacnich systém( Microsoft Windows, které mohou byt dodany jako
licenéni typ OEM (tedy jako nedilna soudast zafizeni, s nimz jsou dodavany) nebo jako plné
licence (FPP);

b) licence na uzivani software spole¢nosti Microsoft, dodavané jako nedilna soucast zafizeni, které
je certifikovanym zdravotnickym prostfedkem.
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V pfipadé dodavky zafizeni &i systému, ktery vyuziva databaze Microsoft SQL Server, KZ preferuje
umisténi databaze na ji provozovaném Microsoft SQL Clusteru s vysokou dostupnosti (v jiz existujici
nebo nové instanci Microsoft SQL Server verze 2016 nebo vysSi, s ovéfovanim uzivateld vici
databazi vyhradné s vyuzitim G¢td a skupin v AD). Pokud bude dodavany systém vyzadovat existenci
vyhrazeného databazového serveru, musi byt soucasti dodavky potfebné licence Microsoft SQL
Server, a to v licenénim modelu, v némz nejsou vyzadovany klientské pfistupové licence MS SQL
Server CAL zadného typu.

V pfipadé, kdy dodavka obsahuje také koncové stanice (pocitaCe, notebooky, tenké klienty apod.)
s operacnim systémem Microsoft Windows, musi byt dodany s licenci na uzivani opera¢niho systému
Microsoft Windows nejvy3si aktualné uvolnéné verze, v edici Professional nebo Enterprise,
v licen&nim typu OEM nebo jako plna licence (FPP).

KZ preferuje feSeni, jehoz soulasti neni software, zaloZzeny na technologii Oracle Java, pro jehoz
uzivani komeréni spole¢nosti jsou nezbytné placené licence. V pfipadé, Zze soucasti dodavky zafizeni
¢i systému musi byt licence na uzivani software, ktery vyuziva takové typy technologii Oracle Java,
pro které musi mit komercni organizace licence na uzivani Oracle Java, musi byt sou¢asti dodavky
zafizeni Ci systému také vSechny potfebné licence na uzivani Oracle Java. V pfipadé instalace Oracle
Java na server potfebny pocet licenci pro servery navrhne dodavatel na zakladé poctl a konfiguraci
dodavanych serveru (nebo stavajicich serverll KZ, ur€enych KZ k provozovani systému), dle aktualné
platnych licenénich podminek spole¢nosti Oracle. V pfipadé instalace Oracle Java na zafizeni
(zdravotnicky pfistroj, pocita¢, notebook apod.) bude dodavateli oznamen pocet zaméstnancu, ktefi
budou dana zafizeni pouzivat (a budou tedy potfebovat uzivatelskou licenci). V pfipadé nedostupnosti
trvalych licenci Oracle Java budou pozadovany serverové i uzivatelské licence na obdobi minimalné
60 mésicu. Dodavatel je povinen pfi dodavce licenci na uzivani software postupovat v souladu
s pravidly spole¢nosti Oracle.

11.3 Pozadavky na predani licenci na uzivani software

Pro kazdy jednotlivy typ licenci na uzivani software, které budou soulasti dodavaného zafizeni Ci
systému nebo jejich dil€ich ¢asti, musi dodavatel dodat licenéni ujednani, platné k datu dodani licenci
na uzivani software a vSechny licenéni materidly, které jsou nedilnou souc€asti danych licenci na
uzivani software (napf. licenéni gislo, licen¢ni kli¢, licenéni certifikat, licenéni opravnéni, Stitek
prokazujici pravost licence, instalaéni média, hardwarovy kli¢, dokumentace vztahujici se k licenci
apod.). Pokud k nékteré licenci na uzivani software licenéni ujednani neexistuje (drzitel autorskych
prav licenéni ujednani nevytvofil), musi byt tato skute¢nost vyslovné uvedena na faktufe, dodacim
listu, pfedavacim protokolu nebo akceptaénim protokolu (alespori na jednom z uvedenych
dokumentl). Nesplnéni téchto podminek bude v procesu akceptace dodavky klasifikovano jako
podstatna (fatalni) vada plnéni (vada branici naslednému pouzivani pfedmétu plnéni).

11.4 Pozadavky na nabyvaci doklady k licencim na uzivani software

Danovy doklad musi obsahovat vdechny nalezitosti, nezbytné k prokazani legalniho nabyti licenci na
uzivani software, které budou soucasti dodavky zafizeni &i systému nebo jejich diléich &asti.
Minimalné musi pro kazdou licenci na uzivani software obsahovat pfesnou a Uplnou specifikaci
licence na uzivani software (ve tvaru shodném s tim, jak licence na uzivani software rozliSuje vyrobce
software - napf. product number, vyrobce software, nazev software, verze software, typ licence,
jazykova mutace, bitova verze, Casové omezeni nebo dalSi upfesriujici udaje, jimiz vyrobce software
svoje licence rozliSuje), poCet dodanych licenci (Ci vyjadfeni, Ze jde o licenci bez omezeni poctu
instalaci nebo pfistupll) a s vyjimkou licenci, které jsou nedilnou soucasti dodavaného zafizeni a
nemaji stanovenu cenu (napf. OEM licence operaéniho systému Microsoft Windows) také jejich cenu.
Nesplnéni téchto podminek bude divodem k vraceni dafiového dokladu (faktury) k pfepracovani,
pficemz |hlta splatnosti nového darfiového dokladu (faktury) zacne bézet dnem prokazatelného
prevzeti nového dariového dokladu (faktury) odbératelem.

12. Lokalni poéitacova sit’
12.1 Strukturovana kabelaz

1) Vramci prostor KZ jsou definovany nasledujici minimalni standardy pro strukturovanou kabelaz.
[Vzdy musi byt instalovany datové dvoj-zasuvky. VSechna zafizeni, jenz vyzaduji datovou
konektivitu, museji mit v nejblizSi blizkosti umisténou datovou dvoj-zasuvku (napf. WIFI, TV,
fidici jednotky pfistupového systému, kamery, zdravotnicka technika, dohled méfici a regulacni
technika atp.).

e Vramci pacientského pokoje standard je nutnost zajistit minimalné 2 dvojzasuvky na ltzko.
e Vramci pacientského pokoje intermediar je nutnost zajistit minimalné 3 dvojzasuvky na luzko.
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e Vramci pacientského pokoje intenzivni medicina je nutnost zajistit minimalné 8 dvojzasuvky
na ldzko.

e Na kazdé pracovisté (pracovni misto s PC), musi byt vzdy instalovany minimalné dvé datové
doj-zasuvky.

e Vramci spole€nych prostor v ramci zdravotnickych prostor (napf. chodba ambulance) je nutné
umisténi minimalné 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém, pfistupovy systém,
kamerovy systém, atd) na Patro o minimalni vymére 60 m2.

e Vramci vstupu do prostor oddéleni, intenzivni péce & samostatnych prostor s omezenym
pfistupem minimalné 2 dvojzasuvky.

e Vramci kancelafskych prostor je nutné umisténi minimalné 2 dvojzasuvky na jedno pracovni
misto s tim, Ze je brano na jedno pracovni misto prostor 10 m2.

e Vramci spole€nych prostor vramci kancelafskych prostor je nutné umisténi minimalné
1 dvojzasuvky na patro o minimalni vyméfe 80 m2.

e Vramci vstupu do prostor budov minimalné 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém,
pfistupovy systém, kamerovy systém, atd).

e Vramci vstupu do prostor arealu minimalné 3 dvojzdsuvky (IPTV, wifi, vyvolavaci systém,
pfistupovy systém, kamerovy systém, atd).

o U kazdé zasuvky STA musi byt datova dvoj-zasuvka

2) Datové rozvody budou provedeny stinénymi kabely, v bez halogenovém provedeni vyhovujicim
snizené hoflavosti a reakci na oher dle vyhlasky &.268/2011Sb a dle CSN EN 50575 v provedeni

B2ca — s1a, d1, a1. Certifikaci CPR dle EN 60754-2, EN 61034-2 a integrovany test EN 50399.

Instalaéni kabel min. Cat6A s garanci PoE prenosu typ 1-4 (dle IEEE 802.3bt).
3) Datové zasuvky v provedeni ABB Tango barva bila
4) U novych rozvodu je preferovano pfipojeni koncovych telefonnich pfistroji pfes datové zasuvky.

Pokud neni v datovém rozvadéci pfipojen telefonni rozvod, je tfeba v ramci projektu zajistit

telefonni pfipojeni do dotCenych rozvadécu o dostatec¢né kapacité zakoncenych v patch panelu

koncovkami RJ45.

12.2 Opticka kabelaz

Veskeré optické kabelaze s vyuzitim single mode optickych kabell. Minimalni pocet optickych viaken
je 24 vlaken pro propojeni mezi serverovnami v ramci budovy. U vétSich budov je jedna z rozvoden
definovana jako hlavni a optické propoje jsou vzdy smérovany z podruznych rozvoden do
rozvodny/serverovny hlavni.

Propoje mezi budovami jsou vzdy FeSeny uvnitf budov, nebo v zemi. Kazda budova je pfipojena dvémi
nezavislymi cestami (které nesmi byt v soub&hu blize nez 2 metry vné i uvnitf budovy).

Operacni saly, ¢i specialni provozy (Katlab/Angio apod.) musi mit zajiSt€nou instalaci (na kazdy sal)
min 8 vlaken single mode, svedené do rozvadéCe na daném podlazi a dale 8 vlaken single mode mezi
vzdy dalS§im podlazim a nasledné 8 vlaken single mode do infrastruktury KZ. VSe realizovat
s dostateCnou rezervou vlaken, v pfipadé pozadovanych 8 vilaken aktivnich — 8 vlaken nezapojenych
— realizace 16-ti viaknovym kabelem.

Ukonceni optické kabelaze v optickych vanach s koncovkami LC/PC, pfipadné E2000/APC.

12.3 Datové rozvodny

Datové rozvodny musi byt

1) Napajeny ze dvou odpovidajicich nezavislych elektrickych zdroji N+1. Napojeni aktivnich prvk
na centralni UPS a ATS, nebo lokalni UPS s dvojitou konverzi a lokalni ATS. Monitoring stavu
rozhranim Ethernet RJ45. Propojeni UTP s datovym rozvadéfem (datova zasuvka).

2) Chlazeny ze dvou odpovidajicich nezavislych zdrojlu chlazeni (zafizeni pro trvaly provoz)

Klimatizace Specifikace

Parametry:

Chladici vykon minimalné 3,5kW (zohlednit rozsah v daném projektu)
Chladivo R 32

Nasténné provedeni

Teplotni rozsah chlazeni — 15st az 47st vnéjsi teploty

Funkce Auto restart po vypadku el. proudu.

Elektricky pfivod ze sbérnice DO

Ovladani s ukazatelem teploty

Provoz musi byt zachovan, i pfi fungovani jednoho zdroje chladu.
Monitoring stavu a teplit rozhranim Ethernet RJ45.

3) Datovy rozvadé¢ musi byt umistén tak, aby nebranil pfipadné manipulaci pfi instalaci novych
datovych rozvodu. Datovy rozvadé¢ bude o rozmérech minimalné 42U 19“ (minimalné 60 cm,
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4)
5)

6)
7)

8)
9)

pokud rozméry datové rozvodny umozni pak 80 cm), hloubka min. 80cm. Pfedni dvefe
perforované. Zadni dvefe dvoukFidlé a perforované.

Elektricky pfivod k racku: tfi elektrické dvoj zasuvky jisténé C16A, ze sbérnice DO, Elektro revize.
Do rozvadéce musi byt pfiveden odpovidajici pfivod elektrické energie, zasuvky typu E (CEE7/5),
z kazdeé faze L1, L2, L3. Jisténi C16A. Z rozvadéce DO.

Vybaveny teplotné spinanou ventilaci s filtrem nasavaného vzduchu, spinana teplotné a externim
kontaktem NO.

Vstup do datové rozvodny pfes ID kartu s PIN ovéfenim. V KZ, a.s. je centralni pfistupovy systém
od spole¢nosti Cominfo, a.s. (www.cominfo.cz).

Naprosto vylou¢eno je v datovych rozvodnach mit vedeny rozvody vody, odpadl apod.

V pfipadé, Ze by po instalaci pasivni ¢asti LAN nezbylo dostatecné misto pro instalaci adekvatni
mnozZstvi aktivnich prvk(, musi byt pasivni ¢ast LAN rozdélena do vice rackovych skfini pfi

zachovani stejnych parametru.

13. Koncova zarizeni

13.1 Pocitace a notebooky

Pocitac
Procesor Minimalné 4 jadrovy, podpora 64bit, CPU benchmark (www.cpubenchmark.net) min.
10500
Chipset Korporatni verze chipsetu odpovidajici nabizenému CPU, podpora USB 3.0
Operaéni pamét’ Minimalné 1x 8GB moduly, dale minimalné 2 sloty volné pro dal$i rozSifeni az na 32 GB
Pevny disk Technologie SSD, min. Kapacita 256 GB, modul M.2, NVMe
Interni sloty Minimalné: 1x PCle x16, 1x PCle x4, 2x M.2 slot, 3x SATA

Vystupy grafické karty

Minimalné: 2x DisplayPort a 1x HDMI 2.0

USB porty ze predu
Sasi

Min. 1x USB-C nabijeci, 2x USB 3.1

USB porty ze zadu Sasi

Min. 2x USB 3.1, 2x USB 2.0

Operaéni systém

Microsoft Windows 11 Professional 64bit CZ OEM

Zarucni servis

Garance vyrobce dodavky identického ND po dobu 5-ti let od ukon&eni vyroby modelu

Zarucni doba

Minimalné 5 let servis u kupujiciho, vadné disky zlstavaji zakaznikovi, zaruka musi byt
poskytnuta vyrobcem zafizeni a byt ovéfitelna na vefejné dostupném webu.

Uroven servisniho
pokryti

Veskeré dily a souvisejici servisni prace, zahajeni opravy nejpozdéji nasledujici pracovni
den, oprava musi byt provedena v misté instalace zafizeni.

Notebook
Procesor Vicejadrovy, podpora 64bit, CPU benchmark (www.cpubenchmark.net) min. 9500
Kontrukce Odolna z uhlikovych vldken, hlinikova nebo hof&ikové slitiny (odolnost min. podle

mezinarodniho testu MIL-STD 810)

Baterie / Napajeci
zdroj

Adaptér napajeni min. 45W, tolerance +/- 20%, baterie s kapacitou minimalné 50Wh,
tolerance +/- 20% s dlouhou zivotnosti a s minimalné 3 letou zarukou

Chipset

Korporatni verze Cipsetu odpovidajici nabizenému CPU, podpora USB 3.0

Operaéni pamét’

Minimalné 1x 8GB moduly DDR4, dale minimalné 1 slot volny pro dal$i rozSifeni az na 32
GB

Obrazovka Minimalné 39,6cm (15,6%) displej FHD s podsvicenim LED (1920 x 1080) matny, IPS nebo
VA panel, min. 250 nit

Pevny disk Minimalné 256GB SSD PCle NVMe

Sitova karta 10/100/1000Mbps, konektor RJ-45 nebo prostiednictvim redukce (redukce je soucasti

dodavky)

Bezdratova karta

Karta podporujici minimalné standard 802.11 a/b/g/n + Bluetooth v5.0

USB porty

Minimalné 3x USB porty z toho min. 1x USB 3.1 a 1x USB-C

externi porty

Minimalné: 1x HDMI, 1x vystup pro sluchatka, 1x vstup pro mikrofon — mize byt combo

DalSi rozhrani

USB-C konektor na dokovani

Klavesnice Ceska podsvicena, multi-touchpad, oddélena numericka &ast, odolna proti politi
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Webova kamera

IR kamera s podporou Windows Hello rozpoznavani obli¢eje, integrovana krytka kamery

Zabezpeceni Vestavéna technologie minim.TPM 2.0, moznost zaheslovani HDD a BIOS, otvor na
uzamceni lankem, ¢te€ka otisku prst(, integrovana ¢tecka Cipovych karet
Hmotnost Maximalni hmotnost do 1,9 kg, tolerance +/- 20%

Operacni systém

Microsoft Windows 11 Professional 64bit CZ OEM

Zarucni doba

Minimalné 3 let servis u kupujiciho, vadné disky zlstavaji zakaznikovi, zaruka musi byt
poskytnuta vyrobcem zafizeni a byt ovéfitelna na vefejné dostupném webu.

Zarucni servis

Garance vyrobce dodavky identického ND po dobu 5-ti let od ukon&eni vyroby modelu

Uroveii servisniho
pokryti

VesSkeré dily a souvisejici servisni prace, zahajeni opravy nejpozdéji nasledujici pracovni
den, oprava musi byt provedena v misté instalace zafizeni.

13.2 Tiskarny a multifukéni tiskarny

Tiskarna

Tiskova technologie

Laserova éernobila

Max. velikost dokumentu

A4

Podporované formaty medii

Zasobnik 1: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS), obalka B5, C5, DL,
vlastni velikost

Zasobnik 2: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS)

Podporované typy medii

Papir (bézny, lehky, tézky, kancelafsky,
recyklovany), obalky, titky

barevny, hlavickovy,

Podporovana gramaz medii

Viceucelovy zasobnik: 60 az 175g/m?2

Bézny zasobnik 2: 60 az 120g/m?

Tiskové jazyky PCL 5, PCL6, Postscript
Duplexni tisk Automaticky
Rychlost tisku min. 40 str./min
Kvalita ¢ernobilého tisku min. 1200 DPI
Velikost opera¢ni paméti min. 256 MB
Viceucelovy zasobnik Min. 100 listd
Hlavni zasobnik Min. 250 listl
Vystupni zasobnik Min. 150 listt
USB 2.0 Ano

Gigabit Ethernet 1000 Base-T Ano
Windows 10 64bit, Windows 11 64bit Ano

Zarucni doba

Minimalné 36 mésicu garantovana vyrobcem s moznosti ovéfeni na www
portalu vyrobce

Spotiebni material

V zafizeni se vyméniuje se pouze toner (integrovany valec)

Vytéznost toneru (Na zakladé ISO/IEC
19752)

min. 9 000 stran

Multifunkéni tiskarna

Tiskova technologie

Laserova éernobila

Max. velikost dokumentu

A4

Skenovani

barevné i ernobilé

Kopirovani

¢ernobilé

Automaticky podava¢ dokumenti do
skeneru

Ano, oboustranny jednoprichodovy

Podporované formaty medii

Zasobnik 1: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS), obalka B5, C5, DL,
vlastni velikost

Zasobnik 2: A4, A5, A6, A5-R, B5 (JIS), B6 (JIS)

. - Papir (bézny, lehky, tézky, kancelafsky, barevny, hlavi¢kovy,
FERPENERETD 577 Hel recyklovany), obalky, Stitky
3 . . Zasobnik 1: 60 az 175g/m?
Podporovana gramaz medii - - —
Zasobnik 2: 60 az 120g/m?
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Tiskové jazyky PCL 5, PCL6, Postscript
Duplexni tisk Automaticky
Rychlost tisku a kopirovani min. 40 str./min
Kvalita ¢ernobilého tisku min. 1200 DPI
Velikost operaéni paméti min. 256 MB
Viceucelovy zasobnik Min. 10 listd
Hlavni zasobnik Min. 250 listl
Vystupni zasobnik Min. 150 listh
USB 2.0 Ano

Gigabit Ethernet 1000 Base-T Ano
Windows 10 64bit, Windows 11 64bit Ano

Spotiebni material

V zafizeni se vyménuje se pouze toner (integrovany valec)

Zarucni doba

Minimalné 36 mésicu garantovana vyrobcem s moznosti ovéfeni na www
portalu vyrobce

Vytéznost toneru (Na zakladé ISO/IEC
19752)

min. 9 000 stran

13.3 Zalozni zdroje (UPS)

UPS s dvojitou konverzi — Online.
Vykon minimalné 3000VA (zohlednit
Rack provedeni

rozsah v daném projektu)

1 x PDU 16A/230V se zastrékami CEE7/5
SNMP v1, v2c vystup Ethernet RU45LAN

Méfeni teploty a vihkosti

13.4 ATS 16 Amp s komunikaci LAN SNMP:

Zatizeni 16A
Doba pfepnuti Max 8ms

SNMP v1, v2c vystup Ethernet RJ45

PDU 16A/230V se zastrékami CEE7/5

13.5 Managed aktivni prvky

S podporou minimalné dvou optickych uplink portd o rychlosti.100 Gbit/s (dva osazené QSFP28
moduly pro komunikaci na vzdalenost minimalné 10 km) a 48 pfistupovymi porty o rychlosti min.

10/100/1000 Mbit/s. Aktivni prvky

musi podporovat minimalné nasledujici standardy: SNMPv1,

SNMPv2c¢, SNMPVv3 s dodanou MIB a podporou RMON | and Il standards, QoS, Multicast, ARP

inspekce, IEEE 802.1D, IEEE 802.1

802.3, IEEE 802.3ab, IEEE 802.3ad,
802.3u, IEEE802.3x, IEEE 802.3z,

p, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE
IEEE 802.3ae, IEEE 802.3af, IEEE 802.3at, IEEE 802.3ah, IEEE
Piné duplexni provoz, mozZnost agregace sitovych rozhrani,

Broadcast storm control, podpora IGMP, podpora minimalné 1023 VLAN, minimalné 16000 MAC
Adres, podpora jumbo frames o min velikosti 9200 bytu, podpora ACL, podpora SSH prospravu,
podpora bezpecnosti na portu s moznosti nastaveni MAC adresy na port, pfipadné az 16 MAC adres
na port. Aktivni prvek musi mit moznost zapojeni do stacku (dodan musi byt vé. veSkerych komponent
pro zhotoveni stacku napr. stackovaci kabely, pfidavna karta pro stack atp.). Aktivni prvek, jenz bude
dodan, musi byt pfed nakupem konzultovan s patficnym garantem LAN za KZ, a.s.

13.6 Bezdratova sit’

V ramci novych projektu je tfeba pocitat s instalaci datovych dvou-zasuvek pro bezdratové vysilace,
které slouzi pro bezdratovy pfistup jak do datové sité KZ, a.s. tak i do internetu. Datové dvou-zasuvky
je tfeba umistit vZzdy tak, aby byly co mozna nejblize k umisténi bezdratového vysilace. Datové dvou-

zasuvky pro bezdratoveé vysilace je

Zadouci instalovat nad podhled, pokud jsou k tomu podminky. V

soucasné chvili je v KZ, a.s. pouzivana technologie od spole¢nosti Ubiquity. Pofizovat bezdratové

vysilate od jinych vyrobcl neni

mozné, nejsou podporované centralnim kontrolerem. Nové

bezdratové vysilate tedy nepotfebuji zasuvku na 220V. Vysilace jsou napajeny skrze POE aktivnich

prvkl (switcht).
Typ pouzivanych AP:
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UBNT AP AC PRO (podpora 802.3 af v zakladu)

Zakladni specifikace zafizeni pfidavaného do nasi sité:

Standard: 802.11 a/b/g/n/ac Anténa: integrovana dvoupasmova
anténa 3 dBi

Provozni frekvence: 2,4 GHz/ 5 GHz Rychlost pfenosu dat 2,4/5
GHz: 450/1300 Mbps

PoE: 48 V podpora PoE po ETH Porty: 2 x 10/100/1000 Ethernet

Rozmeéry: 196,7 x 196,7 x 35 mm
Ovéreni zafizeni do bezdratové sité
Sifrovani: WEP, WPA2-PSK, WPA-Enterprise (WPA2, AES-256bit)
Modulace: BPSK, QPSK, 16-QAM/64-QAM

13.7 Kamerovy systém

Centralnim kamerovym systémem KZ je software Milestone Expert (www.milestonesys.com).Systém
je registrovan u Ufadu pro ochranu osobnich udaji (www.uoou.cz), kde je mozné také pod ICO
(25488627) spoleCnosti tuto registraci dohledat. Instalace novych kamer musi splfiovat pozadavky,
které jsou dany pravé registraci u tohoto ufadu. Instalace novych &i pfemisténi stavajicich kamer musi
odpovidat schvalovacimu procesu KZ, a.s.

U pfipojenych kamer je z pravidla pofizovany zaznam (detekce pohybu), ktery je uchovavan po dobu
4 dnu. Jsou podporovany pouze IP kamery, které jsou kompatibilni s timto kamerovym systémem.
Kamery musi pouzivat Kodek H265 a novéjsi, PoE 802.3af nebo 802.3at, IR pfisvit, ISO/IEC
27001:2013 a novéjsi. Nase spolecnost vyuziva prevazné IP kamery od spoleCnosti Axis a ViseNet.
Pro pfidani nové kamery do centralniho kamerového systému je tfeba zakoupit k tomu potfebnou
licenci do centralniho kamerového systému.

Nejsou podporovany dodavky kamer od vyrobcl z regiond nepodporovanych Narodnim ufadem pro
kybernetickou a informacni bezpecnost.

13.8 Pristupovy systém

Centralni pfistupovy systém od spole€nosti Cominfo, a.s. (www.cominfo.cz). Jedna se bezkontaktni ID
karty s RFID g&ipem. Ridici jednotky by méli byt umistovany do Datovych rozvoden. Ctecky
bezkontaktnich karet museji byt dualni. HID Prox 125kHz a Mifare 13,56MHz. Do datovych rozvoden
musi byt osazena Dualni ¢teCka s Ciselnikem pro zadani PIN.

Centralnim pfistupovym systémem KZ, a.s. je pfistupovy systém od spolecnosti Cominfo, a.s., tedy
neni mozna instalace jinych pfistupovych systémi. Je mozné vyuzivat pouze stavajici ID karty
a délkové ovladace.

14. Dalsi informaéni systémy

14.1 Méreni a regulace (MaR)

V ramci spole¢nosti KZ je provozovan Centralni systém méreni a regulace od firmy Johnson Controls.
Vedkeré MaR instalace musi byt napojeny na tento informacni systém.

14.2 Meéreni teplot v mistnostech

V ramci spolecnosti KZ je provozovan Centralni systém kontinualniho méfeni teploty v mistnostech
Milenium Falcon. VeSkeré prostory musi byt napojeny na tento systém.

14.3 Pokryti staveb mobilnim signalem

VeSkeré nové budované stavby musi mit zajiSténé pokryti signalem mobilnich operatord. Soucasti
stavby muaze byt vytvorena infrastruktura pro pokryti signalem pouze ve vlastnictvi KZ.

15. Komunikace s IT KZ
15.1 Pouziti Helpdesku KZ

Pro veSkerou komunikaci v ramci supportu vSech dodavanych systému a sluzeb se v ramci vSech
pracovist KZ vyuziva pouze informaéniho systému Helpdesk provozovaného spoleénosti KZ.

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce Verze: Strana:
1.2.2024 NRIS VKK GR Kz Intranet 2 23726



KZ06_SMO0010 Pozadavky na provedeni a kvalitu ICT

Helpdesk KZ je dostupny vrezimu 24x7. Kontakt na Helpdesk je 477115270 nebo
cishelpdesk@kzcr.eu

15.1.1  Propojeni Helpdesku KZ a Helpdesku dodavatele

U smluv, kdy je potieba zajisté€ni on-line komunikace zadavatel ticketu zada poZadavek vzdy do
helpdeskového systému KZ, ktery definovanym komunikaénim rozhranim odesila poZadavek na
vytvofeni tiketu helpdeskovému systému dodavatele. Ten je povinen zajistit pfedavani veskerych
stavovych informaci do helpdesku KZ pro informovanost pracovnika zadavatele.

16. Pracovni postup SK

Projekéni, realizaéni a montazni prace provadéné v ramci rozsifeni stavajiciho systému strukturované
kabelaze (STK) a datovém rozvadéci (RACK) Krajska zdravotni, a.s.

1) PFed zahajenim projekénich praci, je nutné pfedem kontaktovat oddéleni provozu infrastruktury
a konzultovat s nim veskeré poZadavky vyplyvajici ze zadani objednatele.

2) Po zpracovani a vyhotoveni jakéhokoliv stupné projektové dokumentace vyplyvajici ze zadani
objednatele, je nutné pred pfedanim, pfedat k vyjadfeni na oddéleni provozu infrastruktury.

3) Oddéleni provozu infrastruktury se vyjadii ke zpracované projektové dokumentaci v zajmu
spoleCnosti a vramci zachovani jednotnosti a systémovosti daného systému STK, ktery je
v prostorach zahrnujici projektovou ¢ast jiz nainstalovan. Projektova dokumentace bude
obsahovat vykresovou a textovou Cast v&. Uplnych vykazl vymér a bude rozdélena na
editovatelnou a needitovatelnou €ast. Projektova dokumentace bude pfedana ve standardnich
formatech dwg, pdf, doc, xIs. Pfipadné dal$i pouzitelné formaty budou konzultovany s oddélenim
provozu infrastruktury.

4) Vybrany uchazeg, ktery spinil veSkera kritéria vybérového Ffizeni a ktery se zaruCil v ramci
kvalifikaénich predpokladli, Zze dodrzi veSkeré body vyplyvajici ze zadani, je povinen v ramci
realizaCnich praci pIné spolupracovat s oddélenim provozu infrastruktury od pfipravnych praci az
po konecéné predani projektové dokumentace skute¢ného stavu v&. méficich protokolu.

5) Pfed zahajenim instalacnich praci je provadéci firma povinna pfedlozit plan pfipadnych zmén
oproti pfedané projektové dokumentaci, katalogové listy od dodavanych komponentt a predlozit
formular o kalibraci méficiho pfistroje.

6) Pfi montdzZich praci v datovém rozvadé&dZi, musi instalaéni firma dbat zvySené ostraZitosti a nesmi
nikterak omezit provoz zplsobeny odpojenim nebo poskozenim stavajicich zafizeni v¢.
kabelovych propojeni.

7) Pfi montazi novych datovych zasuvek musi instala¢ni firma pIiné respektovat stavajici pouzitelné
komponenty a musi dodat takove, které budou barevné a kvalitou na stejné drovni nebo vyssi.
Nova kabelaz, ktera bude instalovana do stavajicich kabelovych tras, musi byt pfed ukon&enim
montaze vizualné zkontrolovana a jeji spravnost odsouhlasena zastupcem zadavatele. Nova
kabelaz zatahovana do stavajicich datovych rozvadé&li musi byt systémové pfichycena
a vyvazana.

8) Pfi montazi novych datovych rozvod(l do datového rozvadéce (Rack) musi instalaéni firma plné
respektovat stavajici pouzitelné komponenty. V pfipadé nové instalovanych patch paneld, i
vkladani novych konektord RJ45 do stavajicich patch paneld, musi byt zachovan stavajici
standard, tzn. pouzivat stejné patch panely vé. pfislusnych konektorl RJ45, jako jsou pouzivany
doposud. Pokud neni dano jinak po konzultaci s kontaktni osobou za objednatele viz nize.

V arealech KZ jsou pfedevsim pouzity komponenty dle standardu:

- Datové rozvody dle bodu 11.1.2.

- Patch Panely (stinéné) — modularni pIné osazené Keystone — stinéné (tim je mysleno,
Ze jednotlivé KeyStone bude mozné v pfipadé poruchy vymeénit). Patch panely
v provedeni MX-PNL-24 az MX-PNL-48

- datové zasuvky dle bodu 11.1.3
9) V3echny datové zasuvky poctem a umisténim dle bodu 11.1.1.
10) V pfipadé, ze vramci projektu bude dodan novy datovy rozvadéc¢, tak museji byt spinény
nasledujici poZzadavky dle specifikace v bodu 11.3.
a) Vstupy do rozvoden musi byt chranény pfistupovym systémem
i s CteCkou ovérujici PIN.
b) KZ musi mit do datovych rozvoden pfistup 24/7.
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11)

12)

13)

14)

Pokud je provadéna v technické mistnosti s datovymi rozvadéci jakakoli prace zplsobujici
v ovzdusSi nedistoty, musi byt u¢inéno tak, aby nedochazelo k jejich Sifeni (musi byt zajiSténa
bezprasnost prostredi).

Po dokonceni praci, nesmi zUstat v mistnosti nepofadek a datovy rozvadéc a jeho okoli musi byt
zhotovitelem po Ukonu fadné uklizeno. V opaéném pfipadé nebude dilo pfevzato.

Pokud je provadéna jakakoli manipulace (demontaz dat. zasuvky, pfesun dat. zasuvky atp.) se
stavajicimi datovymi rozvody, tak je nutné tyto rozvody zachovat. Zachovani stavajicich rozvod
by mélo byt provedeno, bud stocenim kabelaze napf. do podhledu, nebo jejich pouzitim k nové
zfizovanym zasuvkam v pfipadé Ze splfiuji vySe popsané standardy. V obou pfipadech je nutné
zachovat stavajici popis, jak v datovém rozvadé&di, tak na dat. zasuvce (kabel nesmi byt ukoncen
pouze Key stony, ale vzdy musi byt zakon&en celou datovou zasuvku). Po takto provedené
manipulaci musi byt tato zména zanesena do vykresové €asti a tyto zasuvky musi byt fadné
proméfeny za UCelem prokazani jejich funkénosti. Pokud zachovani stavajici kabelaze nebude,
Z jasné definovanych dlivod(, mozné tak je zhotovitel povinen tuto kabelaz demontovat v celé jeji
trase, az do datového rozvadéce. BliZSi konzultace by méla byt provadéna s kontaktni osobou za
objednatele, kontakt viz nize.

PFi zhotoveni nové datové zasuvky, musi byt tato zasuvka adekvatné oznacena na obou koncich
stejnym oznacenim, dle stavajicich standardd (popisek datové zasuvky nesmi byt v ramci budovy
duplicitni). Popis datovych zasuvek musi byt v nasledujicim tvaru, musi navazovat na stavajici
Ciselnou Ffadu a musi byt zakreslena do projektové dokumentace skute¢ného provedeni. Kazdy
vyvod datové zasuvky je oznacen barevnym Stitkem — modry Stitek je u vyvodu pro PC, Zluty
Stitek u vyvodu pro pfipojeni telefonu, €erveny u optického portu.

. i I ™
A X54101 A XSALOL B i5A101
A E [
[N [ [

LJ B ™ ]

M I A )

- priklad popisu — A XSA1.01 B./_,_ RO e

| T -\_

|
Levy port dvou-zdsuvky Cislo datové zasuvky

Ozn. datové zdsuvky Nadzemni podlaii

15) VSechny ukony spojené se zménou konfigurace sité a spravy sité se budou provadét pouze

v datovych rozvadécich, umisténych v pfedepsanych a schvalenych mistnostech. Zde jsou
Ctyfparové kabely UTP. Na panelu je kazdy vyvod oznacen $titkem s oznaenim vyvodu datové
zasuvky, ktery napojuje, a barevnym S&titkem, ktery odpovida barvé Stitku na zasuvce. Pro
propojovani na CT panelu budou pouzity propojovaci kabely ukon&ené na obou koncich
konektory RJ45.

Usporadani sitovych komponentld v datovych rozvadécich jsou na vykresech &elnich pohledd na
datové rozvadéce, kterych je soucasti projektové dokumentace skuteéného provedeni. Znaceni
rozvadécl musi navazovat na znaceni pouzité v dané lokalité. Podklady pro znaceni pfeda KZ po
vyzadani.

Oznacovani datovych rozvadécu:

RD1.1 RD3
C.rozvadéce T ‘L.budovy ¢.rozvadéce |
¢.budovy
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16) Po provedené montazi musi instalacni firma provést méfeni datovych vyvodu, ze kterého musi
sestavit a predlozit certifikovany méfici protokol.

17) VesSkeré dodané a instalované komponenty musi byt nové a nepouzité.

18) Pokud je vramci projektu feSena zcela nova datova rozvodna, je tfeba pocitat i s dalSim
rozsSifenim. Tedy rozméry mistnosti dle mista (budovy) minimalné moznost instalace dvou racku.
Pfipadné vzdy moznost pfidani jednoho dalSiho racku.

19) Provadéci firma je povinna po ukon&eni vdech montazni €innosti provést finalni zavérecny uklid,
predat zpét veskeré zapuljcené materialy a pfedat projekt skuteéného stavu v datové i papirové
formé v predepsanych formatech vé. certifikovaného mériciho protokolu.

V pfipadé poruseni vySe uvedenych ustanoveni, nebude zhotovena prace prevzata a takto provedena

prace, bude brana jako hrubé poruSeni stanov pro praci v ramci spole¢nosti na rozsifeni stavajiciho

systému strukturované kabelaze.

16.1 Schvalovani dokumentace

Kazdy stupen projektové dokumentace musi byt schvalen Usekem Fizeni informadnich systémd.
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