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Priloha €. X Technicka specifikace

k verejné zakdzce s nazvem , Pofizeni feseni firewallu v€éetné VPN agregatoru feseni pro KZ jednodenni chirurgie a
ambulance, s.r.0.”

Predmétem verejné zakazky je ndkup jednoho kusu UTM firewall. Zafizeni musi po dodani splfiovat funkénost,
technické parametry a ostatni pozadavky dle zadani viz body 1-4. Souédsti dodavky musi byt instalaci zatizeni.
Implementace nesmi ohrozit, ani omezit, stavajici provoz infrastruktury zadavatele, ani jeho dcefiné spolecnosti.

1. Pozadavky na nové FW zafizeni:

HW pozadavky:

HW appliance (VM appliance ani software feseni neni akceptovatelné)

Velikost 1 RU

- Duadlni napdjeni (redundantni zdroje) soucasti dodavky

- Minimalné 2 x 10 GbE SFP+ sitova rozhrani

- Minimalné 2 x 10 GbE SFP+ sitova rozhrani pro HA rozhrani
- Minimalné 8x 1 GbE SFP sitova rozhrani

- Minimalné 16x 1 GbE RJ45 sitova rozhrani

- Management rozhrani 1 GbE RJ45

- Sériovy konzolovy port v provedeni portu RJ45.

- Lokalni ulozisté instalované pfimo ve FW zafizeni. Toto uloZisté musi byt bez pohyblivych ¢asti a s kapacitou
alespon 1 x 480 GB.

Funkéni pozadavky:

- Grafické konfiguracni rozhrani (napf. webovy prohlizec) a prikazovy radek bez omezeni na pocet
administratord

- Bezpecnostni funkce obecné oznacovanych jako Next Generation firewall

- Podpora virtualizace na daném HW, vytvareni a provozovani tzv. virtualnich kontextt — min. 10 virtualnich
kontextl v cené zafizeni, kdy kazdy virtudlni kontext musi pracovat izolované

- Podpora stavového firewallu pro IPv4 i IPv6, podpora nat 64/46

- Moznost volby funkce v rezZimu NAT/router i L2 (bridge) véetné koexistence riznych rezimi na jednom
zafizeni pomoci podporované virtualizace
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Vyrobcem deklarovana a garantovana nizka vlozena latence firewallu se vSemi zapnutymi funkcemi (max.
v fadu do deseti mikrosekund (ps)

PInohodnotnd spréava z lokalniho management rozhrani (a to i v pfipadé vyuZiti nastroje centralni spravy,
nebot i v takovém pfipadé musi byt mozné firewall plnohodnotné konfigurovat i ve chvili, kdy z jakéhokoliv
dlvodu centrdlni sprava nebude dostupna)

Ovérovani identity uZivatell (napojeni na MS Active Directory, LDAP, Radius, Kerberos), prace s identitou
uzivatele v bezpecnostni politice firewallu v reZzimu tzv. Single Sign On

Integrovana funkce explicitni proxy s podporou http, https, socks véetné autentizace uZivatell a vSech
bezpecénostnich funkci

Funkce QoS, traffic shaping, SD-WAN

Podpora funkci VPN brany - IPSec VPN (dle platnych standardd pro moZnost propojeni se zatizenimi tietich
stran); SSL VPN pro klientsky pristup s tunelovacim rezimem vcéetné klienta pro osobni pocitace i mobilni
platformy, portalovy rezim pro bezklientsky pristup.

VPN klient pro neomezeny pocet pristupujicich zatizeni soucasti nabidky
Podpora funkce SSL inspekce (MITM), véetné podpory minimalné TLS 1.3

Funkce ochrany pred Skodlivym kédem s databazi vzorkd Skodlivého kédu pravidelné aktualizovanou
vyrobcem, podpora rozpozndvani Skodlivého kédu uréeného pro mobilni zafizeni (tzv. mobile malware),
detekce komunikace do siti typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany pred
rychle se Sificimi kampanémi Skodlivého kédu (tzv. virus outbreak), podpora sanitarizace aktivniho obsahu
béznych kancelarskych dokumentl (odstranéni napf. skript ¢i maker z dokumentu, extrakce obsahu
dokumentu do neskodné podoby); podpora napojeni na sandboxovaci funkce (viz déle) véetné funkce
akceptace lokalnich signaturovych databazi generovanych sandboxem, vSe bez nutnosti instalace plugin(
do prohlizece.

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky provozu na aplikacni
vrstvé, podpora min. 3000 aplikaci, pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny
do prehlednych kategorii, moZnost vytvaret signatury pro vlastni aplikace

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategorii (pracovni zajmy,
osobni zajmy, stranky se skodlivym kédem, nové registrované domény atp.), podpora definice ¢asové
kvéty, kterou nesmi dany uZivatel na dané kategorii za den prekrocit, vyrobcem aktualizovana a udrzovana
databaze, vynikajici pokryti ceského internetu; poZzadované akce — povoleni stranky, logovani stranky,
brouzdani s proklikem, nutnost autentizace uZivatele pro urcitou kategorii, moznost definice ¢asovych kvot
pro uZivatele a kategorie webu

Funkce ochrany pfed sitovymi Gtoky (IPS) s vyrobcem aktualizovanou databazi, pfednastavenymi profily,
moznosti definovat rlizné profily na rlizny druh komunikace, moZnost vytvaret vlastni signatury,
integrovany anomalni filtr a mechanismus kontroly validity vybranych protokol(
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Funkce ochrany pifed unikem citlivych dat (data leak prevention), kterd umi zachytit pokus o
odeslani/upload oznac¢eného dokumentu pres internet na zdkladé watermarkd, popisu regularnim vyrazem
atp.

Podpora dvoufaktorové autentizace pomoci mobilnich OTP tokend, soucasti nabidky musi byt licence pro
mobilni OTP tokeny a pIné funkéni feSeni dvoufaktorového OTP ovérovani uzivateld pro administratory a
uzivatele VPN, dvoufaktorova autentizace (pomoc s konfiguraci klientli u koncovych uZivatelll, dodani
netechnického popisu konfigurace pro uzivatele s BYOD zatizenimi pro systémy Windows, MacOS)

Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a provozné/telemetricky
informaci) nabizeného firewallu s dalSimi poptdvanymi nebo jiz instalovanymi bezpecnostni prvky (mailova
brana, sandbox).

Vykonové pozadavky:

Pocet soucasné navazanych spojeni firewallu min. 2 900 000 pocet novych spojeni za sekundu min. 270 000
s podporu vSech zapnutych inspekénich mechanizmy

Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 min. 12,7 Gbps

Propustnost SSL VPN min. 1,9 Gbps

Min. pocet soucasné pripojenych uZivateld SSL VPN 500

Min. pocet soucasné pripojenych IPSEC Gateway-to-gateway VPN 2000

Min. pocet soucasné pripojenych IPSEC Client-to-gateway VPN 15000

Propustnost funkce SSL inspekce min 10 Gbps

Propustnost funkce IPS min. 3.7 Gbps (redlnad hodnota, méreno na bézném provozu — real world traffic,
véetné logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci) min. 3,5 Gbps
(redlnd hodnota, méreno na bézném provozu — real world traffic)

Propustnost funkci ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana pred sSkodlivym
kédem) min. 2,9 Gbps (redlnd hodnota, méreno na bézném provozu — real world traffic)

Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych parametrd propustnosti vybranych
funkci na vyzadani. Zadavatel si vyhrazuje pravo na otestovani vykonovych parametrda.
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Licencni pozadavky:

- Soucasti dodavky musi licence s narokem na SW podporu (kladeni dotazl, pomoc s fesenim konfiguraénich
probléma, hlaseni chyb v ¢eském jazyce) v rezimu 24x7 a hardwarova podpora rozsahu 5/8 s vyménou
hardware do nasledujiciho pracovniho dne a to na minimdlné 1 roky s udrZitelnosti po dobu minimalné 5
let.

- Soudcasti dodavky musi byt licence zarudujici pfistup pro miminalné 250 SSL VPN klientl pres 2 faktorové
ovéreni (a to ve formé 250 licenci na produkt Cisco DUO jez rozsifi stavajici licence zadavatele na dobu 3
let)

- Bezpecnostni funkce musi byt dodany minimalné v rozsahu IPS, Antivirus, Virus Outbreak protection,
ochrana pred Malware a Antispam proteochrana. Dale pak licence dovoluje filtraci obsahu webovych
stranek a video obsahu. Ve na minimalné na 1 rok s udrzitelnosti po dobu minimalné 5 let.

3. Implementace

- Rozsah Implementace:
» Spusténi zafizeni do provozu
= Zapojeni do sité KZ
» Nastaveni managementu
= Vytvoreni 2 firewallovych kontextl

* Implementace dvoufaktorové autentizace pro SSL-VPN uZivatele, dodani netechnického postupu
konfigurace klienta pro pfedani uzivatelim, pomoc s pfipadnymi implementacnimi obtizemi.

» zaskoleni obsluhy zadavatele

* Vypracovani akceptacnich testl na zakladé asistované implementace

4. Obchodni podminky

- VSechny dodané komponenty musi byt nové a nepouZité, pficemz se na né musi vztahovat minimalné
zaruka vychézejici z formy podpory a uplatriovana v autorizovaném servisnim stfedisku v Ceské republice

- PoZadujeme referenci v CR na nabizené zboZi a poptavanou funkcionalitu
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PFi nesplnéni akceptacnich a obchodnich podminek si objednatel vyhrazuje zbozi neprevzit.

Pozadavky na pfedmét plnéni uvedené v tomto dokumentu jsou zavazné, jejich nedodrZeni bude povaZovano za
nesplnéni zadavacich podminek s nasledkem vylouceni dodavatele z ucasti v zadavacim fizeni.

Dodavatel prohlasuje, Ze jim nabizené plnéni spliiuje vSechny pozadavky uvedené v této Priloze €. x Technicka
specifikace:

V ......(vyplni tcastnik)......... dne ...(vyplni tucastnik)...

Za spolecnost

cervreesenennrsseesneeneens (VYPINT UCASTNITK)..eeceeeeeneieicecenerneereeieeene

Osoba opravnéna jednat jménem Ci za ucastnika (pozice, titul, jméno, pf¥ijmeni)

cerrseesresnnssanesneens (VYPINT UGEQASENTK). e,
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