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1.  Ucel

Ugelem tohoto dokumentu je definovat standardy dodavek a provozu ICT v KZ.

2. Platnost

Tento dokument je platny do doby vydani nové verze dokumentu a je umistén na webovych strankach
KZ na adrese www.kzcr.eu v sekci Technické pfedpisy a na Intranetu KZ v sekci Usek fFizeni
informacnich systému.

Nova verze vzdy rusi platnost pfedchazejici verze ke dni schvaleni a vystaveni.

3. Pouzité zkratky a pojmy

KZ — Krajska zdravotni, a.s.

URIS — Usek Fizeni informaénich systém(i

PACS — Picture Archiving and Communication System (archivacni systém obrazové dokumentace)
AD - Active Directory (sprava domén KZ)

LAN — Local Area Network (mistni sit KZ)

WAN — Wide Area Network (regionalini sit KZ)

AV — Anti Virus (antivirové zabezpeceni)

VPN — Virtual Private Network (pfistup do sité KZ z internetu)

OUP — Oddéleni Spravy Koncovych Stanic

MAC — Media Access Control address (unikatni identifikator sitového rozhrani)

Vendor — Dodavatel a/nebo suportni firma pro dodavané zafizeni

Dicom - Digital Imaging and COmmunication in Medicine (standard pro pfenos obrazové
dokumentace)

DCS - Dicom Conformance Statement (prohlaseni o shodé s Dicom standardem)

HL7 — Health Level 7 (komunikacni protokol pro pfenos textové dokumentace HIS/NIS systémy)
HIS/NIS — Hospital Information System / Nemocni¢ni Informacni Systém

Mbps — Megabit per second (rychlost pfenosu po siti)

Modalita — zafizeni pouzivané v Radiologii pro snimkovani pacientt

HD — Oddéleni Helpdesku KZ

PC — Osobni pocita¢

ZP — Zdravotnicky pfistroj

IS — Informaéni systém obecné

LIS — Laboratorni IS

OOKC - Odbor obsluznych klinickych &innosti

UL - Krajska zdravotni, a.s. — Masarykova nemocnice v Usti nad Labem, 0.z.

DC - Krajska zdravotni, a.s. — Nemocnice Dé&c¢in, o.z.

TP — Krajskéa zdravotni, a.s. — Nemocnice Teplice, 0.z.

MO - Krajska zdravotni, a.s. — Nemocnice Most, o0.z.

CV - Krajska zdravotni, a.s. — Nemocnice Chomutov, 0.z.

LT — Krajska zdravotni, a.s. — Nemocnice Litoméfice, 0.z

RB — Krajska zdravotni, a.s. — Masarykova nemocnice v Usti nad Labem, 0.z., pracovi§té Rumburk
HS — HealthShare vyvojové prostfedi

MKB — manager kybernetické bezpecnosti

Zpracoval: Usek fizeni informaénich systéma KZ
Schvalil: Jan Pejchal, naméstek Fizeni informacnich systémi KZ dne:
03.02.2023

Verze 1/2023
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4. OBLAST PACS
41 Odpovédnosti a pravomoci

Sinnosti / Funkce Namestek | Garant | Garant | Garant | Garant | Garant | Garant Vendor
URIS PACS AD LAN VPN AV OUP

.Smluvnl podmlnkv}{ nalfupu a = s s s s s s o
implementace zafizeni
Stanoveni hostname/AET

. - 0] I I - - I S
modality
Stanoveni hostname stanic

. - - I I - I o] -
non-Dicom
Nastaveni parametri Dicom - S/P - - - - - O/S
Nastaveni AV ochrany - - - - | 0] S S
Zaclenéni do AD struktury - S 0] - - - S S
Dalkové sprava a vpn - I I I O I | S
Smluvni podminky servisu P S - - S S - O

Legenda: O —odpovida za danou ¢innost (ma povinnost ji provést)

S —spolupracuje s odpovédnou osobou

| —je informovan odpovédnou osobou

P —ma pravomoc k vykonani dané ¢innosti, v dobé zastupovani O pak odpovida za
jeji vysledek

4.2 Smluvni podminky dodavky
4.2.1 Technicka dokumentace projektu

V pfipadé, ze se jedna o Dicom zafizeni, musi splfiovat tzv. DCS (Dicom Conformance Statement).
V pfipadé, ze toto zafizeni nebude splfiovat pozadavky tohoto PPK, nebude implementované do
infrastruktury KZ.

4.3 Dokumentace k zarizeni

Do terminu specifikovaného v harmonogramu implementace musi dodavatel vypracovat a predat
pfislusnému zastupci KZ detailni technickou dokumentaci k implementovanému zafizeni. Tato
dokumentace musi obsahovat provozni specifikace a nastavenou konfiguraci tohoto zafizeni a ve
zvlas$tnim protokolu budou pfedana pfistupova prava do instalovaného systému vietné
administratorského pfistupu do systému.

4.4 Obecné pozadavky na dodavané zarizeni

Dodavané zafizeni jakéhokoliv rozsahu musi splfiovat alesponn zakladni pozadavky dle
technologického trendu obdobnych zafizeni na evropském a svétovém trhu. Napfiklad pokud se jedna
0 zafizeni pouzivané v ramci NIS systému (i externé napojované), musi podporovat komunikaéni
protokol HL7. Pokud se jedna o zafizeni pouzivané ke snimkovani a radiologii, musi podporovat
protokol Dicom. V3echna zafizeni by méla byt obecné& schopna komunikace s okolnimi zafizenimi
podle mezinarodnich standard( a schopna externi archivace dat.

4.5 Pristupova prava

Do dodavaného zafizeni bude mit po skonfené implementaci a pfisluSném zaskoleni pfistup
specifikovany pocet osob s definovanymi pfistupovymi pravy. Tyto skupiny a jejich opravnéni budou
specifikované v pfedavaci dokumentaci. Za URIS musi byt stanoven minimalné jeden spravce resp.
garant (pfipadné zastupujici spravce), ktery bude dodavatelem fadné proskolen a bude mu pfedan
administratorsky pfistup do systému. Ze strany dodavatele bude v dokumentaci specifikovana osoba
(resp. osoby), které budou mit za ucelem suportu administratorsky pfistup do systému bud' lokalni,
nebo vzdaleny. V pfipadé dohody o pouzivani vzdalené administrace pomoci VPN bude mit osoba
provadeéjici suport pfistup pouze na specifikované zafizeni a tento pfistup musi byt logovan.
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V pfipadé, Ze nékteré oblasti proprietarniho softwaru vyzaduji pfistup pouze administratora ze strany
vendora, budou tyto oblasti (napf. adresare, hivy registri apod) obéma stranami konzultovany
a vyspecifikovany v protokolu o zaskoleni PACS administratora KZ k danému zafizeni.

4.6 Pripravenost pfipojeni

Dodavatel si musi ve spolupraci s pfislusnymi garanty URIS (LAN, AD a PACS) s dostateénym

pfedstihem zajistit:

e  Fyzické pfipojeni do planované lokality (sitové zasuvky, propojeni na patefni sit, pozadovanou
rychlost portu)

e  Pridéleni IP adresy resp. adres, hostname a AET dle jmenné konvence KZ (hostname musi byt
shodny s AE title)

e  Pfipraveni registrace do OU v AD. Zaroveri budou konzultovany aspekty doménové politiky,
moznosti dalkové a lokalni spravy, autentizace pfistupu, routovani, apod.

4.7 Zakladni pozadavky na Dicom zafizeni

Modalita (Dicom node) musi:

e byt kompatibilni minimalné se standardem DICOM 3.0

e  podporovat Dicom WORKLIST (MWL) a bezproblémové spolupracovat s NIS konektory
e podporovat funkci STORAGE COMMITMENT pfi odesilani do PACS

e  podporovat funkce MPPS (Multiple Performed Procedure Step)

4.8 Dalsi pozadavky na Dicom zafizeni

e Hostname a nazvy nodl budou splfiovat jmennou konvenci pouzivanou u KZ (napf. UL-XUS-
RDGALKH1), pficemz v pfipadé Dicom nodu AET = Hostname.

e Aplikadni software ani rezidenéni sluzby v operaénim systému zafizeni NESMI pracovat s pravy
lokélniho administratora, pouze s u¢tem s pravy nezbytné nutnymi pro provoz aplikace.

e Pokud jsou na bazi Windows, musi byt pfipojeny do domény KZ (Dicom nody napf. formou
autonomni OU ,Modality“ podléhajici pouze doménové politice, jejiz obsah bude dodavateli
znam).

e Pokud jsou na bazi Windows, musi mit nainstalovaného AV klienta, ktery bude aktualizovan se
serveru KZ.

e  Synchronizace ¢asu OS musi byt zajisténa pouzitim doménového NTP serveru KZ (ntp.kzcr.eu).

e Dicom node/modalita bude po nakonfigurovani posilat ve své Dicom hlavicce korektné téchto 5
standardnich polozek:

o ID Modality (0008,0060) dle DCS (napf. DX, pro digitalni rentgen atd.)

o ID StationName (0008,1010) bude odpovidat pfidélenému AET - Na vSech modalitach
musi tato poloZka obsahovat vlastni AET dle konvence napf.: UL-XCT-RDGBRL

0 ID InstitutionName (0008,0080) bude fetézec ASCII znakl dle pozadavk( KZ a.s.
Nastavit pfesné bez hacku a ¢arek:

Pro modality v Masarykové nemocnici Usti nad Labem o.z.: Krajska zdravotni MN UL
Pro modality v Nemocnici DéCin o.z.: Krajska zdravotni Nem DC

Pro modality v Nemocnici Teplice o.z.: Krajska zdravotni Nem TP

Pro modality v Nemocnici Most o.z.: Krajska zdravotni Nem MO

Pro modality v Nemocnici Chomutov o.z.: Krajska zdravotni Nem CV

Pro modality v Nemocnici Litomérice o.z.: Krajska zdravotni Nem LT

Pro modality v Masarykové nemocnici Usti nad Labem o.z., pracoviti Rumburk: Krajska
zdravotni Nem RB

o ID InstitutionAddress (0008,0081) bude fetézec ASCII znakl dle pozadavkl KZ a.s.
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Nastavit pfesné bez hackl a ¢arek:

Pro modality v Masarykové nemocnici Usti nad Labem 0.z.:
Socialni pece 12A, Usti nad Labem 401 13

Pro modality v Nemocnici Décin o.z.:

U Nemocnice 1, Decin Il 405 99

Pro modality v Nemocnici Teplice 0.z.:

Duchcovska 53, Teplice 415 05

Pro modality v Nemocnici Most 0.z.:

J. E. Purkyne 270, Most 434 64

Pro modality v Nemocnici Chomutov 0.z.:

Kochova 1185, Chomutov 430 12

Pro modality v Nemocnici Litoméfice 0.z.:

Zitenicka 2084, Litomerice 412 01

Pro modality v Masarykové nemocnici Usti nad Labem o.z., pracovisti Rumburk:
Jiraskova 1378/4 Rumburk 408 01

0 ID DepartmentName (0008,1040) bude fetézec ASCIl znakl dle pozadavki KZ a.s.
Presny nazev urcuje garant PACS. Nastavit pfesné bez hackl a ¢arek pro modality
umisténé v téchto oddélenich (napfr.):

Radiologie Gastrologie Emergency Neurologie
Kardiologie Operacni saly Urologie ARO
Gynekologie Detske odd Ortopedie Interni odd

e Dicom konfiguraéni méd bude zpfistupnén administratorovi PACS z URIS a dodavaijici firma
provede jeho zaskoleni v oblasti pfislusného Dicom nastaveni dané stanice nebo serveru.

e Privatni DICOM TAG (0021,1000) nesmi prekrocit velikost 65530 Byte.

¢ Nastaveni odesilani snimkd a sérii musi byt na modalité nastaveno tak, aby primarni
destinace byla vzdy centralni PACS KZ, a az pak jako druha (sekundarni) destinace muze byt
nastavena néktera lokalni stanice (napf. diagnosticka stanice na RDG nebo keSovaci server).
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5. Pozadavky pro pripojeni zdravotnického pristroje do prostredi
Kz

5.1 Popis
5.1.1 Vyzadované informace ze strany KZ, pro pripojeni pristroje

— vyrobce pfistroje pro uvedeni do Ciselniku pfistroju,

— umisténi pfistroje (OZ, budova, oddéleni, mistnost, €islo technického mista),

— inventarni a vyrobni €islo pfistroje,

— dodavatele pristroje, v&. kontaktl
Na zakladé vyse uvedenych informaci KZ (URIS) pfifadi nasledujici tdaje:

— AETITLE pokud pfistroj AETITLE podporuje, pfipadné sitovy nazev pristroje,

— IP adresu pfistroje/PC/pfevodniku
5.2 Moznosti pripojeni
Pripojeni pfistroje je do prostfedi KZ mozné dvéma zpUsoby - Pfipojeni sitovym kabelem do TCP/IP
sité KZ a pfipojeni pfistroje pfes RS232 ktery je dale pfipojen do TCP/IP pomoci pfevodniku.
5.2.1 Pripojeni sitovym kabelem do TCP/IP sité KZ

U tohoto typu pfipojeni je vyZadovano, aby zafizeni, nebo pocitac, ke kterému je zafizeni pfipojené
bylo pfipojitelné do domény kzcr.eu. Doména pocitai zakazuje spousdtét cokoliv se zvySenym
opravnénim, nedovoluje administratorské ucty, vyuziva antivirovy systém KZ a aktualizace operaéniho
systému se Fidi politikou KZ. Aplikace do operacniho systému (klienty, aplikace apod.) instaluji
vyhradné technici KZ z dodanych postupl od dodavatele. Moznosti komunikace potom jsou:

a) pfima komunikace s komunikaénim serverem LIS
b) souborova komunikace pres sdilené slozky na ulozistich KZ

5.2.2 Pr¥ipojeni pristroje pres RS232 prevodnik

Pred nakupem pfistroje musi byt dohodnuto, kdo bude financovat nakup pfevodnik(, v KZ probiha
proces schvalovani nakupu. KZ preferovany prevodnik je pfevodnik od vyrobce Sollae Systems Co.,
LTD. — CSE-H53N (1 port) nebo CSE-H21 (2 porty).

Komunikace probiha v siti KZ s pfistrojem skrze pfevodnik, tedy nemusi byt v doméné kzcr.eu.
Dodavatel ma plna prava a spravu PC / pfistroje ve své gesci. Cokoliv za rozhranim RS232 je
vyhradné v gesci KZ.

5.2.3 Postupy pro pripojeni pristroje
Uvedené postupy se déli dle zvoleného typu pfipojeni vyse
5.2.4 Pripojeni sitovym kabelem do TCP/IP sité KZ

Pro pfipojeni pfistroje do sité KZ pfipravi dodavatel seznam aplikaci, které je tfeba instalovat, a jejich
nastaveni pro pfipojeni pfistroje. Oddéleni obsluznych klinickych innosti zada pozadavek v aplikaci
servicedesk KZ, ktery se rozpadne

a) na techniky KZ, ktefi pfipoji PC do domény KZ,

b) na spravce sité, aby pfipadné zajistil instalace / povoleni datovych zasuvek, a pfidéli IP adres,
c) na systémové inzenyry, ktefi tyto aplikace povoli v prostfedi domény KZ,

d) na spravce laboratorniho systému, ktery povoli komunikaci pfistroje s LIS.

O uspésné instalaci bude informovat HD zpét Oddéleni obsluznych klinickych ¢innosti.
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5.2.5 Pripojeni pristroje pres RS232 prevodnik

Pro pfipojeni pomoci prevodniku pfipravi pfistroj / PC kompletné dodavatel a zajisti, ze koncové
zarizeni bude komunikovat pres sériovy port protokolem RS232. Oddéleni obsluznych klinickych
¢innosti zada pozadavek v aplikaci servicedesk KZ, ktery se rozpadne

a) na spravce sité, aby pfipadné zajistil instalace / povoleni datovych zasuvek, a pfidéli IP adresy,

b) na systémové inZenyry, ktefi v siti KZ povoli komunikaci z tohoto pfevodniku,

¢) na spravce laboratorniho systému, ktery povoli komunikaci pfistroje s LIS.

5.2.6 Propojeni pristroje s LIS

Spravci laboratorniho systému musi pfipojeni pfistroje do LIS ve vétSiné pfipadl konzultovat
s dodavateli LIS, domluvit moZnosti pfipojeni pfistroje a rozsah komunikace s danym LIS. Pfipojeni
pristroje jako takového provadi dodavatel LIS a uctuje za néj poplatek, ktery je pohyblivy dle pracnosti
a straveném Casu.

5.2.7 Sprava pristroje a vzdaleny pristup k pristroji dodavatelem

Dodavatel ma moznost zafizeni pfipojené do domény KZ spravovat vzdalen&, po schvaleni MKB. Pro
zfizeni pfistupu do VPN KZ je nutna pfiprava dokumentd pro vzdaleny pfistup. Pro ovladani pfistroje
pifes RS232 nebo

pro nedoménové pfistroje, jsou popsany veskeré nalezitosti, jenz museji byt splnény, v dokumentu
KZ06_SC0016 Pravidla pro vznik VPN k zafizenim v prostorach KZ.

5.2.8 Pozadavky na standarty v komunikaci mezi integraéni platformou KZ
a dodavanym software véetné pristroji zdravotni techniky

K tvorbé integracni platformy v KZ je pouzito vyvojové prostiedi HealthShare, dale jen HS od firmy
Intersystems.

InterSystems HS podporuje rozsahlou mnozZinu pramyslovych - zdravotnickych standardd,
pouzivanych v riznych komunikaénich vazbach pro datovou komunikaci ve zdravotnictvi.

Od dodavaného software nebo pfistroju zdravotni techniky od externich dodavatell se ocekava
schopnost komunikace alespori v jednom nize uvedenych standardech.

InterSystems HS podporuje nejnovéjsi architektury webovych sluZzeb postavené na REST a SOAP,
vcetné prace s JSON, XML, XPATH, SAX, SOAP, DTD ¢&i XSD schématy a textovymi soubory
s oddélovaci sdilené pfes souborové ulozisté.

V oblasti zdravotnictvi nabizi HS podporu napf. HL7 v2, HL7 v3, CCD, CDA, IHE profill, HL7 FHIR,
xDT, X12 nebo EDIFACT. Diky vestavénym adaptérim, komponentam a graficky orientovanym
utilitam pro praci s XML soubory a jejich schématy je mozné snadno zpracovavat a pfedavat data
odpovidajici libovolnému standardu zalozenému na XML, napf. DASTA v3 nebo v4.

InterSystems HS nabizi rozsahlou knihovnu adaptéru pro pfipojeni k riznym technologiim, protokoliim
a prumyslovym aplikacim — véetné SQL, ODBC,JDBC, SOAP, REST, HTTP(S), FTP(S), SFTP, SSH,
SAP, Siebel, TCP, LDAP, Telnet, POP3, SMTP, mistnim i sitovym diskiim a dal§im.
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6. Obecné pozadavky na dodavané aplikace

1. Pokud je soucasti dodavky aplikacni software, pozadujeme, aby pfistupova opravnéni do
aplikace byla fizena pomoci Microsoft active directory. Aplikace nesmi lokalné ukladat zadna
hesla a autentizace musi probé&hnout prostfednictvim protokolu Kerberos.

2. Pokud je soucasti aplikacni software, ktery umoznuje diferenciovat opravnéni v aplikaci,

pozadujeme, aby nastaveni opravnéni v aplikaci bylo udéleno na zakladé C&lenstvi ve skupiné
Microsoft active directory.

3. S ohledem na skute¢nost, Zze Krajska zdravotni, a.s. je povinnou osobou dle Zakona €. 181/2014
Sb. pozadujeme, aby veSkeré logy ze vSech aplikaci a systému byly ukladany do centralniho
logovaciho a vyhodnocovaciho systému SIEM.

4. PoZadujeme plnou funkcionalitu vSech dodavanych fedeni minimalné na protokolech IPv4 a IPv6.

5. Pozadujeme, aby soulasti kazdého dodaného fedeni byla moznost ziskat garantovanou dobu
podpory s definovanym SLA minimalné po dobu nasledujicich 5 let od dodavky takového feseni.
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7. Pozadavky na systém fizeni videa a digitalizace pro opera€ni
saly
7.1 Zakladni popis a funkce pozadovaného zafrizeni:

Pojem "systém fizeni videa pro operacni saly" znamena soubor pfistroju, softwaru, kabelu (pouze
v ramci propojeni nabizeného zafizeni se stavaji kabelazi salu) a pfisluSenstvi, které spravuji
obrazové zdroje a zobrazovaci zafizeni. Jednim z hlavnich cild systému je vytvorfeni efektivniho
a ergonomického pracovniho prostiedi, a tim zajisténi a zlepSovani pracovniho toku pro uzivatele
a pacienta v ramci operacniho salu a jeho okoli.

Systém fizeni digitalizace je systém pro distribuci zvuku, videa a obrazu a komunikace, ktery musi byt
pouzitelny pro nize uvedené 4 hlavni funkce (distribuce signalt, nahravani, videokonference
a oviladani externich zarizeni)

7.2 Pozadavky na fidici jednotku digitalizace

Systém musi flexibilné zpracovavat analogové a digitalni signaly s rozliSenimi az do rozliSeni HD
1080p60 (1920x1080 @ 60 Hz, progresivni snimani). Je také mozné manipulovat se signaly 1920 x
1200 a s maximalni frekvenci snimkd 50-60 Hz.

Systém musi snadno podporovat upgrade na 4K / UHD signaly bez nutnosti vymény kabelaze.

V sekci distribuce (smérovani) musi byt vSechny signaly vysilany v realném c¢ase (zadné
rozpoznatelné zpozdéni signalu pro lidské oko mezi signalem vystupu zdroje a signalem vstupu
monitoru, latence <20 ms).

VSechna pfipojeni jsou vyzadovana bez potifeby elektronickych pfevodniku signald, aby se zabranilo
latenci a artefaktim. VSechny vystupy mohou pracovat souc¢asné paralelné a nezavisle. Smérovani
zdroju do cil(l Ize provadét nezavisle: Kazdy zdroj, ktery je pfipojen k systému, Ize kdykoli odeslat na
kazdy z pfipojenych monitor(. Pfifazeni (mapovani) signald do monitord se provadi vyhradné
z dotykové obrazovky.

UZivatelské rozhrani musi zobrazovat vSechny dostupné zdroje a sledovat pravidelné aktualizovany
nahled. Kazdy nahled muze byt zvétSen a prezentovan s zivym videem — bez zpozdéni. PFfitomnost
ikony zdroje je dynamicky vypInéna, kdyz je signal u¢inné aktivni. Ikona nahledu nabizi tladitko pro
spusténi pfimého nahravani, zvétSeni nahledu a spusténi streamovani.

Stejna fidici jednotka musi spravovat zvukové zdroje. Zvuk musi byt fizen a sméSovan z dotykové
obrazovky pro vystup.

Systém musi podporovat dalSi sériové porty RS232 a RS485 musi byt k dispozici pro pfipojeni
zdravotnickych a jinych nezdravotnickych zafizeni.

7.3 Nahravani audio a video signalu

Dokumentace operaci v operaénim sale - rychlé a flexibilni nahravani obrazk( a videi z kazdého
pfipojeného zdroje na interni pamétovy disk. Manipulace s exportem dat musi byt flexibilni a musi
zahrnovat i jednotky PACS, souborové servery, USB zafizeni a DVD zapisovace.

7.3.1 Pozadavky na nahravaci modul fidici jednotky

Modul pro zachyceni snimk( a videozaznamu pro dokumentaci operaci. Pro zvySeni flexibility musi
byt podporovana rizna fesSeni pro ukladani dat, jako je ukladani do interniho ulozisté, zafizeni USB,
souborové servery (minimalné NFS a CIFS) a PACS.

Nahravaci jednotka musi obsahovat vnitiniho Ulozist€ o minimalni kapacité definované technickou
specifikaci, aby poskytla dostatek ulozného prostoru, a to i v pfipadé, Ze sitova slozka nebo jiné
feSeni pro ukladani dat nejsou v okamziku k dispozici. K dispozici jsou signaly az do Full HD (1920 x
1080 pfi 60 Hz).

Zaznam zvuku, napf. za u¢elem komentovani videa musi byt podporovan.
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Minimalni kodek MPEG 4 / H.264 AVC je vyzadovan pro kombinaci dobré kvality, malé velikosti
soubor( a dobrého vykonu. Funkce automatického generovani film{ kolem pofizenych fotografii, aby
bylo mozné rychle realizovat exportovani malych videoklipd. Po zaznamu mlze byt provedeno
nasledné zpracovani, napf. stfih videa / vytvofeni ,subklipu®, vytvafet snimky a automaticky vytvaret
filmy s programovatelnou délkou kolem ulozeného obrazu. Pro flexibilni vyuziti dat mize systém
ukladat na nasledujici ulozna média: interni ulozisté, USB zafizeni, souborové servery a export do
PACS.

Pro inteligentni spravu ulozist musi byt k dispozici nasledujici funkce:

Pokud momentalné dostupna kapacita interniho uloZisté klesne pod prahovou hodnotu, zobrazi se
varovna zprava. Tato prahova hodnota musi byt volné nastavitelna v nastaveni pod opravnénim
spravce systému. Proces exportu musi byt mozny sou€asné s vice uloZisti a spustit na pozadi, aby
bylo mozné pokraCovat v pouzivani systému bez ¢ekani na exportni dobu a dopadu na funkénost
systému. Po exportu souborl moznost vSechny snimky a videozaznamy pacienta odstranit
automaticky a uplné. Systém musi byt schopen nacist data pacienta ze seznamu DICOM Worklist.

Moznost exportu souborli na souborové servery, v pfipadé USB systém musi nabizet moznost
automatického pojmenovani soubord. Oznaceni souboru Ize kombinovat jednotlivé ze standardnich
prvku, jako je pfijmeni pacienta, jméno pacienta, ID pacienta, datum atd. V pfipadé, Ze byl zaznam
oznacen pomoci DICOM Worklist, musi tyto hodnoty byt pfenaseny dle standardd odpovidajici pro
ukladani do PACS (viz. Prislusna sekce této dokumentace) Neni-li pfipojeni k datové siti k dispozici,
neméla by byt ovlivhéna zakladni funkce zaznamové jednotky. Zejména musi byt zajiStény nasledujici
funkce:

Funkéni oblasti distribuce obrazového signalu a dokumentace jsou stale funkéni.

Manualni zadavani udaji o pacientech pomoci dotykové obrazovky do dokumentace pfifazeni
nahranych souborud pacientovi. Pro zadani dat musi byt k dispozici klavesnice na obrazovce.

Data mohou byt ulozena na interni ulozisté. Po opétovném pfipojeni k datové siti nabidne systém
automatické doposlani vSech dat, ktera nebyla ulozena na nedostupna sitova ulozisté (NFS, CIFS,
PACS).

7.4 Videokonference - pfenos signali mimo operacni sal

Streaming video signalli prostiednictvim IP sité vcetné obousmérné audio
komunikace, optimalizované Sifrky pasma H.264 kédovani a nahravani videa.

Hlavni Fidici jednotka musi umoznovat rozSifeni na funkcionalitu ,video streaming®, které je schopno
pfenaset jednosmérné video (az 1080p60 nebo 1920 x 1200 pixeld) a pfipadné obousmérné audio
signaly pres IP sit, aby se zajistila pohodina a pfima komunikace mezi odesilatelem a pfijimacem.
Musi poskytovat nejmoderné;jsi kompresi (v€etné kédovani videa H.264), ktera spojuje vysokou kvalitu
videa a zvuku s potfebami s malou Sifkou pasma. Podpora kédovani hardwaru zaru€uje minimalni
latenci. Pfenos zamysleného signélu je mozny na jakémkoli PC v nemocnicni siti (napf. pro vycvik
a vzdélavani). Kazdy zdroj videa, ktery je pfipojen k distribu¢ni ¢asti systému, mize byt pfenasen.

Streamingové feSeni musi byt integrovano do hlavniho systému a musi byt zdravotnickym zafizenim.
Systém musi mit indikator fyzického signalu (napf. Svétlo "Zapnuto") a graficky indikator na dotykové
obrazovce, které jasné ukazuji, Ze probiha pfenos nebo nahravani, aby se zachovala ochrana
personalu operac¢niho salu. Pokud uzivatel pfepne do jedné z ostatnich hlavnich funkénich oblasti,
musi byt indikator stale viditelny. Aby byla zajiSténa bezpecnost dat, musi mit operator kdykoli
prilezitost zastavit video a audio streamovani.

Externi modul videokonference

MozZnost rozSifeni sestavy o modul, ktery musi umozriovat pfenos vysoce kvalitnich zvukovych a HD
video signall (az 1080p60) z dvou vyhrazenych obousmérnych video kanall z opera¢niho salu do
jinych mistnosti a instituci prostfednictvim IP sité (napf. pro vzdélavaci ucel). Soucasti sestavy je
i pfehledova kamera, ON air svétlo, komunikacni headset.
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Zarovefl umoznit paralelni vystupy podle vstupnich zafizeni pro dal$i moznosti pfenos(, volitelné —
pomoci matice a kompatibilnich vystup(, idealné HD-SDI, akceptovatelné HDMI/DVI.

7.5 Ovladani externich zarizeni na opera¢nim sale

Systém musi umoziiovat ovladani kompatibilnich zafizeni v ramci operacniho salu. Jde napfiklad
o operacni svétla, kamery ve svétle a pfehledové kamery, operacni stoly apod. Tento modul musi byt
mozné kdykoliv pfipajit k Fidici jednotce jako OPTION.

7.6 Uzivatelské rozhrani — ovladani systému

Jednotlivé funkce musi byt fizeny pfehlednym grafickym uzivatelskym rozhranim (GUI). Ovladaci
grafické rozhrani muze byt spusténo na dotykovém monitoru, monitoru pocitate, nebo tabletu.
VSechna periférie mohou ovladat fidici jednotku nezavisle na sebe.

Dotykovy medicinsky monitor o velikosti min. 27“ s rozliSenim nejméné full HD 1920 x 1080. VSechny
funkce dodavané se systémem musi byt ovlddané pomoci dotykového rozhrani na monitoru. Pro
snadné a intuitivni ovladani musi byt uzivatelské rozhrani jednoduché s velmi malym poétem operaci
nutnych k ovladani funkci. Hlavni funkce ovladani musi byt pfistupné jedinym kliknutim a pfetazenim
funkci k distribuci videi. Kazdy nahled vstupniho signalu musi systém umozfiovat zvétsSit na celou
obrazovku a prezentovan s zivym videem — bez zpozdéni. To musi umozfovat pouzit ovladaci
monitor také jako plnohodnotny chirurgicky asistenéni monitor, tj. bez zpozdéni s pfimym propojenim
na kamerovou jednotku endoskopické sestavy.

Ovladani digitalizace pomoci tabletu. Navrzeny digitalizacni systém musi umoznovat ovladani
s pfenosného tabletu. Jde zejména o funkce nahravani, distribuce videa a prohlizeni nahledd
vstupnich videosignald.

Vestavny velkoploSny monitor min. 48“ — Nahledovy monitor o velikosti min. 48¢, vestavny do stény
operacniho salu. Dicom ready.

Vestavny pocitac¢ — PocitaC ur¢eny do vestavby opera¢niho salu. MuzZe byt soucasti bloku
s velkoploSnym monitorem. Moznost instalace aplikaci, softwaru pro PACS, Dicom atd. Soucasti setu
musi byt medicinska klavesnice, i5 CPU, 256 GB SSD, 8 GB RAM, USB port ve sténu salu.

7.7 Pozadavky na certifikaci a provedeni

Systém Fizeni digitalizace se v8emi jeho funkcemi (distribuce, zaznam, pfenos) musi byt
zdravotnickym prostfedkem v souladu s pfilohou IX smérnice 93/42 / EHS o zdravotnickych
prostfedcich. Jako takovy je uren specialné pro Iékarské pouziti. Systém musi byt vybaven ochranou
proti elektrickym Sokiim a s ekvipotencialnimi uzly (zemnici koliky). Systém video managementu musi
byt certifikovan podle IEC 60601 2. a 3. vydani

Modularni systém zafizeni musi poskytovat 3 hlavni funkce (distribuce, nahravani a videokonference)
jako samostatna, modularni hardwarova zafizeni. Tento optimalizovany pfistup vede k vy3Si
bezpecnosti systému a snadné&jSimu upgrade v budoucnu.

PFi instalaci nékolika systém0 pro spravu videa v rlznych mistnostech nesmi mit porucha zadné
soucasti systému vliv na provoz zbyvajicich mistnosti. Po vypadku napajeni musi byt systém znovu
pouzitelny (spustén a pfipraven k pouZiti) nejpozdéji do 2 minut.

7.8 Pozadavky na kabelové rozvody

Cely systém digitalizace se v3emi jeho funkcemi (kabeldz, distribuce, zdznam, pfenos) musi byt
zdravotnickym prostfedkem v souladu s pfilohou IX smérnice ES 93/42 / EHS o zdravotnickych
prostfedcich. Jako takovy musi byt uréen specidlné pro 1ékaiské pouziti. Systém je musi byt vybaven
ochranou proti elektrickym Sokim a s ekvipotencidlnimi uzly (zemnici koliky). Systém video
managementu musi byt také certifikovan podle IEC 60601 2. a 3. vydani.

Dodavku, instalaci, kontrolu a oZiveni systému musi provadét pouze vyrobcem certifikovany dodavatel
s registraci vy$e uvedenych €innosti v CR.

Provedeni kabelaZze musi byt v souladu se stavajici projektovou dokumentaci, tj. rozvody UTP sité, el.
rozvody 230 V a dalSi, nesmi byt timto dilem dotceny.
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Detailni blokové schéma digitalizace a projektova dokumentace, musi byt v souladu s pozadavky na
zdravotnické zafizeni dodany spolu s pfedavacim protokolem dila.

7.9 Pozadavky na wokflow

Pozadujeme, aby standardni proces probihal tak, Zze v nemocni¢nim infomacénim systému vznikne
Zadanka na vySetfeni Ci operaci, ktera se pomoci centralniho worklist serveru ve formatu HL7 bude
prfenaset na jednotliva zaznamova zafizeni. Operatér &i obsluha pfistroje si vyberou poZadovaného
pacienta a vSechna uklddana videa do systému ponesou atributy pfevzaté z worklist serveru.
V pfipadé, Z?e bude ¢&ast zdznamu ukladdna do PACS, budou zaznamy identifikovany pomoci
prevzatych DICOM atributd. V mimofadném pfipadé mulze byt zaznamenavano i pomoci ru¢niho
zadani identifikace pacienta, ale takovy zaznam nesmi systém umoznit ulozit do centralniho PACS
systému.

PoZadujeme, aby systém umoznil nastavit maximalni datovou velikost studie ukladané do PACS.
V pfipadé, Ze tato velikost bude prekro€ena, je obsluha informovana, Ze studie nemuze byt ulozena
z diivodu prekro¢eni maximalni datové velikosti.

PoZadujeme, aby systém umoznil vzdalené zpracovani uloZzenych zaznamu pod uzZivatelskymi
opravnénimi uzivatele z AD, tak jak byl pfi nahrani zaznamu pfihlasen do systému pro nahravani
zdznamu. Ze vzdaleného pfipojeni musi umoznit veSkeré funkcionality zpracovani v€etné uloZeni do
externich ulozist (PACS, File server atd.)

Pozadujeme, aby systém umoznil ulozit pfihlaS8enému uzivateli kompletni nastaveni celého pracovisté,
tak aby pfi nasledujicim pfihlaSeni mél nastaveni vstupl a vystupl ve stejné konfiguraci jako pfi
poslednim pfihlaseni. Systém nesmi omezovat pocet takto uloZzenych uzivatelskych profila.

PoZadujeme, aby interni kapacita zaznamového zafizeni umoznila ulozit minimalné 1500 hodin
zaznamu v plném rozliSeni pfi pouziti vSech aktivnich vstupi dodaného zaznamového zafizeni.
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8. Licence na uzivani software
8.1 Povinnosti a zavazky dodavatele licenci na uzivani software

Dodavatel je povinen zahrnout do pfedmétu plnéni vSechny licence na uzivani software (opravnéni
k vykonu prava uzivat software), které musi KZ vlastnit pro provozovani dodavaného zafizeni &i
systému nebo jejich dildich Casti tak, aby zafizeni &i systém nebo jejich dil¢i ¢asti uzivala v souladu
s platnou legislativou a licen¢nimi ujednanimi drzitel( autorskych prav k software, s vyjimkou licenci
na uzivani software, které jsou vyuzitelnou soucasti stavajiciho systémového prostiedi informacni
infrastruktury KZ. VyuzZitelnou soucasti stavajiciho systémového prostfedi informacéni infrastruktury KZ
jsou nasledujici licence na uzivani software:

e Microsoft Windows Server User CAL (bez omezeni verze);

e Microsoft Windows Server 2019 RDS Device CAL (jen u stavajicich koncovych zafizeni
zadavatele, na nichz ma byt vyuzivan pfedmét pinéni);

e Microsoft Windows Server Standard (bez omezeni verze) — jen v pfipadé vyuziti jako
opera¢niho systému virtualniho serveru, provozovaného na stavajici virtualizaéni
infrastrukture KZ, zalozené na platformé VMware;

e Microsoft SQL Server Standard Core (bez omezeni verze) — jen v pfipadé lokalizace SQL
databaze na stavajicich SQL clusterech KZ;

e operacni systémy Microsoft Windows Professional koncovych zafizeni (jen u stavajicich
koncovych zafizeni zadavatele, na nichz ma byt vyuzivan pfedmét pinéni).

Dodavatel zodpovida za dodani licenci na uzivani software v takovych poctech a pro takové druhy,
verze, licenCnich edice, licenéni typy, bitové a jazykové mutace software tak, aby pfi provozovani
dodaného zafizeni &i systému nebo jejich dil€ich ¢asti pozadovanym zplsobem a v pozadovaném
rozsahu nedochazelo k porusovani jakychkoliv prav vyrobcl software, drziteld autorskych prav
k software nebo tfetich stran.

Dodavatel musi v nabidce i ve smlouvé garantovat, Zze je opravnén dané licence na uzivani software
dodat a ze dodavkou licenci na uzivani software a uzivanim jakéhokoliv dodavatelem dodaného
software, pficemz uzivanim software je mysleno uzivani software v souladu s licenénim ujednanim,
pfedanym dodavatelem spolu s licencemi na uzivani software, nedojde k poruseni prav vyrobcu
software, drziteld autorskych prav k software nebo tfetich stran, a prevzit plnou odpovédnost za to,
kdyby k takovému poruSeni pfes jeho garanci pfesto doslo.

Dodavatel se musi v nabidce i ve smlouvé zavazat, Ze v pfipadé, kdy pro skuteéné realizovany
zpusob nasazeni pfedmétu plnéni do uzivani nebudou typy a pocty licenci na uzivani software,
obsaZené v nabidce dodavatele &i v uzaviené smlouvé vhodné a dostalujici tak, aby byly v souladu
s licenénim ujednanim pro dany software, doda chybéjici licence na uzivani software v typech a
mnozstevnim rozsahu, potfebném k naplnéni ucelu a pfedmétu nabidky a smlouvy tak, aby odbératel
pfi pouzivani pfedmétu plnéni uzival software v souladu s licenénim ujednanim a platnou legislativou,
a to bez navySeni kupni ceny.

Dodavatel se musi v nabidce i ve smlouvé zavazat, ze dodané licence na uzivani software budou
prosté pravnich vad a zavazat se odskodnit v pIné vysi odbératele v pfipadé, ze tfeti osoba uspésné
uplatni autorskopravni nebo jiny narok plynouci z pravni vady dodanych licenci na uzivani software.
V pfipadé, ze by narok tfeti osoby vznikly v souvislosti s dodavkou licenci na uzivani software, bez
ohledu na jeho opravnénost, vedl k do€asnému ¢&i trvalému soudnimu (&i obdobnému) zakazu di
omezeni vyuZivani dodanych licenci na uzivani software, musi se dodavatel zavazat zajistit nahradni
feSeni a minimalizovat dopady takovéto situace na odbératele, a to bez dopadu na kupni cenu,
pfi¢emz soucasné nebudou dotéeny ani naroky odbératele na nahradu Skody.

8.2 Pozadavky na licence na uzivani software

Dodané licence na uzivani software musi byt uréeny pro prodej v Ceské republice, pro komeréni
organizaci (poskytujici zdravotnické sluzby), byt mistné neomezené (pfipadné mistné omezené
s pravem jejich vyuzivani v Ceské republice) a byt asové neomezené (trvalé). Pokud jiZ trvalé licence
na uzivani urcitého typu software nebudou dostupné, musi byt dodany licence na uzivani software
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¢asové omezené na obdobi v trvani minimalné 60 mésict. Dodavané licence na uzivani software
musi byt nové, dodavka druhotnych (pouZitych) licenci na uzivani software se nepfipousti.

V pfipadé dodavky licenci na uzivani software spole¢nosti Microsoft musi byt dodany licence na
uzivani software v ramci nékterého typu multilicenéni smlouvy spole€nosti Microsoft (dodavka licenci
na uzivani software v licen¢nich modelech OEM, FPP ¢i licencovani software jako sluzby nejsou az
na nize uvedené vyjimky pfipustné). Licence na uzivani software musi byt trvalé a kryté sluzbou
Microsoft Software Assurance na 36 mésicu.

Preferovanym zpusobem dodani licenci na uzivani software spolecnosti Microsoft je jejich dodavka
vramci smlouvy Microsoft Products and Services Agreement, uzaviené mezi KZ a spole€nosti
Microsoft (s vyuzitim sluzeb nékterého dodavatele se statusem Microsoft Licensing Solution Partner).
Pokud pravé platna pravidla spolecnosti Microsoft neumozni postupovat dle vyse uvedeného
preferovaného zplsobu, dodavatel doda licence na uzivani software spolec¢nosti Microsoft v ramci
jiné, nové, za tim u€elem uzaviené multilicenéni smlouvy. Dodavatel zajisti veSkeré procesy, potfebné
k uzavfeni nové multilicenéni smlouvy mezi KZ a spole€nosti Microsoft, véetné pfedlozZeni pfislusnych
smluvnich dokumentd k podpisu odpovédnému zastupci KZ (vyzaduje-li to dany typ multilicenéni
smlouvy). Dodavatel je povinen pfi dodavce licenci postupovat v souladu s pravidly spole¢nosti
Microsoft.

Vyjimkou z pozadavku na dodani multilicen¢nich licenci na uzivani software spolec¢nosti Microsoft,
krytych sluzbou Microsoft Software Assurance, jsou:

a) licence na uzivani operacnich systém( Microsoft Windows, které mohou byt dodany jako
licenéni typ OEM (tedy jako nedilna soudast zafizeni, s nimz jsou dodavany) nebo jako plné
licence (FPP);

b) licence na uzZivani software spole¢nosti Microsoft, dodavané jako nedilna souc€ast zafizeni, které
je certifikovanym zdravotnickym prostfedkem.

V pfipadé dodavky zafizeni &i systému, ktery vyuziva databaze Microsoft SQL Server, KZ preferuje
umisténi databaze na ji provozovaném Microsoft SQL Clusteru s vysokou dostupnosti (v jiz existujici
nebo nové instanci Microsoft SQL Server verze 2016 nebo vysSi, s ovéfovanim uzivateld vaci
databazi vyhradné s vyuzitim G¢tl a skupin v AD). Pokud bude dodavany systém vyzadovat existenci
vyhrazeného databazového serveru, musi byt soucasti dodavky potfebné licence Microsoft SQL
Server, a to v licenénim modelu, v némz nejsou vyzadovany klientské pfistupové licence MS SQL
Server CAL Zzadného typu.

V pfipadé, kdy dodavka obsahuje také koncové stanice (pocitaCe, notebooky, tenké klienty apod.)
s operaénim systémem Microsoft Windows, musi byt dodany s licenci na uzivani operaéniho systému
Microsoft Windows nejvy3si aktualné uvolnéné verze, v edici Professional nebo Enterprise,
v licenénim typu OEM nebo jako plna licence (FPP).

KZ preferuje feSeni, jehoz soucasti neni software, zalozeny na technologii Oracle Java, pro jehoz
uzivani komercni spole€nosti jsou nezbytné placené licence. V pfipadé, Ze soucasti dodavky zafizeni
¢i systému musi byt licence na uzivani software, ktery vyuziva takové typy technologii Oracle Java,
pro které musi mit komeréni organizace licence na uzivani Oracle Java, musi byt souc¢asti dodavky
zarizeni Ci systému také vSechny potfebné licence na uzivani Oracle Java. V pfipadé instalace Oracle
Java na server potfebny pocet licenci pro servery navrhne dodavatel na zakladé poétd a konfiguraci
dodavanych servert (nebo stavajicich servert KZ, uréenych KZ k provozovani systému), dle aktualné
platnych licenénich podminek spole€nosti Oracle. V pfipadé instalace Oracle Java na zafizeni
(zdravotnicky pfistroj, pocita¢, notebook apod.) bude dodavateli oznamen pocet zaméstnanc, ktefi
budou dané zafizeni pouzivat (a budou tedy potfebovat uZivatelskou licenci). V pfipadé nedostupnosti
trvalych licenci Oracle Java budou poZadovany serverové i uZivatelské licence na obdobi minimalné
60 mésicl. Dodavatel je povinen pfi dodavce licenci na uzivani software postupovat v souladu
s pravidly spole¢nosti Oracle.

8.3 Pozadavky na predani licenci na uzivani software

Pro kazdy jednotlivy typ licenci na uzivani software, které budou soudasti dodavaného zafizeni €i
systému nebo jejich dil€ich €asti, musi dodavatel dodat licenéni ujednani, platné k datu dodani licenci
na uzivani software a vSechny licencni materialy, které jsou nedilnou soucasti danych licenci na
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uzivani software (napf. licenCni Cislo, licenCni kli¢, licenni certifikdt, licenni opravnéni, Stitek
prokazujici pravost licence, instalaCni média, hardwarovy kli¢, dokumentace, vztahujici se k licenci,
apod.). Pokud k nékteré licenci na uzivani software licenéni ujednani neexistuje (drzitel autorskych
prav licen¢ni ujednani nevytvofil), musi byt tato skute€nost vyslovné uvedena na faktufe, dodacim
listu, prfedavacim protokolu nebo akceptacnim protokolu (alespofi na jednom =z uvedenych
dokumentl). Nesplnéni téchto podminek bude v procesu akceptace dodavky klasifikovano jako
podstatna (fatalni) vada pInéni (vada branici naslednému pouzivani pfedmétu pinéni).

8.4 Pozadavky na nabyvaci doklady k licencim na uzivani software

Darniovy doklad musi obsahovat vSechny néleZitosti, nezbytné k prokazani legalniho nabyti licenci na
uzivani software, které budou soucasti dodavky zafizeni i systému nebo jejich dilCich ¢asti.
Minimalné musi pro kazdou licenci na uzivani software obsahovat pfesnou a Uplnou specifikaci
licence na uzivani software (ve tvaru shodném s tim, jak licence na uzivani software rozliSuje vyrobce
software — napf. product number, vyrobce software, nazev software, verze software, typ licence,
jazykova mutace, bitova verze, asové omezeni nebo dalsi upfesfiujici udaje, jimiz vyrobce software
svoje licence rozliSuje), poCet dodanych licenci (Ci vyjadieni, ze jde o licenci bez omezeni poctu
instalaci nebo pfistupl) a s vyjimkou licenci, které jsou nedilnou soucasti dodavaného zafizeni
a nemaji stanovenu cenu (napf. OEM licence operacniho systému Microsoft Windows) také jejich
cenu. Nesplnéni téchto podminek bude duvodem k vraceni danového dokladu (faktury)
k pfepracovani, pficemz Ih(ta splatnosti nového darnového dokladu (faktury) zaéne bézet dnem
prokazatelného pfevzeti nového dariového dokladu (faktury) odbé&ratelem.
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9. Lokalni poéitacova sit’
9.1 Strukturovana kabelaz

1) Vramci prostor KZ jsou definovany nasledujici minimalni standardy pro strukturovanou kabelaz.
Vzdy musi byt instalovany datové dvoj-zasuvky. VSechna zafizeni, jenz vyzaduji datovou
konektivitu, museji mit v nejbliz8i blizkosti umisténou datovou dvoj-zasuvku (napf. WIFI, TV,
fidici jednotky pfistupového systému, kamery, zdravotnicka technika, dohled méfici a regulacni
technika atp.).

e V ramci pacientského pokoje standard je nutnost zajistit minimalné 2 dvojzasuvky na lizko.

e Vramci pacientského pokoje intermediar je nutnost zajistit minimalné 3 dvojzasuvky na luzko.

e Vramci pacientského pokoje intenzivni medicina je nutnost zajistit minimalné 8 dvojzasuvky
na lizko.

e Na kazdé pracovisté (pracovni misto s PC), musi byt vZdy instalovany minimalné dvé datové
doj-zasuvky.

e V ramci spole€nych prostor v ramci zdravotnickych prostor (napf. chodba ambulance) je nutné
umisténi minimalné 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém, pFistupovy systém,
kamerovy systém, atd) na Patro o minimalni vymére 60 m2.

e Vramci vstupu do prostor oddéleni, intenzivni péfe & samostatnych prostor s omezenym
pFistupem minimalné 2 dvojzésuvky.

e Vramci kancelafskych prostor je nutné umisténi minimalné 2 dvojzasuvky na jedno pracovni
misto s tim, Ze je brano na jedno pracovni misto prostor 10 m2.

e Vradmci spoleénych prostor vramci kancelafskych prostor je nutné umisténi minimalné
1 dvojzasuvky na patro o minimalni vymére 80 m2.

e Vramci vstupu do prostor budov minimalné& 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém,
pfistupovy systém, kamerovy systém, atd).

e Vramci vstupu do prostor arealu minimalné 3 dvojzasuvky (IPTV, wifi, vyvolavaci systém,
pristupovy systém, kamerovy systém, atd).

e U kazdé zasuvky STA musi byt datova dvoj-zasuvka

2) Datové rozvody budou provedeny stinénymi kabely, v bezhalogenovém provedeni vyhovujicim
snizené hotlavosti a reakci na ohef dle vyhlasky &.268/2011Sb a dle CSN EN 50575 v provedeni
B2ca - s1a, d1, a1l. Certifikaci CPR dle EN 60754-2, EN 61034-2 a integrovany test EN 50399.
Instalacni kabel min. Cat6A s garanci PoE prenosu typ 1-4 (dle IEEE 802.3bt).

3) Datové zasuvky v provedeni ABB Tango barva bila

4) U novych rozvodu je preferovano pfipojeni koncovych telefonnich pfistrojl pfes datové zasuvky.
Pokud neni v datovém rozvadédi pfipojen telefonni rozvod, je tfeba v ramci projektu zaijistit
telefonni pfipojeni do dotenych rozvadécu o dostatecné kapacité zakoncenych v Patch/aneluu
koncovkami RJ45.

9.2 Opticka kabelaz

Veskeré optické kabelaZze se provadéji s vyuzitim single mode optickych kabeld. Minimalni pocet
optickych vilaken je 24 vlaken pro propojeni mezi serverovnami v ramci budovy. U vétSich budov je
jedna zrozvoden definovana jako hlavni a optické propoje jsou vZzdy smérovany z podruznych
rozvoden do rozvodny/serverovny hlavni.

Propoje mezi budovami jsou vzdy feSeny uvnitf budov, nebo v zemi. Kazda budova je pfipojena dvémi
nezavislymi cestami (které nesmi byt v soubéhu blize nez 2 metry vné i uvnitf budovy).

Pokud pljde o operacni saly, nebo specialni (Katlab/Angio apod.) na kazdy sal 8 vlaken single mode,
svedené do rozvadéce na daném podlazi a dale 8 vlaken single mode mezi vzdy dalSim podlazim
a nasledné 8 vlaken single mode do infrastruktury KZ. VSe realizovat s dostate¢nou rezervou vlaken,
v pfipadé pozadovanych 8 vlaken aktivnich — 8 vlaken nezapojenych — realizace 16-ti vlaknovym
kabelem.

Ukonc&eni optické kabelaze v optickych vanach s koncovkami LC/PC, pfipadné E2000/APC.
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9.3 Datové rozvodny

Datové rozvodny musi byt
1) Napajeny ze dvou odpovidajicich nezavislych elektrickych zdroji N+1. Napojeni aktivnich
prvkl na centralni UPS a ATS, nebo lokalni UPS s dvojitou konverzi a lokalni ATS. Monitoring
stavu rozhranim Ethernet RJ45. Propojeni UTP s datovym rozvadéem (datova zasuvka).
2) Chlazeny ze dvou odpovidajicich nezavislych zdrojli chlazeni (zafizeni pro trvaly provoz).

Klimatizace Specifikace

Parametry:

Chladici vykon minimalné 3,5kW (zohlednit rozsah v daném projektu)
Chladivo R 32

Nasténné provedeni

Teplotni rozsah chlazeni -15st az 47st vnéjsi teploty

Funkce Auto restart po vypadku el. proudu.

Elektricky pfivod ze sbérnice DO

Ovladani s ukazatelem teploty

Provoz musi byt zachovan, i pfi fungovani jednoho zdroje chladu.
Monitoring stavu a teplit rozhranim Ethernet RJ45.

3) Datovy rozvadé¢ musi byt umistén tak, aby nebranil pfipadné manipulaci pfi instalaci novych
datovych rozvodu. Datovy rozvadéc¢ bude o rozmérech minimalné 42U 19 (minimalné 60 cm,
pokud rozméry datové rozvodny umozni pak 80 cm), hloubka min. 80cm. PFedni dvefe
perforované. Zadni dvefe dvoukFidlé a perforované.

4) Elektricky pfivod k racku: tfi elektrické dvoj zasuvky jisténé C16A, ze sbérnice DO, Elektro
revize.

5) Do rozvadéCe musi byt pfiveden odpovidajici pfivod elektrické energie, zasuvky typu E
(CEE7/5), z kazdé faze L1,L2,L3. Jisténi C16A. Z rozvadéce DO.

6) Vybaveny teplotné spinanou ventilaci s filtrem nasavaného vzduchu, spinana teplotné
a externim kontaktem NO.

7) Vstup do datové rozvodny pres ID kartu s PIN ovéfenim. V KZ, a.s. je centralni pfistupovy
systém od spole¢nosti Cominfo, a.s. (www.cominfo.cz).

8) Naprosto vylouc¢eno je v danych mistech mit vedeny rozvody vody, odpadu apod.

9) V pfipadé, Ze by po instalaci pasivni Casti LAN nezbylo dostateCné misto pro instalaci
adekvatni mnozstvi aktivnich prvkl, musi byt pasivni ¢ast LAN rozdélena do vice rackovych
skfini pfi zachovani stejnych parametrd.

10. Koncova zarizeni
10.1 Zalozni zdroje (UPS)

UPS s dvojitou konverzi — Online.

Vykon minimalné 3000VA (zohlednit rozsah v daném projektu)
Rack provedeni

1 x PDU 16A/230V se zastrckami CEE7/5

SNMP v1, v2c vystup Ethernet RU45LAN

Méfeni teploty a vlhkosti

10.2 ATS 16 Amp s komunikaci LAN SNMP

Zatizeni 16A

Doba pfepnuti Max 8ms

SNMP v1, v2c vystup Ethernet RJ45
PDU 16A/230V se zastrckami CEE7/5
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10.3 Managed aktivni prvky

S podporou minimalné dvou optickych uplink portd o rychlosti min. 10 Gbit/s (pIné osazené SFP
moduly pro komunikaci na vzdalenost minimalné 10 km) a 48 pfistupovymi porty o rychlosti min.
10/100/1000 Mbit/s. Aktivni prvky musi podporovat minimalné nasledujici standardy: SNMPv1,
SNMPv2¢c, SNMPv3 s dodanou MIB a podporou RMON | and Il standards, QoS, Multicast, ARP
inspekce, IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE
802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3af, IEEE 802.3at, IEEE 802.3ah, IEEE
802.3u, |IEEE802.3x, IEEE 802.3z, PIn& duplexni provoz, moznost agregace sitovych rozhrani,
Broadcast storm control, podpora IGMP, podpora minimalné 1023 VLAN, minimalné 16000 MAC
Adres, podpora jumbo frames o min velikosti 9200 bytu, podpora ACL, podpora SSH pro spravu,
podpora bezpecnosti na portu s moznosti nastaveni MAC adresy na port, pfipadné az 16 MAC adres
na port. Aktivni prvek musi mit moznost zapojeni do stacku (dodan musi byt v¢. veSkerych komponent
pro zhotoveni stacku napf. stackovaci kabely, pfidavna karta pro stack atp.). Aktivni prvek, jenz bude
dodan, musi byt pfed nakupem konzultovan s patficnym garantem LAN za KZ, a.s. Krajska zdravotni
pouziva, z divodu zachovani kompatibility v§ech systému.

10.4 Bezdratova sit’

V ramci novych projektl je tfeba pocitat s instalaci datovych dvou-zasuvek pro bezdratové vysilace,
které slouzi pro bezdratovy pfistup jak do datové sité KZ, a.s. tak i do internetu. Datové dvou-zasuvky
je tfeba umistit vzdy tak, aby byly co mozna nejblize k umisténi bezdratového vysilae. Datové dvou-
zasuvky pro bezdratové vysilaCe je zadouci instalovat nad podhled, pokud jsou k tomu podminky.
V soucasné chvili je v KZ, a.s. pouzivana technologie od spole¢nosti Ubiquity. Pofizovat bezdratové
vysilate od jinych vyrobcl neni mozné, nejsou podporované centralnim kontrolerem. Nové
bezdratové vysilace tedy nepotiebuji zasuvku na 220V. Vysilage jsou napajeny skrze POE aktivnich
prvk{ (switcht).
Typ pouzivanych AP:
UBNT AP AC PRO (podpora 802.3 af v zakladu)

Zakladni specifikace zafizeni pridavaného do nasi sité:

Standard: 802.11 a/b/g/n/ac Anténa: integrovana dvoupasmova anténa 3 dBi

Provozni frekvence: 2,4 GHz/ 5 GHz Rychlost prenosu dat 2,4/5 GHz: 450/1300
Mbps

PoE: 48 V podpora PoE po ETH Porty: 2 x 10/100/1000 Ethernet

Rozmeéry: 196,7 x 196,7 x 35 mm

. Ovéreni zarizeni do bezdratové sité
Sifrovani: WEP, WPA2-PSK, WPA-Enterprise (WPA2, AES-256bit)
Modulace: BPSK, QPSK, 16-QAM/64-QAM

Vznik privatniho APN

Vznik privatniho APN je mozny po pfedchozi konzultaci s garantem WIFI a plati 3 podminky.
1. Na jednom fyzickém AP nemohou byt vice jak 4 virtualni SSID, z ¢ehoz standardné 3 jsou jiz
v KZ vyuzity, pokud je poZadovano vice virtualnich SSID (privatnich APN) v jednom misté, je
nutno fesit umisténim dalSiho fyzického AP.
2. Virtualni SSID musi splfiovat zabezpeceni WPA2-PSK AES-256bit.
3. PIna sprava privatniho APN je v gesci garanta WIFI KZ.

10.5 Kamerovy systém

Centralnim kamerovym systéemem KZ je software Milestone Expert (www.milestonesys.com). Systéem
je registrovan u Ufadu pro ochranu osobnich Udaji (www.uoou.cz), kde je mozné také pod IC
(25488627) spoleCnosti tuto registraci dohledat. Instalace novych kamer musi splfiovat pozadavky,
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které jsou dany pravé registraci u tohoto Ufadu. Instalace novych &i pfemisténi stavajicich kamer musi
odpovidat schvalovacimu procesu KZ, a.s.

U pfipojenych kamer je z pravidla pofizovany zaznam (detekce pohybu), ktery je uchovavan po dobu
4 dnll. Jsou podporovany pouze IP kamery, které jsou kompatibilni s timto kamerovym systémem.
Kamery musi pouzivat Kodek H265 a novéjSi, PoE 802.3af nebo 802.3at, IR pfisvit, ISO/IEC
27001:2013 a novéjsi. NaSe spole€nost vyuziva pfevazné IP kamery od spolenosti Axis a ViseNet.
Pro pfidani nové kamery do centralniho kamerového systému je tfeba zakoupit k tomu potfebnou
licenci do centralniho kamerového systému.

10.6 Pristupovy systém

Centralni pfistupovy systém od spole¢nosti Cominfo, a.s. (www.cominfo.cz). Jedna se bezkontaktni ID
karty s RFID ¢&ipem. Ridici jednotky by méli byt umistovany do Datovych rozvoden. Ctegky
bezkontaktnich karet museji byt dudlni. HID Prox 125kHz a Mifare 13,56MHz. Do datovych rozvoden
musi byt osazena Dualni ¢tecka s Ciselnikem pro zadani PIN.

Centralnim pfistupovym systémem KZ, a.s. je pfistupovy systém od spole¢nosti Cominfo, a.s., tedy
neni mozna instalace jinych pfistupovych systémi. Je mozné vyuzivat pouze stavajici ID karty
a délkové ovladace.

11. PRACOVNI POSTUP

Projekéni, realizacni a montazni prace provadéné v ramci rozSifeni stavajiciho systému strukturované
kabelaze (STK) a datovém rozvadéci (RACK) Krajska zdravotni, a.s.

1) PFed zahajenim projekénich praci, je nutné pfedem kontaktovat oddéleni provozu infrastruktury
a konzultovat s nim veskeré pozadavky vyplyvajici ze zadani objednatele.

2) Po zpracovani a vyhotoveni jakéhokoliv stupné& projektové dokumentace vyplyvajici ze zadani
objednatele, je nutné pfed pfedanim, pfedat k vyjadfeni na oddéleni provozu infrastruktury.

3) Oddéleni provozu infrastruktury se vyjadfi ke zpracované projektové dokumentaci v zajmu
spoleC¢nosti a vramci zachovani jednotnosti a systémovosti daného systému STK, ktery je
v prostorach zahrnujici projektovou ¢&ast jiz nainstalovan. Projektova dokumentace bude
obsahovat vykresovou a textovou ¢ast v¢. Uplnych vykaz( vymér a bude rozdélena na
editovatelnou a needitovatelnou Cast. Projektova dokumentace bude pfedana ve standardnich
formatech dwg, pdf, doc, xIs. Pfipadné dalsi pouzitelné formaty budou konzultovany s oddélenim
provozu infrastruktury.

4) V ramci vybérovych Fizeni, do kterych bude zaclenén systém STK, budou do hodnoticich komisi
nominovani zastupci oddéleni provozu infrastruktury, ktefi budou mit povinnost v zajmu
spole¢nosti dbat na spravnost hodnoceni daného uchazele, ktery se uchazi o danou zakazku
a ktery plné splfiuje hodnotici kritéria dané zadanim a je pIné opravnén kvalifikacnimi
predpoklady dany systém STK instalovat se zachovanim systému zaruky.

5) Vybrany uchaze€, ktery splnil veSkera kritéria vybérového Fizeni a ktery se zarucil v ramci
kvalifikacnich predpokladl, Ze dodrzi veskeré body vyplyvajici ze zadani, je povinen v ramci
realizagnich praci pIné spolupracovat s oddélenim provozu infrastruktury od pfipravnych praci az
po konecné predani projektové dokumentace skute€ného stavu v&. méficich protokolu.

6) Pred zahajenim instalacnich praci je provadéci firma povinna pfedlozit plan pfipadnych zmén
oproti pfedané projektové dokumentaci, katalogové listy od dodavanych komponentl a predlozit
formular o kalibraci méficiho pfistroje.

7) Pfi montazich praci v datovém rozvadéci, musi instalacni firma dbat zvySené ostrazitosti a nesmi
nikterak omezit provoz zplsobeny odpojenim nebo poSkozenim stavajicich zafizeni vé.
kabelovych propojeni.

8) Pfi montaZi novych datovych zasuvek musi instala¢ni firma plné respektovat stavajici pouzitelné
komponenty a musi dodat takové, které budou barevné a kvalitou na stejné urovni nebo vyS$Si.
Nova kabeldz, ktera bude instalovana do stavajicich kabelovych tras, musi byt pfed ukon&enim
montéZe vizualné zkontrolovana a jeji spravnost odsouhlasena zastupcem zadavatele. Nova
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kabeldz zatahovana do stavajicich datovych rozvadécl musi byt systémové pfichycena
a vyvazana.

9) Pfi montazi novych datovych rozvodu do datového rozvadéce (rack) musi instalaéni firma plné
respektovat stavajici pouzitelné komponenty. V pfipadé nové instalovanych patch panell, di
vkladani novych konektord RJ45 do stavajicich patch paneld, musi byt zachovan stavajici
standard, tzn. pouzivat stejné patch panely v&. pfislusnych konektort RJ45, jako jsou pouzivany
doposud. Pokud neni dano jinak, po konzultaci s kontaktni osobou za objednatele viz nize.

V areélu KZ — Nemocnice Usti nad Labem jsou pfedevsim pouzity komponenty od firmy The
Siemon Company:

- Datové rozvody budou provedeny stinénymi kabely, v bezhalogenovém provedeni
vyhovujicim sniZzené hoflavosti a reakci na ohefl dle vyhladky ¢.268/2011Sb a dle
CSN EN 50575 v provedeni B2ca - s1a, d1, a1. Certifikaci CPR dle EN 60754-2, EN
61034-2 a integrovany test EN 50399. Instalacni kabel min. Cat6A s garanci PoE
prenosu typ 1-4 (dle IEEE 802.3bt).

- PatchPanely (stinéné) — modularni plné osazené Keystone -stinéné (tim je mysleno,
Ze jednotlivé KeyStone bude mozZné v pfipadé poruchy vyménit). Patch panely
v provedeni MX-PNL-24 az MX-PNL-48

- datové zasuvky v provedeni ABB Tango barva bila

10) VSechny datové zasuvky musi byt projektovany jako dvou-zasuvky. Na jedno pracovidté musi byt
vzdy projektovany min dvé dvou-zasuvky (tzn. 4 pfipojnd mista). V pfipadé datovych dovu-
zasuvek urcenych pro napf. zdravotnickou techniku, kamerové systémy, WIFI AP atp., se musi
vzdy vyjadrit patficné odd. k jejich poctim a umisténi.

11) U v8ech nové zhotovenych Tv pfipojek bude vzdy umisténa i datova dvou-zasuvka, pro
planovany Tv pfijem skrze IPTv.

12) V pfipadé, ze vramci projektu bude dodan novy datovy rozvadéc¢, tak museji byt splnény
nasledujici pozadavky:

a) Datovy rozvadé¢ bude o rozmérech — 42U 19* (60cm), hloubka 80cm.

b) PFedni dvefe prosklené. Zadni dvefe dvoukfidlé a perforované.

c) Novy datovy rozvadé¢ musi byt osazen veSkerou technologii pro provoz datové sité dle
standard( KZ, a.s.

d) Do rozvadéfe musi byt pfiveden odpovidajici pfivod elektrické energie, zasuvky typu E
(CEE7/5), z kazdé faze L1,L2,L3. Jisténi C16A. Z rozvadéCe DO. Vzdy nutno konzultovat
S udrzbou — odd. elektro.

e) Do datového rozvadéce musi byt dotazen pfivod optické kabelaz min. 24 vl. Singlemode,
zavarené a ukoncené v optické vané. Optické vany budou na obou koncich adekvatné
popsany na obou stranach stejné (z popisu by mélo byt jasné, o jakou optickou kabelaz se
jedna, kolik vlaken je zavareno a odkud kam je tato trasa tazena).

f) Do datového rozvadéfe musi byt natazen telefonni kabel o dostateCném poctu linek do
datového rozvodu - Tel Patch panel 48x RJ45 Cat3. Pocet linek a komponent s nimi spjatymi
je zavisly na pozadavcich pro dany projekt.

g) Klimatizace, uréena pro staly provoz. S funkci Autorestart, Elektricky pfivod ze sbérnice DO.
Chladivo R32 nebo ekviv. Teplotni rozsah -15° az 47° vné&jsi teploty.

h) UPS UPS s dvojitou konverzi - Online. Rack provedeni. Vystupni zasuvky — PDU typu E
(CEE7/5), SNMP v1, v2c rozhrani LAN Ethernet RJ45.

i) ATS Automaticky pfepina¢ dvou elektrickych zdroji 230V/16A. Doba prepnuti Max. 8ms,
Vystupni zasuvky — PDU typu E (CEE7/5). SNMP v1, v2c rozhrani LAN Ethernet RJ45.

j)  Vstupy do rozvoden musi byt chranény pfistupovym systémem i s ¢teCkou ovérujici PIN.

k) URIS musi mit do datovych rozvoden pfistup 24/7.
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13) Pokud je provadéna v technické mistnosti s datovymi rozvadéci jakakoli prace zplsobujici
v ovzdus§i nedistoty, musi byt u€inéno tak, aby nedochazelo k jejich Sifeni (musi byt zajiténa
bezprasnost prostredi).

14) Po dokonceni praci, nesmi z(istat v mistnosti neporadek a datovy rozvadéc a jeho okoli musi byt
zhotovitelem po ukonu fadné uklizeno. V opacném pfipadé nebude dilo pfevzato.

15) Pokud je provadéna jakakoli manipulace (demontaz dat. zas., prfesun dat. zas. atp.) se
stavajicimi datovymi rozvody, tak je nutné tyto rozvody zachovat. Zachovani stavajicich rozvodu
by mélo byt provedeno, bud stocenim kabelaze napf. do podhledd, nebo jejich pouzitim k nové
zfizovanym zasuvkam v pfipadé Ze splfiuji vySe popsané standardy. V obou pfipadech je nutné
zachovat stavajici popis, jak v datovém rozvadédi, tak na dat. zasuvce (kabel nesmi byt ukoncen
pouze Key stony, ale vzdy musi byt zakon€en celou datovou zasuvku). Po takto provedené
manipulaci musi byt tato zména zanesena do vykresové Casti a tyto zasuvky musi byt fadné
proméfeny za UcCelem prokazani jejich funk&nosti. Pokud zachovani stavajici kabelaze nebude,
z jasné definovanych divod(, mozné tak je zhotovitel povinen tuto kabelaz demontovat v celé jeji
trase, az do datového rozvadéce. BlizSi konzultace by méla byt provadéna s kontaktni osobou za
objednatele, kontakt viz nize.

16) P¥Fi zhotoveni nové datové zasuvky, musi byt tato zasuvka adekvatné oznacena na obou koncich
stejnym oznacenim, dle stavajicich standard(l (popisek datové zasuvky nesmi byt v ramci budovy
duplicitni). Popis datovych zasuvek musi byt v nasledujicim tvaru, musi navazovat na stavajici
Ciselnou Ffadu a musi byt zakreslena do projektové dokumentace skutec¢ného provedeni. Kazdy
vyvod datové zasuvky je oznacen barevnym Stitkem — modry Stitek je u vyvodu pro PC, Zluty
Stitek u vyvodU pro pfipojeni telefonu, ¢erveny u optického portu.

A XSA.1.01 A XSA.10l B XSA.1.01
A B ¢
| [ | [ [

L L L L L L L

- priklad poplsuf 01 B
Pravy port dvou-zasuvky

Levy port dvou-zasuvky

Cislo datové zasuvky

Nadzemni podlazi

Ozn. datové zasuvky

17) VSechny uUkony spojené se zménou konfigurace sité a spravy sité se budou provadét pouze
v datovych rozvadécich, umisténych v predepsanych a schvalenych mistnostech. Zde jsou
Ctyfparové kabely UTP. Na panelu je kazdy vyvod oznacen Stitkem s oznacenim vyvodu datové
zasuvky, ktery napojuje, a barevnym S&titkem, ktery odpovida barvé S&titku na zdsuvce. Pro
propojovani na CT panelu budou pouzity propojovaci kabely ukon&ené na obou koncich
konektory RJ45.

Usporadani sitovych komponentd v datovych rozvadécich jsou na vykresech celnich pohledd na

datové rozvadéce, kterych je soulasti projektové dokumentace skuteéného provedeni.
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Oznacovani datovych rozvadécu:

RD1.1 RD3
¢.rozvadéce T Té.budovy ¢.rozvadéce ’
¢.budovy

18) Po provedené montazi musi instalacni firma provést méfeni datovych vyvodu, ze kterého musi
sestavit a predlozit certifikovany méfici protokol.

19) VeSkeré dodané a instalované komponenty musi byt nové a nepouzité.

20) Pokud je vramci projektu feSena zcela nova datova rozvodna, je tfeba pocitat i s dalSim
rozsSifenim. Tedy rozméry mistnosti dle mista (budovy) minimalné moznost instalace dvou racka.
Pfipadné vzdy moznost pfidani jednoho dalSiho racku.

21) Provadéci firma je povinna po ukon&eni vSech montazni €innosti provést finalni zavérecny uklid,
predat zpét veskeré zap(jcené materialy a predat projekt skuteného stavu v datové i papirové
formé v pfedepsanych formatech v¢. certifikovaného méficiho protokolu.

V pfipadé poruseni vySe uvedenych ustanoveni, nebude zhotovena prace prevzata a takto provedena

prace, bude brana jako hrubé poruseni stanov pro praci v ramci spole¢nosti na rozSifeni stavajiciho

systému strukturované kabelaze.

11.1 Schvalovani dokumentace

Kazdy stupen projektové dokumentace musi byt schvalen Usekem fizeni informadnich systémd.

12. List provedenych zmén a revizi

CIS!O Kapitola/strana | Stru¢né zdivodnéni obsahu zmény . I?_atum . Schvalil
zmény uéinnosti
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