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Příloha č. 2 Technická specifikace
k veřejné zakázce s názvem „Správa koncových stanic Krajské zdravotní, a.s. - Masarykova nemocnice v Ústí nad Labem, o. z. – pracoviště Rumburk“

Zadavatel poptává nástroj pro správu počítačů a přenosných zařízení, který umožňuje správu serverů, laptopů, pracovních stanic, smart telefonů a tabletů z jednoho centrálního místa z JEDNOHO grafického rozhraní. 

· SW musí umožňovat automatizaci typických činností obsluhy počítačů, jako např. kontrola stavu koncové stanice kvůli absenci všech potřebných patchů a záplat, v případě chybějících patchů a záplat jejich automatické stažení z webu nebo lokálního serveru a jejich instalace, distribuce jakéhokoli softwaru na koncové stanice, vzdálená distribuce obrazů (image) OS koncové stanice vč. nainstalovaných SW aplikací, inventarizace IT aktiv (HW, SW), správa licencí softwaru, monitorování statistik využití softwaru, správa o využívání zařízení USB, přejímání kontroly nad vzdálenými plochami a jiné. 

· SW musí umožňovat automatizaci typických činností obsluhy mobilních zařízení, jako např., distribuce softwaru, správa mobilních aktiv, správa licencí softwaru, monitorování statistik využití softwaru, přejímání kontroly nad plochou mobilního zařízení, kontejnerizace firemního obsahu, správa mailové komunikace a jiné. Musí podporovat OS Apple, Android, Windows, Chrome OS, ipad OS vč. nativní integrace se Samsung Knox.

· Zadavatel požaduje kompletní lokalizaci nabízeného nástroje do českého jazyka

· Zadavatel požaduje dodávku hotového softwaru (nikoli jeho vývoj). SW nesmí negativně ovlivňovat stávající infrastrukturu objednatele (např. nepřiměřené zatížení přenosových linek, serverů atp.).

Rozsah licence:

Zadavatel požaduje jednu stálou (tzv. perpetual) SW licenci, která bude pokrývat 150 koncových stanic. O tyto koncové stanice se stará 50 systémových techniků, kteří budou nabízené SW řešení používat.
Součástí nabízené licence musí být i SW podpora na 1 rok. 

Jako součást SW podpory Zadavatel požaduje: 
•	bezplatný přístup k novým verzím, upgradům, updatům a service packům SW řešení
•	SW podpora musí být poskytována v českém jazyce
•	kontakt s podporou může být formou emailu, servicedesku uchazeče či telefonicky (odezva je požadována do 4h, oprava do 48h)
•	přístup k znalostní bázi SW řešení




Kvalifikační kritéria
Zadavatel požaduje, aby v případě, že uchazeč není výrobcem nabízeného řešení, ale pouze SW přeprodává, předložil certifikát vydaný výrobcem SW řešení (případně jeho lokálním obchodním zastoupením), který potvrzuje, že uchazeč je autorizovaným obchodním partnerem výrobce SW řešení.
Zadavatel požaduje, aby v případě, že uchazeč není výrobcem nabízeného řešení, ale pouze SW přeprodává, předložil certifikát vydaný výrobcem SW řešení, který prokazuje, že uchazeč je v nabízeném SW řešení proškolený.


Požadované technické parametry SW řešení pro správu koncových stanic (PC, NB, servery)

1) Obecné parametry
Uživatelské rozhraní musí být přístupné přes webový prohlížeč (např. MS Edge, Google Chrome a Mozilla Firefox)
SW nabízí plnohodnotnou mobilní aplikaci pro správce
K dispozici je Failover funkcionalita řešení – HA
Možnost zálohování a obnovy databáze, na které nástroj běží
Tvorba uživatelských rolí a možnost nastavení omezení práv podle přidělené role
Možnost správy koncových zařízení v LAN i WAN
Automatický upgrade agentů na koncových zařízeních
Možnost přebrandování agentů na koncových zařízeních
Dvou faktorová autentizace

2) Patch Management
Automatická či plně konfigurovatelná vzdálená distribuce patchů, aktualizací a nových verzí OS či aplikací třetích stran.
Konfigurovatelnost v čase a rozsahu vybraných koncových stanic k nasazení
Kontinuální vyhledávání chybějících servisních balíčku OS a Aplikací a jejich automatická instalace
Nastavitelný reboot a další aktivity
Automatické nasazení antivirových patchů
Možnost nastavení testovacích skupin a automatického schválení nasazení patchů
Možnost vypnutí automatických aktualizací WIN
SW musí disponovat mezinárodní stále aktualizovanou databází patchů, záplat a nových verzi SW pro:
· Operační systémy Microsoft Windows a ostatní MS aplikace typu Office, Visio, Skype WMP, MS Visual C++, .NET Framework atp.
· Serverové operační systémy Microsoft Windows a ostatní serverové MS aplikace typu: SQL server, Exchange server a Sharepoint server
· Linux (Red Hat Enterprise Linux, SUSE Linux, Ubuntu, Debian, CentOS, Pardus, Oracle Linux),  
· Mac OS X, Apple TVOS
· Aplikace třetích stran, např. od výrobců Adobe, Apple, Cisco, Samsung, Zoom, MySQL a dalších,

3) Distribuce SW
Automatická či plně konfigurovatelná vzdálená instalace a odinstalace SW přes připravené šablony či přes vytvořený script
Podpora pro MSI/ EXE/ Script software
Podpora pro pre- a post- příkazy
Plánování nasazení SW, tvorba harmonogramů.
Příprava instalačních balíčků na základě šablon
Uživatelský Self-service portál
Možnost zablokování spouštění .exe souborů ve WIN, atp.
 
4) Sdílení pracovní plochy
Řešení technických problémů pomocí sdílení pracovní plochy, víceuživatelskou spoluprací.
Možnost přenosu souborů na vzdálenou plochu, záznamu veškeré aktivity technika na koncové stanici do video souboru. 

5) Správa IT aktiv (HW a SW)
Plnohodnotný IT Asset management, 
Sledování SW licencí (přelicencovanost/podlicencovanost], možnost sledování zakázaného SW a jeho automatická odinstalace atd.
Audit historie zakázaného SW
Automatické notifikace při změnách HW nebo SW

6) Správa konfigurací koncových stanic
Předdefinované šablony pro vzdálenou správu konfigurací Power Managementu, USB Device Management (Správa USB portů (vypnutí, částečné omezení,  ….)
Instalace/Odinstalace tiskárny
Možnost nastavení bezpečnostních politik
Mapování síťových disků

7) Správa a řízení obrazů (image) koncových stanic
Vytváření obrazů koncového systému v režimu on-line (bez omezení pracujícího uživatele) i off-line
Přizpůsobení vytvořených obrazů roli, případně oddělení uživatele systému
Možnost nastavení „Post-deployment“ aktivit
Pro boot proces je možnost využít USB, ISO či PXE server.

8) Vzdálená správa koncových stanic
Přístup do koncových stanic na klik
Možnost vynucení souhlasu uživatele před vlastním připojením technika
„Watch only“ mode
Přenos souborů na koncové stanice
Life Chat
Vícenásobné souběžné instance připojení ke koncovým stanicím
Podpora pro více monitorů pro použití při správě
Remote klávesnice a myš
Možnost nahrání/záznamu veškeré aktivity technika na koncové stanici
Možnost spuštění rebootu v rámci vzdáleného připojení
Možnost vypnutí Wallpaper/Aero theme


9) Nástroje a reporty
podpora pro Wake on LAN 
Vzdálený Shutdown/Restart
Podpora pro System Manager, Disk clean up, Defrag a Check disk
Active Directory Reporty 
Customizovatelné reporty
Log-on Reporty vč. historie
Power management a konfigurační reporty 
Reporty nad patchy, využití USB a IT aktivy

10) Správa profilů a politik
Nastavování pass kódu
Omezení funkcionalit typu kamera, Wi-fi, Bluetooth, IE či safari prohlížeč atp.
Možnost poskytování přístupu do emailových účtů, případně wifi
Omezení instalace určitých aplikací
Správa dokumentů v icloudu - sync, Backup, atp.
Pokročila konfigurace wifi

11) Aplikační Management
Uživatelský Self-service portál – uživatel si může bez administrátorských práv ke svojí koncové stanici sám nainstalovat přidělený SW
Možnost vytvoření katalogu firemních/povolených aplikací
Možnost nastavení automatické odinstalace vybraných aplikací
Blacklisting a white listing aplikací

12) Integrační možnosti
Otevřené API s volně dostupnou dokumentací
Možnost integrace s Helpdesk nástroji, např. Jira, Zendesk, ServiceDesk Plus, ServiceNow a
Spiceworks

13) Scan zranitelností
Možnost rozšíření licence SW o pravidelný scan koncových zařízení pro detekci jejich zranitelností a možnost okamžitého nasazení servisních balíčku anebo alternativních záplat či „workaround“
Kontrola konfiguračních zranitelností

14) Kontrola připojených zařízení
Správa USB klíčenek a dalších zařízení připojitelných ke koncovým stanicím

15) Správa privilegovaných účtů/práv na koncové stanici
Možnost zvýšení práv uživatele (spouštění aplikace v admin režimu) bez jeho zařazení do skupiny administrátorů
Funkcionalita DLP (Data Loss prevention)

16) Zabezpečení webových prohlížečů
Možnost rozšíření licence SW o filtrování webových stránek, omezování a kontrola „plug-inů“, „add-onů“ a dalších rozšíření

17) Centrální správa šifrovacích technologií koncových stanic
Možnost rozšíření licence SW o centrální správu a řízení BitLocker, TPM a dalších technologií


Požadované parametry SW řešení pro správu mobilních zařízení (mobily, tablety, …)

1) Aktivace MDM na zařízeních
Možnost manuálních aktivace, skupinové anebo uživatelské
Podpora pro MFA
Možnost konfigurace dle režimu aktivovaného zařízení: BYOD, CYOD, COPE, COSU, …

2) Správa mobilních aplikací
Možnost distribuce vlastních mobilních aplikací přes vlastní „Store“
Centrální firemní nákup mobilních aplikací (Apple Volume Purchase Program (VPP), Google Play)
White-listing a black-listing aplikací
Audit a reporting nad používanými mobilními aplikacemi

3) Správa profilů
Možnost tvorby vlastních profilů a politik pro různé role či firemního oddělení
 
4)  Asset Management
Majetkové inventarizace zařízení, instalovaných aplikací, certifikátů atp.
Reporty nad HW konfiguracemi, aplikovanými bezpečnostními politikami atp.
 
5) Řízení bezpečnosti
Možnost centrální konfigurace bezpečnostních politik (passcode), zamykání zařízení, vzdálené smazání atp.
Geolokace zařízení
 
6) Auditing a Reporting
Komplexní auditing nad používanými mobilními zařízeními, např. reporty nad seznamy „Rootovaná“ zařízení, nainstalované nepovolené aplikace atp.


Verifikační tabulka – minimální požadavky
Obchodní označení nabízeného produktu: (vyplní dodavatel)
	Parametr
	Požadovaná hodnota
	Splňuje
ano/ne
	Nabídnutá hodnota parametrů (vlastností)

	obecné požadavky
	· Uživatelské rozhraní musí být přístupné přes webový prohlížeč (např. MS Edge, Google Chrome a Mozilla Firefox)
· SW nabízí plnohodnotnou mobilní aplikaci pro správce
· K dispozici je Failover funkcionalita řešení – HA
· Možnost zálohování a obnovy databáze, na které nástroj běží
· Tvorba uživatelských rolí a možnost nastavení omezení práv podle přidělené role
· Možnost správy koncových zařízení v LAN i WAN
· Automatický upgrade agentů na koncových zařízeních
· Možnost přebrandování agentů na koncových zařízeních
· Dvou faktorová autentizace
	
	

	Patch management
	· Automatická či plně konfigurovatelná vzdálená distribuce patchů, aktualizací a nových verzí OS či aplikací třetích stran.
· Konfigurovatelnost v čase a rozsahu vybraných koncových stanic k nasazení
· Kontinuální vyhledávání chybějících servisních balíčku OS a Aplikací a jejich automatická instalace
· Nastavitelný reboot a další aktivity
· Automatické nasazení antivirových patchů
· Možnost nastavení testovacích skupin a automatického schválení nasazení patchů
· Možnost vypnutí automatických aktualizací WIN
· SW musí disponovat mezinárodní stále aktualizovanou databází patchů, záplat a nových verzi SW pro:
· Operační systémy Microsoft Windows a ostatní MS aplikace typu Office, Visio, Skype WMP, MS Visual C++, .NET Framework atp.
· Serverové operační systémy Microsoft Windows a ostatní serverové MS aplikace typu: SQL server, Exchange server a Sharepoint server
· Linux (Red Hat Enterprise Linux, SUSE Linux, Ubuntu, Debian, CentOS, Pardus, Oracle Linux),  
· Mac OS X, Apple TVOS,
-	Aplikace třetích stran, např. od výrobců Adobe, Apple, Cisco, Samsung, Zoom, MySQL a dalších.
	
	

	Distribuce SW
	· Automatická či plně konfigurovatelná vzdálená instalace a odinstalace SW přes připravené šablony či přes vytvořený script
· Podpora pro MSI/ EXE/ Script software
· Podpora pro pre- a post- příkazy
· Plánování nasazení SW, tvorba harmonogramů.
· Příprava instalačních balíčků na základě šablon
· Uživatelský Self-service portál
· Možnost zablokování spouštění .exe souborů ve WIN, atp.
	
	

	Sdílení pracovní plochy
	· Řešení technických problémů pomocí sdílení pracovní plochy, víceuživatelskou spoluprací.
· Možnost přenosu souborů na vzdálenou plochu, záznamu veškeré aktivity technika na koncové stanici do video souboru.
	
	

	Správa IT aktiv (HW a SW)
	· Plnohodnotný IT Asset management, 
· Sledování SW licencí (přelicencovanost/podlicencovanost], možnost sledování zakázaného SW a jeho automatická odinstalace atd.
· Audit historie zakázaného SW
· Automatické notifikace při změnách HW nebo SW
	
	

	Správa konfigurací koncových stanic
	· Předdefinované šablony pro vzdálenou správu konfigurací Power Managementu, USB Device Management (Správa USB portů (vypnutí, částečné omezení,  ….)
· Instalace/Odinstalace tiskárny
· Možnost nastavení bezpečnostních politik
· Mapování síťových disků
	
	

	Správa a řízení obrazů (image) koncových stanic
	· Vytváření obrazů koncového systému v režimu on-line (bez omezení pracujícího uživatele) i off-line
· Přizpůsobení vytvořených obrazů roli, případně oddělení uživatele systému
· Možnost nastavení „Post-deployment“ aktivit
· Pro boot proces je možnost využít USB, ISO či PXE server.
	
	

	Vzdálená správa koncových stanic
	· Přístup do koncových stanic na klik
· Možnost vynucení souhlasu uživatele před vlastním připojením technika
· „Watch only“ mode
· Přenos souborů na koncové stanice
· Life Chat
· Vícenásobné souběžné instance připojení ke koncovým stanicím
· Podpora pro více monitorů pro použití při správě
· Remote klávesnice a myš
· Možnost nahrání/záznamu veškeré aktivity technika na koncové stanici
· Možnost spuštění rebootu v rámci vzdáleného připojení
· Možnost vypnutí Wallpaper/Aero theme
	
	

	Nástroje a reporty
	· podpora pro Wake on LAN 
· Vzdálený Shutdown/Restart
· Podpora pro System Manager, Disk clean up, Defrag a Check disk
· Active Directory Reporty 
· Customizovatelné reporty
· Log-on Reporty vč. historie
· Power management a konfigurační reporty 
· Reporty nad patchy, využití USB a IT aktivy
	
	

	Správa profilů a politik
	· Nastavování pass kódu
· Omezení funkcionalit typu kamera, Wi-fi, Bluetooth, IE či safari prohlížeč atp.
· Možnost poskytování přístupu do emailových účtů, případně wifi
· Omezení instalace určitých aplikací
· Správa dokumentů v icloudu - sync, Backup, atp.
· Pokročila konfigurace wifi
	
	

	Aplikační Management
	· Uživatelský Self-service portál – uživatel si může bez administrátorských práv ke svojí koncové stanici sám nainstalovat přidělený SW
· Možnost vytvoření katalogu firemních/povolených aplikací
· Možnost nastavení automatické odinstalace vybraných aplikací
· Blacklisting a white listing aplikací
	
	

	Integrační možnosti
	· Otevřené API s volně dostupnou dokumentací
· Možnost integrace s Helpdesk nástroji, např. Jira, Zendesk, ServiceDesk Plus, ServiceNow a
· Spiceworks
	
	

	Scan zranitelností
	· Možnost rozšíření licence SW o pravidelný scan koncových zařízení pro detekci jejich zranitelností a možnost okamžitého nasazení servisních balíčku anebo alternativních záplat či „workaround“
· Kontrola konfiguračních zranitelností
	
	

	Kontrola připojených zařízení
	· Správa USB klíčenek a dalších zařízení připojitelných ke koncovým stanicím
	
	

	Správa privilegovaných účtů/práv na koncové stanici
	· Možnost zvýšení práv uživatele (spouštění aplikace v admin režimu) bez jeho zařazení do skupiny administrátorů
· Funkcionalita DLP (Data Loss prevention)
	
	

	Zabezpečení webových prohlížečů
	· Možnost rozšíření licence SW o filtrování webových stránek, omezování a kontrola „plug-inů“, „add-onů“ a dalších rozšíření
	
	




Při nesplnění akceptačních a obchodních podmínek si objednatel vyhrazuje zboží nepřevzít.

Požadavky na předmět plnění uvedené v tomto dokumentu jsou závazné, jejich nedodržení bude považováno za nesplnění zadávacích podmínek s následkem vyloučení dodavatele z účasti v zadávacím řízení. 
-----------------------------------------------------------------------------------------------------------------
Dodavatel prohlašuje, že jím nabízené plnění splňuje všechny požadavky uvedené v této Příloze č. 2 Technická specifikace:


V ……(vyplní dodavatel)……… dne …(vyplní dodavatel)…     

Za společnost
 												 
………………………(vyplní dodavatel)………………………………

Osoba oprávněná jednat jménem či za dodavatele (pozice, titul, jméno, příjmení)

[bookmark: _GoBack]……………………(vyplní dodavatel)……………………………….
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