Smlouva o pofrizeni licenci na software pro zajisténi antivirové ochrany

CYBOSEC s.r.o.

se sidlem: Hradc¢any 347, 503 53 Smidary

ICO: 04301226

DIC: CZ04301226

zastoupena: I atclem spolednosti

zapsana v obchodnim rejstiiku vedeném krajskym soudem v Hradci Krdlové, pod spisovou znackou
C 42008

bankovni spojeni: | Gz

€. Gctu: ]

kontaktni osoba: - |

(déle jako ,poskytovatel”)
a

Krajska zdravotni, a.s.

se sidlem: Socialni péée 3316/12A, Usti nad Labem, psC 401 13
ICo: 25488627
DIC: CZ25488627

zastoupend: |GGG cchcrinim feditelem

zapsdna v obchodnim rejstfiku vedeném Kra
bankovni s

€. uctu: I
.

(dale jako ,,nabyvatel”)

uzavrely niZze uvedeného data tuto smlouvu

(déle jen ,smlouva®).

Poskytovatel a nabyvatel jsou dale oznaceni rovnéz jako ,,smluvni strana” ¢i spole¢né jako
»smluvni strany”.

Tato smlouva je uzaviena na zakladé verejné zakazky s nazvem ,,Dodavka antivirového feSeni pro
Krajskou zdravotni, a.s. 2022 — ¢ast 2 - koncové stanice” v souladu s ustanovenim § 2079 zakona
¢. 89/2012 Sb., obéansky zakonik (dale jen ,obéansky zakonik nebo 0Z*)

Smluvni strany, védomy si svych zavazki v této smlouvé obsaZenych a s umyslem byt touto
smlouvou vazany, dohodly se na nasledujicim znéni smlouvy:

I.  UVODNIi USTANOVENI
1. Nabyvatel prohlasuje, Ze:
- je pravnickou osobou fadné zaloZenou a existujici podle ¢eského pravniho fadu, a

- spliuje veskeré podminky a poZadavky v této smlouvé stanovené a je opravnén tuto
smlouvu uzavfit a fadné plnit zavazky v ni obsazené.



2.

Poskytovatel prohlasuje, Ze:

- je pravnickou osobou fadné zaloZenou a existujici podle ceského pravniho Fadu
(pfipadné upravi prodavajici dle pravni formy podnikani), a

- spliuje veskeré podminky a poZadavky v této smlouvé stanovené a je opravnén tuto
smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Il. PREDMET A UCEL SMLOUVY

1.

Poskytovatel touto smlouvou poskytuje nabyvateli opravnéni k vykonu nevyhradniho
nepfenosného prava (dale jen ,licence/podlicence”) uiZivat programové produkty pro
komplexni ochranu serverl a pracovnich stanic (dédle jen ,ochranny software”). Ochranny
software a pocty pfislusnych licenci jsou specifikovany v pfiloze €. 1 a 2 této smlouvy. Toto
opravnéni je poskytovano za cenu stanovenou v &l. lll. této smlouvy, v rozsahu a za podminek
dale v této smlouvé stanovenych. Pravem uZivat ve smyslu této smlouvy se rozumi pravo
uzivani pocitacového programu v souladu s omezenimi stanovenymi zdkonem a ustanovenimi
¢l. V této smlouvy.

Nabyvatel bude opravnén nejméné trikrat denné aktualizovat virové bdze ochranného
software (dale jen "update ochranného software") prostfednictvim internetu, a to po dobu
stanovenou v ¢l V., odst. 2 této smlouvy. Nabyvatel bude dale oprdvnén ziskat specidlni
ovladace a dalsi podplrné informace tak, jak budou aktualné k dispozici v zavislosti na situaci
ve virové problematice.

Nabyvatel bude opravnén vramci této smlouvy aktualizovat ochranny software (dale jen
"upgrade ochranného software") v pripadé, Zze béhem doby uvedené v¢l. V., odst. 3 této
smlouvy bude distribuovana nova verze ochranného software.

Poskytovatel se zavazuje po dobu platnosti této smlouvy poskytovat nabyvateli technickou
podporu v ¢eském jazyce v oblasti IT bezpecnosti prostfednictvim své hot-line na telefonnim

¢is! | o s < dnictvim help desku e-mail | to v

dobé od 8:00 do 17:00 hodin ve statem uznané pracovni dny.
(celkové déle také , pfedmét plnéni“)

Nabyvatel se zavazuje za plnéni poskytovatele uvedené v této smlouvé uhradit poskytovateli
celkovou cenu stanovenou vél. Il této smlouvy a déle se zavazuje vyvinout soucinnost
k pfevzeti ochranného software a dodrZovani viech podminek licence stanovenych zakonem,
touto smlouvou a licenénim ujednanim vyrobce ochranného software.

Kontaktni osoby — za poskytovatele:

a)

b) -

Kontaktni osoby — za nabyvatele:

a) |
b)

Jakékoliv zmény v osobach ¢i adresach budou poskytovatelem nabyvateli oznameny pisemnou
formou nejdéle do 5 (péti) pracovnich dn.

Poskytovatel touto smlouvou garantuje nabyvateli splnéni zadani Vefejné zakazky a vsech
z toho vyplyvajicich podminek a povinnosti prevzatych poskytovatelem vramci zadavaciho
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fizeni podle zadavaci dokumentace Vefejné zakazky a nabidky poskytovatele. Tato garance je
nadrazena ostatnim podminkam a garancim uvedenym vtéto smlouvé. Pro wvylouceni
jakychkoli pochybnosti znamena, Ze:

- v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsi mife zohlednioval Gcel Vefejné zakazky
vyjadreny zadavaci dokumentaci Vefejné zakazky;

- v pripadé chybéjicich ustanoveni této smlouvy budou pouzita dostatec¢né konkrétni
ustanoveni zadavaci dokumentace Verejné zakazky.

Poskytovatel se zavazuje, Ze po dobu platnosti této smlouvy garantuje nabyvateli ceny dle
prilohy €. 1 této smlouvy, na dodani dalSiho pfedmétu plnéni na ramec této smlouvy, ktery by

byl pozadovdn nabyvatelem v souladu se zdkonem ¢. 134/2016 Sb. o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpist.

CENA, PLATEBNi PODMINKY

1.

Celkova cena za plnéni pfedmétu plnéni smlouvy byla stanovena dohodou smluvnich stran ve
vysi 1 480 800,- K¢ bez dané z pfidané hodnoty (dale také ,,DPH").

K celkové cené podle odst. 1. tohoto ¢lanku bude pfipoctend DPH platna v den uskuteénéni
zdanitelného plnéni a za jeji uréeni a vyéisleni v souladu s pravnimi pfedpisy nese odpovédnost
poskytovatel.

. Celkova cena urcend postupem dle odst. 1. a 2. tohoto ¢lanku je cena konecna a

nepfekrocitelnd a zahrnuje veskeré naklady spojené s realizaci predmétu plnéni smlouvy, v¢.
viech licenénich poplatkt, zakladni e-mailové a telefonické podpory vyrobcl a certifikovanou
technickou podporu poskytovatele v rozsahu stanoveném touto smlouvou.

Cena bude nabyvatelem uhrazena na zakladé danového dokladu (faktury) vystaveného
poskytovatelem. Dariovy doklad (faktura) musi splfiovat naleZitosti danového a ucetniho
dokladu podle zdkona €. 563/1991 Sh., o Uéetnictvi, ve znéni pozdéjsich predpisu, zakona ¢&.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti a musi mit naleZitosti
obchodni listiny dle § 435 OZ. Nedilnou soucasti dafiového dokladu musi byt nabyvatelem
potvrzeny predavaci protokol.

. Danovy doklad (faktura) musi za uéelem moznosti prokazani legalniho nabyti licenci na uzivani

software obsahovat minimalné katalogové Cislo licence na uZivani software (Product Number),
presné a uplné oznaceni licence na uZivani software (véetné licen¢ni edice a verze), pocet
dodanych kust licenci na uzivani software a jejich cenu. Nesplnéni této podminky je dliivodem
k vraceni danového dokladu (faktury) poskytovateli k pfepracovani. Lhlta splatnosti nového
dafového dokladu (faktury) za¢ina béiet dnem prokazatelného prevzeti nového danového
dokladu (faktury) nabyvatelem.

Splatnost kazdého danového dokladu (faktury) vystaveného poskytovatelem je 60 dn(i ode dne
jeho doruceni nabyvateli. Poskytovatel se zavazuje predat i odeslat dafiovy doklad (fakturu)
nabyvateli nejpozdéji ndsledujici pracovni den po jeho vystaveni na adresu uvedenou v zahlavi
této smlouvy nebo elektronicky na email uctarna@kzcr.eu.

V pfipadé, Ze danovy doklad vyse uvedené ndlezitosti nebude splfiovat nebo bude obsahovat
nespravné Udaje, vrati nabyvatel dafovy doklad do dne splatnosti dafového dokladu k
opraveni bez jeho proplaceni. Splatnost opraveného danového dokladu je 60 dni ode dne jeho
prokazatelného doruceni nabyvateli na adresu nabyvatele uvedenou v zahlavi této smlouvy
nebo elektronicky na e-mail uctarna@kzcr.eu. Ke splatnosti nastalé na zakladé predchoziho
nabyvatelem vraceného danového dokladu se nepfrihliZi.
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8. Platby dle smlouvy budou probihat vyhradné v korunach ¢eskych (K¢) a rovnéz veskeré cenové
Udaje budou v této méné.

9. Smluvni strany povaZuji za okamiik splnéni penézitych zavazk( vyplyvajicich z této smlouvy
okamzik odeslani penézité platby z bankovniho G¢tu povinné smluvni strany na Géet opravnéné
smluvni strany uvedeny v zdhlavi této smlouvy.

PREDANI A PREVZETi OCHRANNEHO SOFTWARE

1. Mistem plnéni je sidlo nabyvatele uvedené v zahlavi této smlouvy. Osobou opravnénou k
prevzeti plnéni za nabyvatele je jedna z osob uvedenych v ¢l. I1., odst. 7 této smlouvy

2. Poskytovatel se zavazuje predat nabyvateli pfedmét plnéni nejpozdéji do 60 dni ode dne
ucinnosti smlouvy.

3. Nabyvatel je opravnén s takto predanym ochrannym software nakladat v souladu
s ustanovenimi této smlouvy.

4. Odevzdani predmétu plnéni a dodacich listd potvrdi jedna z opravnénych osob kazdé smluvni
strany dle ¢l. 1l, odst. 6 a 7 této smlouvy na datovaném predavacim protokole, vyhotoveném
poskytovatelem ve dvou kopiich. Kazda smluvni strana si ponecha jednu kopii.

5. Poskytovatel je spolu s dodavkou licenci na uzivani software povinen:

a) doloiit oficidlni potvrzeni vyrobce nebo zastoupeni vyrobce v Ceské republice o urceni
dodavaného pfedmeétu plnéni pro ¢esky trh a koncového zakaznika Krajska zdravotni a.s.

b) dodat licenéni ujednani, platnd k datu dodani licenci na uzZivani software a vsechny
licenéni materialy, které jsou soucdsti danych licenci na uzivani software (napft. licenéni
Cislo, licencni kli¢, licencni certifikat, licenéni opravnéni, stitek prokazujici pravost licence,
instalac¢ni média, hardwarovy kli¢, dokumentace vztahujici se k licenci, apod.). Nesplnéni
této podminky bude v procesu akceptace pfedmétu plnéni klasifikovano jako podstatna
vada plnéni (vada branici ndslednému pouzivani predmétu plnéni)

c) vystavit konecnou fakturu, kterd bude obsahovat vsechny nadleZitosti, nezbytné
k prokazani legdlniho nabyti licenci na uZivani software, které jsou pfedmétem plnéni.
Minimalné musi pro kaZdou licenci na uZivani software obsahovat pfesnou a Uplnou
specifikaci licence na uZivani software (ve tvaru shodném s tim, jak licence na uzivani
software rozliSuje vyrobce software — napf. product number, vyrobce software, nazev
software, verze software, typ licence, jazykovd mutace, bitova verze, ¢asové omezeni
nebo dalsi upfesnujici Udaje, jimiz vyrobce software svoje licence rozliSuje), pocet
dodanych licenci (&i vyjadreni, Ze jde o licenci bez omezeni poctu instalaci nebo ptistupi)
a s vyjimkou licenci typu OEM také jejich cenu. Nesplnéni této podminky bude divodem
k vraceni faktury poskytovateli k pfepracovani, pficemi lhGta splatnosti nové faktury
zacne bézet dnem prokazatelného prevzeti nové faktury nabyvatelem.

6. Akceptace fesSeni - pokud se pfi akceptaci feSeni ukdzZe, Ze reSeni nevyhovuje kterémukoliv
pozadavku, specifikovanému v zadavaci dokumentaci verejné zakazky, je nabyvatel opravnén
odmitnout plnéni prevzit, pficemi poskytovatel vrati veskeré jiz zaplacené uhrady, dodavatel
navic zaplati smluvni pokutu ve vysi 500.000 K¢ bez DPH. Pfi nesplnéni akceptacnich a
obchodnich podminek si nabyvatel vyhrazuje zbozi nepfrevzit.
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VL.

VIL.

PODMINKY LICENCE

1.

Nabyvatel je oprdvnén uzivat kazdou licenci pouze pro vlastni potfebu, v souladu s jejim
uréenim a za podminek stanovenych zakonem, touto smlouvou a za podminek stanovenych
v licenénim ujednani vyrobce.

Nabyvatel je oprdvnén provadét update ochranného software ve smyslu €l. Il., odst. 2 této
smlouvy po dobu 36 mésicli ode dne podpisu predavaciho protokolu dle €l. IV., odst. 4 této
smlouvy.

Nabyvatel je oprdvnén provadét upgrade ochranného software ve smyslu €l. Il., odst. 3 této
smlouvy po dobu 36 mésicli ode dne podpisu predavaciho protokolu dle €l. IV., odst. 4 této
smlouvy.

Nabyvatel neni opravnén bez predchdzejiciho pisemného souhlasu poskytovatele jakymkoliv
zpusobem postoupit, pfenechat, zapuj¢it, umozZnit uzivani, ¢i jinak doc¢asné ¢i trvale poskytnout
opravnéni tvofici soucast licenci nebo licence treti osobé.

Licence udélené na zdkladé této Smlouvy, resp. prdva a povinnosti prechazeji pfi zaniku
nabyvatele na jeho pravniho nastupce.

ZARUKY A ODPOVEDNOST ZA SKODU

1.

Poskytovatel zarucuje nabyvateli vlastnosti ochranného software ve stejném rozsahu, v jakém
jsou zaruceny drzitelem autorskych prav.

Poskytovatel je povinen zajistit, aby pfedmét plnéni dle této smlouvy byl bez pravnich vad,
zejména aby nebyl zatiZen Zadnymi pravy tretich osob, z nichz by pro nabyvatele vyplynul
jakykoliv finanéni nebo jiny zavazek ve prospéch treti strany nebo ktera by jakkoliv omezovala
uziti pfedmétu plnéni. V pfipadé poruseni tohoto zdvazku je poskytovatel v pIném rozsahu
odpovédny za pripadné nasledky takového poruseni, pficemz pravo nabyvatele na pfipadnou
nahradu $kody a smluvni pokutu z(stava nedotceno.

Poskytovatel prohlasuje, Ze nejpozdéji ke dni podpisu této smlouvy bude mit sjednano
pojisténi odpovédnosti za Skody zplsobené jim a jeho pfipadnymi subdodavateli v souvislosti
svykonem jeho podnikatelské Ccinnosti tieti osobé v minimalni vysi 20.000.000,- K¢.
Poskytovatel je povinen udriovat pojisténi v platnosti minimalné v rozsahu poZadovaném
touto smlouvou, po celou dobu uGéinnosti této smlouvy. Kopie pojistné smlouvy tvofi pfilohu €.
4 této smlouvy. Pokud by v dlsledku pojistného plnéni nebo jiné udalosti mélo dojit k zaniku
pojistného kryti, k omezeni rozsahu pojisténych rizik, ke sniZzeni stanovené minimalni vyse
pojistného kryti v pojisténi, nebo k jinym zménam, které by znamenaly zhorSeni podminek
oproti plvodnimu stavu, je poskytovatel povinen udinit pfislusna opatfeni tak, aby pojisténi
bylo udrZeno tak, jak je poZadovano v tomto ustanoveni.

SANKCE

1.

V pfipadé, Ze nabyvatel nedodrii sjednany termin splatnosti danového dokladu, je
poskytovatel opravnén pozadovat z dluzné ¢astky urok z prodleni ve vysi 0,005 % za kazdy den
prodleni.

Nabyvatel mad pravo na smluvni pokutu ve vysi 0,05 % z celkové ceny za kaidé poruseni
smlouvy, jakoZ i za kaZdy i jen zapodaty den trvani tohoto porusSeni a za kaidy pfipad
samostatné.

Klasifikace vad pro ucely této smlouvy:
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VIIL.

a) vypadek centrdlni spravy ¢i zavainé nedostatky znemoZnujici pouZiti centralni spravy,
vazné odchylky od schvalené specifikace

b) chyba v dalezité funkci aplikace (centralni sprava, klient), kterd ma vliv na funkénosti
provozu, centrdlni sprava nebo klienti nefunguji v souladu se schvalenou specifikaci

Poskytovatel je povinen zaplatit nabyvateli nasledujici smluvni pokutu za dobu vypadku dle
klasifikace vad uvedené v odst. 4 tohoto ¢lanku (vypadek se pocita od nahldseni incidentu)

a) po dvou pracovnich dnech za kazdy zapocaty den 1.000 K¢

b) po péti pracovnich dnech za kazdy zapodaty den 2.000 K¢

. V pripadé poruseni povinnosti poskytovatele mit sjednano platné pojisténi vrozsahu a za

podminek sjednanych v ¢l. 6 odst. 3 této smlouvy vznika nabyvateli ndrok na zaplaceni smluvni
pokuty ve vy$i 1 000 K¢ za kaidy, byt i zapodaty den prodleni sfadnym splnénim této
povinnosti.

Veskeré smluvni pokuty dle smlouvy jsou splatné do 30 kalendafnich dnl ode dne doruceni
vyzvy k jejich zaplaceni povinné smluvni strané. Smluvni pokuty je nabyvatel opravnén zapocist
ve smyslu ust. § 1982 OZ proti i nesplatné pohledavce poskytovatele na dhradu ceny.
Sjednanim smluvni pokuty podle tohoto ¢lanku neni dotéeno pravo nabyvatele na nahradu
Skody vzniklé z porudeni povinnosti utvrzovanych smluvni pokutou, a to i ve vysi presahujici
sjednanou smluvni pokutu tzn., Ze smluvni strany se dohodly, Ze § 2050 OZ se nepouiije.

Pokud by poskytovatel jakoukolivéast plnéni provadél prostfednictvim subdodavatele,
odpovida poskytovatel zaplnéni a ldkony subdodavatele stejnym zplsobem a ve stejném
rozsahu, jakoby plnéni poskytoval a tkony Cinil sdm poskytovatel.

Zaplacenim uvedenych smluvnich pokut neni dotéeno pravo nabyvatele na nahradu skody
vzniklé z poruseni povinnosti, ke které se smluvni pokuta vztahuje.

OPRAVNENE OSOBY

1.

Kazda ze smluvnich stran jmenuje oprdvnénou osobu, popf. zastupce opravnéné osoby.
Opravnéné osoby budou zastupovat smluvni stranu ve viech zdleZitostech souvisejicich
s plnénim této smlouvy.

Opravnéné osoby jsou oprdvnény jménem stran provadét veskeré ukony dle této smlouvy,
a pripravovat dodatky ke smlouvé pro jejich pisemné schvaleni osobam oprdvnénym zavazovat
strany (statutarnim orgdniim), nebo jejich zplnomocnénym zastupctim.

. Jména opravnénych osob jsou uvedena v priloze €. 2 této smlouvy.

Smluvni strany jsou oprdvnény zménit opravnéné osoby, jsou viak povinny na takovou zménu
druhou smluvni stranu pisemné upozornit, pficemZ zména opravnéné osoby se stane ucinnou
doru¢enim pfedmétného ozndmeni druhé smluvni strané. Zmocnéni zastupce oprdvnéné
osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OSTATNIi USTANOVENI

1.

2.

Poskytovatel se zavazuje po celou dobu obchodni spoluprace dodriovat platné pravni
predpisy a provadét veskera plnéni v souladu s platnym pravnim fadem

Poskytovatel timto udéluje souhlas se zvefejnénim této smlouvy v souladu s povinnostmi
nabyvatele, jakoZto subjektu povinného dle zdkona €. 340/2015 Sb. o zvlastnich podminkach

Strana 6 (celkem 8)



Xl

ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsich pfedpist.

Poskytovatel se zavazuje zachovavat dle zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd,
mléenlivost o osobnich Udajich a o bezpeénostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udajl, a to i po ukonéeni plnéni smlouvy, v pfipadé jejiho ukonceni
dohodou, odstoupenim od ni.

Tato smlouva bude v Gplném znéni uverejnéna v registru smluv nabyvatelem.

. Poskytovatel se zavazuje nezpfistupnit Udaje o doddvkach poskytovanych nabyvateli treti

osobé, pokud pro néj takova povinnost nevyplyva ze zakona nebo pravomocného rozhodnuti
pfislusného soudniho &i spravniho organu.

Obé smluvni strany jsou povinny ozndmit druhé smluvni strané jakoukoliv zménu udaju
uvedenych v zahlavi této smlouvy, a to pisemné bez zbyte¢ného odkladu poté, kdy se o
pfisluiné zméné dozvi.

PLATNOST A UCINNOST SMLOUVY

1.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi osobami obou smluvnich
stran a ucinnosti dnem jejiho uvefejnéni v registru smluv.

Nabyvatel je opravnén od smlouvy (popfipadé jeji ¢dsti) pisemné odstoupit jen z dlvodu
podstatného poruseni smlouvy poskytovatelem (odstoupeni od smlouvy ze strany nabyvatele
nesmi byt spojeno s uloZenim jakékoliv sankce k tiZzi nabyvatele), pficemZ za podstatné
poruseni smlouvy se bude povaZovat zejména poruseni jakékoliv povinnosti poskytovatele
vyplyvajici z této smlouvy a jeji nesplnéni ani v dodate¢né pfimérené |hité, kterou nabyvatel
poskytovateli k tomu poskytne (nevylu¢uje — li to charakter porusené povinnosti); v
pochybnostech se ma za to, Ze dodatecna lhlta je pfimérena, pokud cinila alespon 5 (pét)
pracovnich dnda.

. Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, uroku

z prodleni, feSeni sporll a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy
vyplyva, Ze maji trvat i po odstoupeni (zejména jde o povinnost poskytnout penézita plnéni za
plnéni poskytnutd pfed Gcinnosti odstoupeni).

Nabyvatel je oprdvnén smlouvou kdykoliv vypovédét bez uvedeni davodu, vypovédni lhita je
stanovena na 3 mésice. Vypovédni |h(ta zacind bézet prvnim dnem mésice nasledujiciho po
doruceni pisemné vypovédi.

ZAVERECNA USTANOVENI

1.

Prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s touto smlouvou se Fidi
pravnim fadem Ceské republiky, zejména OZ.

. Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych spor( vzniklych na

zdkladé této smlouvy nebo v souvislosti s touto smlouvou a k jejich vyreseni zejména
prostfednictvim jedndni kontaktnich osob nebo povéfenych zastupca.

K dosaZeni ucelu této smlouvy jsou si smluvni strany povinny vzdjemné poskytovat potifebné
informace a nezbytnou soucinnost.

Jakékoliv zmény zdvazkového pravniho vztahu zaloZzeného smlouvou mohou byt ¢inény toliko
pisemnymi datovanymi pofadové Cislovanymi dodatky podepsanymi opravnénymi osobami
obou smluvnich stran.
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10.

11.

Poskytovatel bere na védomi, Ze je osobou povinou spoluptsobit pfi vykonu finanéni kontroly
dle § 2 pism. e) zakona €. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakond, ve znéni pozdéjSich predpist a zavazuje se, Ze umozni véem subjektlim
opravnénym k vykonu kontroly projektu, z jehoZ prostfedkl je dodani zboZi hrazeno, provést
kontrolu dokladtl souvisejicich s plnénim smlouvy, a to po dobu danou pravnimi predpisy CR
k jejich archivaci.

Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze tato smlouva véetné pfipadnych
dodatkl bude nabyvatelem zverejnéna.

Smluvni strany timto shodné prohlasuji, Ze tato smlouva ani jeji pfilohy neobsahuji zZadné
informace nebo skutecnosti, které smluvni strany nebo i jen jedna z nich povaZuji za obchodni
tajemstvi ve smyslu § 504 OZ.

Poskytovatel se rovnéZ zavazuje pro pfipad, Ze se v prabéhu plnéni pfedmétu smlouvy dostane
do kontaktu s osobnimi Gdaji, Ze je bude ochrarfiovat a nakladat s nimi plné v souladu s
pfislusnymi pravnimi predpisy.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichi kazdy ma platnost originalu.
Nabyvatel obdrzi jeden stejnopis, poskytovatel obdrzi jeden stejnopis.

Ujedndni této smlouvy jsou vzajemné oddélitelna. Pokud jakdkoli ¢ast zavazku podle této
smlouvy je nebo se stane neplatnou & nevymahatelnou, nebude to mit vliv na platnost a
vymahatelnost ostatnich zavazk( podle této smlouvy a smluvni strany se zavazuji nahradit
takovouto neplatnou nebo nevymahatelnou ¢ast zdvazku novou, platnou a vymahatelnou ¢asti
zdvazku, jejiz predmét bude nejlépe odpovidat predmétu plvodniho zavazku. Pokud by
smlouva neobsahovala néjaké ujednani, jehoZ stanoveni by bylo jinak pro vymezeni prav a
povinnosti odlvodnéné, smluvni strany ucini vie pro to, aby takové ustanoveni bylo do
smlouvy doplnéno.

Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich pravé a svobodné vdle, urcité,
vainé a srozumitelné, a Ze nebyla uzaviena v tisni ¢i za napadné nevyhodnych podminek. Na
dlkaz pravdivosti tohoto prohlaseni pfipojuji smluvni strany ke smlouvé své podpisy.

Prilohy:

Pfiloha €. 1 Kalkulace ceny

Pfiloha €. 2 Specifikace ochranného software
Pfiloha €. 3: Opravnéné osoby

Pfiloha ¢. 4 Kopie pojistné smlouvy
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Pfiloha €. 1 smlouvy - Kalkulace ceny

Cena bez DPH

DPH

Cena s DPH

Dodavka

Licence Bitdefender
GravityZone Business
Security Premium (Elite) pro
4400 pocitac,

platnost licence 36 mésicl

Dodavka

Licence Bitdefender
GravityZone Business
Security Premium (Elite) pro
200 tenkych klientd,

platnost licence 36 mésicl

Implementace antivirového
reSeni - koncové stanice

Podpora licenci na koncové
stanice na obdobi 36 mésicu

podpora spole¢nosti

IS4 security s.r.o.

Celkem

1480800

310968

1791768
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Pfiloha €. 2 smlouvy - Specifikace ochranného software

Priloha €. 3b Technicka specifikace

,,Dodévka antivirového fe$eni pro Krajskou zdravotni, a.s. 2022 — &st 2 — koncové stanice “

1. Specifikace zabezpeceni

pfedmétem je feSeni zabezpeceni operacnich systéml na koncovych
(uzivatelskych) stanicich

musi jit o moduly jednoho vyrobce a tyto moduly musi byt integrovany do
jednoho celku s jednou centralni spravou. Centralni sprava bude implementovana
jako software na Windows server 2022

soucasti dodavky musi byt veSkeré potiebné programové vybaveni, tj. vSiechny
licence potiebné pro instalaci a provoz

podpora, zaruka a plna licence na dodany software a vSechny jeho komponenty
musi byt minimalné 3 roky

2. Poiadované funkce antivirové ochrany

podpora operacnich systémd MS : Windows 7, 8, 8.1, 10, 11 vSechny Pro verze
Windows 10 loT Enterprise pro tenké klienty Windows Embedded Standard
integrované feSeni pro koncovou ochranu pracovnich stanic

- 4400 pocitact

- 200 tenkych klientd
real-time ochrana pfed viemi druhy malwaru: viry, &ervy, trojskymi korimi
(backdoor, adware, spyware, rootkit, bootkit, ransomware, zero day)
piesna identifikace znamych a neznamych hrozeb
nizké zatiZzeni systému - rychlé startovani systému a malé naroky na systémové
zdroje (max. do 10% zatéZe procesoru, vyuZiti RAM do 1GB)
rychld kontrola - inteligentni dynamickd vyrovndvaci pamét, kterd minimalizuje
diskové operace
napojeni na centralni spravu, ze které lze instalovat, spravovat a konfigurovat
antivirové klienty
funkcionalita zajidtujici centralni stahovani aktualizaci a jejich distribuci na klienty
instalace sw aktualizaci v ramci aktualiza¢niho procesu antivirovych signatur
aktualizace virové databaze minimalné 4x denné
moznost planovaného skenovani stanic
definice vyjimek
moznost skriptovat klientskou ¢ast
Virovy trezor
sprava zafizeni umoiZnujici blokaci viech medii s podporou whitelistovani na
zakladé definice
mozZnost blokace pfistupu na definované weby nebo domény
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podpora virtualniho prostiedi: VMware vSphere

integrace s AD na urovni uzivatel/skupina

logovani incidentd

blokovani C&C komunikace

kontrola vyjimatelnych zafizeni (USB vyjimatelnda zafizeni, opticka meédia,
infratervené pfrenosy, bluetooth, disketové jednotky, multimedialni zafizeni)
aplikaéni kontrola

blokovani neznamych malware kategorie ,,Crypto-Ransomware” a jinych

ochrana UEFI, MBR

3. Instalace

zadavatel pozaduje instalaci serverové ¢asti feSeni do virtualizaéniho prostfedi
VMware verze 6.7 a vyssi, dodavatel vramci nabidky specifikuje poZadavky na
potfebné prostfedky ve virtualizaénim prostfedi

dodavatel nainstaluje serverovou ¢ast pfedmétu plnéni na virtudini server, ktery
pripravi zadavatel na zdkladé pozadavku specifikovanych na zakladé bodu vyse
dodavatel zajisti pfipravu na automatickou odinstalaci plvodniho antivirového
reseni

dodavatel zajisti pfipravu automatizované instalace na koncové stanice, kterou ve
spolupraci se zadavatelem otestuje

dodavatel zajisti migraci vSech konfiguraci (napf. nastaveni vyjimek, scheduling
testl atd.) ze starého feSeni a podle poZadavk( zadavatele

4. Update

dodavatel zajisti update predmétu plnéni i update virovych databazi po dobu 3 let

5. Specifikace podpory

podpora od vyrobce po dobu platnosti licence

5x za rok vyjezd v pracovni dobé (8:00-15:00 hodin) dle poZadavk( zadavatele,
lokalita Krajska zdravotni, a.s.,

podpora v pracovnich dnech (minimalné 8x5) v ¢eském nebo slovenském jazyce
od certifikovanych pracovniki: hotline, helpdesk, podpora administrace

navrh postupu feseni problému do dvou hodin od nahldseni problému v reZzimu
8x5

Skoleni administrace (rozsah 1 dny) pro dodané feseni a centralni spravu pro dvé
osoby

6. Akceptacni podminky

Instalace na viech zadavatelem definovanych serverech
Ovéreni funkénosti antivirovych testl
Ovéfeni automatizovaného pousténi testd
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- Ovéfeni funkénosti update programu i virovych definic
- Ovéfeni znalosti administrator( zadavatele sloZzenim certifikacniho testu.

PoZadavky na predmét plnéni uvedené v tomto dokumentu jsou zavazné, jejich nedodrzeni bude
povaZovano za nesplnéni zadavacich podminek s nasledkem vylouceni dodavatele z Gc¢asti na vefejné
zakazce.

Dodavatel prohlasuje, Ze jim nabizené pInéni splfiuje vSechny poZadavky uvedené v této pfiloze

Spole€nost CYBOSEC s.r.o.

Je prednim dodavatelem technologii Bitdefender v Ceské republice s vysoce skolenym tymem
odbornik(. Vybrali jsme pro zadavatele Krajskd zdravotni, a.s. feSeni postavené na prémiovém
produktu Bitdefender Gravity Zone Business Security Premium (ELITE), které nejen, ze
splfiuje viechny poZadavky zadavatele, ale jde vyrazné vySe nad jejich ramec. Nad ramec
pozadovanych funkcionalit bychom radi uvedli nékolik klicovych:

e HyperDetect™ (Inteligentni strojové uceni) - Engine vyuZivajici strojového uceni a
pokrocdilou heuristiku. Detekuje sofistikované hrozby a cilené utoky, blokuje hackerské
nastroje, bezsouborové utoky, zero-day Utoky, anomaélie a dalsi nebezpeény neznamy
malware.

¢ Ransomware Mitigation — Vytvari pribéiné zalohu soubor( v realném case. V pfipadé
ransomwarového Gtoku obnovi veskeré soubory do plvodniho stavu a tim zabrariuje
ztraté dat.

e Analyza primarni pficiny — Zobrazuje detail Utoku a odhaluje pocatek a zplsob vedeni
Utoku. Vyrazné usnadniuje feSeni bezpecnostnich incidentd. Kazdy incident dostava
automaticky skdre dle zavaZnosti a tim usnadnuje prioritizaci feSeni incidentd.

¢ Sandbox Analyzer — Automaticky odesila podezielé soubory k bezpeéné detonaci,
analyzuje a poskytuje vyhodnoceni v redlném case. Detekuje zero-day a cilené Gtoky.

Podrobny popis nabizeného rfeseni pokrocilé ochrany koncovych
bodu

Zakladni popis GravityZone Architektury reseni

Bitdefender GravityZone (dale jen BDGZ) je firemni feSeni nabizejici nasazeni centrdlni spravy viech zafizeni ve
variantach on-premise (hostované u zakaznika) nebo hostované v cloudu. BDGZ umoinuje spravovat fyzické,
virtudIni a mobilni koncové body nezavisle na operacnim systému, hypervizoru a to vie z jediné centrélni konzole
spravy. BDGZ feseni se neinstaluje, ale pouze konfiguruje diky vyuZiti principu virtudlnich appliance (které vyrobce
poskytuje jako OVA format) ihned pfipravenych k provozu. Reseni je plné $kalovatelné od jednotek aZ po
nekoneéné mnoho chranénych zafizenich vyuzitim systému klonovani virtualnich applianci. Hlavni technologie,
které fadi BDGZ dle nezavislych testl dlouhodobé mezi nejlepsi firemni feSenf jsou: antivirus a antimalware
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s behavioraIni monitoringem, ochrana pfed hrozbami nultého dne pomoci globalni ochranné sité BDGZ, kontrola
aplikaci a sandboxing, firewall, kontrola zafizeni, kontrola obsahu s antiphishingem a antispamem pro mailservery.

BDGZ nabizi vzdalenou instalaci na neomezené mnoistvi stanic véetné automatické odinstalace vétsiny znamych
konkurenénich antimalwarovych fesenich. BDGZ umoziuje kromé klasického i lokalni skenovani a testovani
soubord, aplikaci, paméti a registr( na hrozby ve variantach hybridniho a centrdlniho skenovani. V pripadé
hybridniho skenovani je umoZnéno prenést castecné zatéz z lokdlnich zdroji koncového bodu do globalni
ochranné sité Bitdefenderu. V pfipadé centralniho skenovéni se vyuziva specializovanych bezpecnostnich
virtudlnich server( (Security Server), které se o tyto procesy staraji. Tyto bezpecnostni virtualni appliance
centralizuji a deduplikuji antimalwarové procesy.

Bitdefender
Bezpeénostni
Cloud —

T

Lokalni sken Hybridni sken Centralni sken

Obr.1 Popis skenovacich moinosti BDGZ

Security
for Endpoints

Security
for Mobile

-
Security for Security
Virtualized for Exchange
Enviroments
- -

S L
Software Defined Virtual Server Virtual Desktop
Datacenter Interface

Server Workstation

Qbr.2 Infrastruktura BDGZ ptehled viech komponent vietné centralni spravy pro fyzické i virtualni prostiedi, véetné podpory
pro mobilni zafizeni a MS Exchange.

Bitdefender GravityZone komponenty:
¢  GravityZone Virtudlni Appliance (dale jen GZVA) ve formatech .ova, .vhd, .xva, .raw, .ovf.

¢ GZVA mUze obsahovat jednu, vice nebo viechny nasledujici role:
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¢ Databazového serveru (MongoDB),

o  Komunikaéniho server,

¢ Update server,

¢ Webové konzole spravy,

e Balanceruy,

¢ Security Serveru. Server pro Centralni skenovani (SS) ve formatech .ova, .vhd, .xva, .raw, .ovf.

¢ BEST (Bitdefender Endpoint Security Tools) klient pfizplsobitelny OS, na ktery je nasazen; pfizplsobuje
svij béh tomu, zda se jedna o fyzicky nebo virtudlni chranény koncovy bod.

¢  BEST klient s roli relay,

e extra funkce update serveru, komunikacni proxy a network discovery pro lokalni sit.

HYPERVISOR HYPERVISOR

Obr.3 Skalovani GZVA s vyuiitim vysoké dostupnosti Databaze a role Balanceru

Velitelstvi

Vzdalend pobodka

Vzdalend pobocka

Endpoint

Security
Relay

B - <

Poskytuje extra funkce

pro lokalni sit:

®= Update Server

* Communication Proxy
reeanmmmn—— P

MNetwork Discovery
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Obr. 4 Infrastruktura BDGZ s vyuzitim BEST klienta s roli Relay pro men3i pobocky

Funkéni vlastnosti feseni

Souhrn technickych €asti a funkci feSeni BDGZ

nastaveni pravidelnych naplanovanych skent,
nastavitelné pravidelné aktualizace signatur a produkt,
pokroCily reporting vCetné logovani,

automatické upozorfiovani nejen na malwarové udalosti,
pIné nastavitelné mista lokaci pro aktualizace,

centrdlni sken, komunikaéni pfenos,

moznosti detailniho nastaveni chovani klienta na koncovém bodu (silent mode, power user, nastaveni
hesla pro odinstalaci),

detailni nastaveni pravidel pro firewall vCetné nastaveni chovéni dle aktualné pfipojené sité,
import/export politik,
Advanced Threat Control (ATC),

Intrusion detection systém (IDS)sleduje datové toky, hleda v nich pokusy o Utok a ty poté zastavuje tak,
aby nedoslo k preruseni jiné komunikace. Systém vyuziva vlastni pravidelné aktualizovanou databazi a
umozniuje customizace nastaveni, pfipadné vybér pouZiti pouze konkrétnich pravidel.

moznost detailniho nastaveni pfistupovych prav uZivatel(,
skenovani externich zafizeni,

mozZnosti vytvareni upravitelnych instalacnich balickd

silent instalace — produkt umozfuje tzv. bezodpovédni instalace

pInd podpora vzdélenych instalaci, ktera probiha pres Windows Management Instrumentation, coi je
soucasti viech operacnich systéml Windows.

mozZnosti upraveni jiz nainstalovanych instalacnich balick,
mozZnost nastaveni provéfovanych pfipon soubor( pro veskeré antimalware procesy,
moznost nastaveni vyjimek pro veskeré antimalware procesy,

aplikacni kontrola a povoleni nebo blokovani aplikaci s vyuzitim nejvétsi, interni, pravidelné
aktualizované databaze aplikaci s moZnosti pfidavat své vlastni a to manualné (prochazenim disku) nebo
automaticky s vyuzitim klientské. Kontrola aplikaci probihd zpravidla na zékladé kontrolniho souctu, jména
aplikace, cesty na datovém médiu, vnitini databaze, rGznych kombinaci a dalSich v zavislosti na
konfiguraci.

kontrola webového pristupu,
ochrana dat pfed opusténim organizace,
kontrola zafizeni (USB, DVD, Bluetooth, Wi-fi...) véetné whitelistu a blacklistu,

antiphishing engine,
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* antispam engine,

* antiransomware engine

¢ anti-malware engine

¢ nazakladé signatur (znalostni databdze) a detekce podezielého chovani (heuristika),

¢ zero-day attack — ochrana proti dtokim a Skodlivym kéddm, které jesté nejsou znamé.

ARCHITEKTURA GRAVITY ZONE

Globalni bezpednostn sit

1600 serverd
ﬁ strojové ugeni
( ;3 500 Mil. chrdndnych uZivateld

Imunizace do 3 sekund !

Scanovac procesy jsou v rame sité

ol y. Je moZné se dot;
Globélni bezpegnostni sité na hrozby
nultého dne, reputaéni skore aplikaci
atd.

© 00
!
!
:
:

®oo

'®o0o0

Vysledek:

bR

Extrémné vysoka ochrana

Nepostfehnutelné naklady mistnich zdrojd

AV Gdrzba sniZena na instance SVA

ysokd dostupnost a Load-Balancing jsou zahrnuty

Obr.5 Popis architektury BDGZ a BEST klienta

Bitdefender Endpoint Security ( GravityZone Business Security Premium (ELITE))

Security Hyperdetect & Sandbox Analyzer
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GravityZone (Elite) Suite byla navriena pro ochranu podnikl proti celé skdle komplikovanych kyberdtoki s

Client Devices  Datacenters rychlosti a pfesnosti. (Elite) spojuje osvédceny pfistup vrstveného
’fifg;f«,-:,,b zabezpeceni Bitdefenderu se svymi nastroji a technologiemi nové
N generace pro poskytnuti vysoké urovné vykonu a ochrany
koncovych bodi napfi¢ podnikovym prostfedim: stolnich pocitaca,
notebook, telefon(, fyzickych a virtualnich serverd. GravityZone
Elite zarucuje stdlou Groven ochrany pro celé IT prostiedi
omezenim Spatné chranénych koncovych bod, které by mohly byt
zneutity jako vychozi body pro skodlivou ¢innost proti organizaci.
Opira se o jednoduchou integrovanou architekturu s
centralizovanym fizenim pro koncové body i datové centrum.

Cloudové a on-premise moznosti nasazeni konzole jsou vhodné pro

@ Q prostfedi pfipravend na cloud, i pro pfisné regulovana prostredi.

\
el

teAu018C

Umanpsest

Pag

HARDENING & CONTROL MULTI-STAGE DETECTION ACTION

Vyhody
o Detekuje a blokuje bezsouborové malwarové Utoky,
o Blokuje skriptové utoky,
o Rozbali a analyzuje neznamy malware jesté pfed spusténim,

o Jediny agent, zabirajici minimum prostoru a s nizkym vlivem
na vykon systému,

e  Zabudovana konzole pro spravu fyzickych a virtualnich
koncovych bodd

Ochrana koncovych bodil

Bitdefender Endpoint Security (ELITE) - komponenta ochrany koncovych bodl GravityZone (Elite) - chrani podniky
proti celé Skale komplikovanych kyberttokd s rychlosti, pfesnosti, nizkou spravni reZii a minimalnim vlivem na
vykon systému. Redeni nové generace eliminuje nutnost provozu vice fe$eni ochrany koncovych bodd na jednom
zafizeni diky kombinaci preventivnich kontrol, vicestupfiovych metod detekce nezaloZenych na signaturach, a
automatické odezvy.

Hlavni vyhody

Endpoint Security Premium (Elite) nici pokrocilé hrozby a nezndmy malware, véetné ransomware, které obchazeji
tradicni feSeni ochrany koncovych bodd. Pokrocilé Gtoky jako PowerShell, skriptové, bezsouborové ttoky a
sofistikovany malware Ize rozpoznat a zablokovat jesté pred spusténim. Bezsouborové malwarové Utoky spoustéji
Skodlivé kody pfimo v paméti. ProtoZe se na disku nevyskytuje Zzadny soubor, vétSina antivirovych feseni
vyvinutych pro analyzu soubor( tyto Utoky nezaznamena. Bitdefender vyuZiva Advanced Anti-Exploit,
HyperDetectTM a Process Inspector pro rozpoznani, zablokovéni a zastaveni bez souborovych Gtokd. V tomto
pfipadé jsou Utocniky dlvéryhodnd makra MS Office, ktera vyuZivaji nastroje pro spravu systému Windows, jako je
PowerShell, pro spousténi skriptll a stahovani skodlivych kodd, které spusti dtoky. ProtoZe se jedna o
»dlvéryhodné" nastroje systému Windows, vétsina produktd ochrany koncovych bodi, véetné takzvanych
poskytovatel( antivirové ochrany nové generace, neprovadi dikladnou kontrolu skriptd, jako jsou PowerShell,
WMI, interpreti Javascriptu atd. Bitdefender pridava metody Command-line Analyzeru pro zachyceni a kontrolu
skriptd, které upozorni administratory a zablokuji spusténi skriptu, pokud by se pokusil o spusténi skodlivych
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prikazd. Jakmile je rozpoznana hrozba, Endpoint Security (Elite) ji okamZité neutralizuje pomoci tkon( jako
ukonéeni procesu, uloZeni do karantény, odstranéni a ocbnoveni do stavu pred Skodlivymi zménami. V redlném
¢ase sdili informace s GPN, informacni sluzbou Bitdefenderu na bazi cloudu o hrozbach, a celosvétové tak
zabranuje podobnym Utoklm. Unikatni schopnost Bitdefender Endpoint Security (Elite) je identifikovat a hlasit
podezielou ¢innost poskytuje administratoriim véasné varovani pred $kodlivym chovanim, jako jsou podezrelé
pozadavky operacniho systému, Ghybné manévry a pfipojeni k pfikazovym a ovladacim centriim

Funkce

Strojové uceni.

Technologie strojového uceni pouZivaji vysoce trénované strojové modely a algoritmy pro predpovéd a blokovani
pokrocilych utokl. Modely strojového uceni Bitdefenderu vyuZivaji 40 000 statickych a dynamickych funkci a jsou
neustdle zkouseny na bilionech vzorku ¢istych i skodlivych soubor(, nashromazdénych z vice nez 500 miliond
koncovych bodl po celém svété. Timto se vyrazné zvySuje efektivita pfi detekci malwaru a minimalizuji se plané
poplachy. HyperDetect tato nova vrstva obrany ve fazi pred spusténim obsahuje mistni modely strojového uceni a
pokrocilou heuristiku, trénované k rozpoznani hackerskych nastroj, exploitd a technik obfuskace malwaru a k
blokovani hrozeb pred spusténim. Také rozpozndva metody dodavani, stranky hostujici exploitové soupravy, a
blokuje podezfely sitovy provoz.

HyperDetect

umoiniuje spravcliim zabezpeceni nastavit obranu tak, aby se mohla co nejefektivnéji vyporadat s hrozbami,
kterym podnik maze Celit. S funkci ,Pouze hlaSeni" mohou spravci zabezpeceni uspofadat a sledovat své nové
zasady zabezpeceni pred jejich zvefejnénim, a zamezit tak preruseni provozu. S kombinaci vysoké viditelnosti a
blokovani hrozeb unikatni pro Bitdefender mohou uzivatelé nastavit HyperDetect pro blokovéni na normalni nebo
tolerujici drovni, ale pokracovat v prijimani hlaseni na agresivni Urovni a odhalovat ¢asné ukazatele ohroZeni.
Jediny integrovany agent Bitdefenderu pro ochranu koncovych bod eliminuje pfetizeni agenta. Moduldrni design
nabizi maximalni pruinost a umozniuje administratorlim nastavit zasady zabezpeceni. GravityZone automaticky
pfizplsobuje instalacni balicek a minimalizuje vliv agenta na vykon systému. Zkonstruovany od zaklad az po post-
virtualizaéni a post-cloudové struktury zabezpeceni, GravityZone poskytuje jednotnou platformu pro spravu
zabezpeceni pro ochranu fyzickych, virtualizovanych a cloudovych prostiedi.

Sandbox Analyzer integrovany v koncovych bodech

Tato vykonna ochranna vrstva proti pokrocilym ttokdm hloubkové analyzuje podezielé soubory, detonuje zatizeni
uzaviené ve virtualnim prostfedi hostovaném Bitdefenderem, analyzuje jejich chovani a hlasi skodlivé zaméry.
Sandbox Analyzer, integrovany s GravityZone Endpoint agentem, automaticky posila podezielé soubory k analyze.
Po doruceni rozsudku o Skodlivosti ze Sandbox Analyzeru, Endpoint Security (Elite) okamzité automaticky
zablokuje Skodlivy soubor na viech systémech v celém podniku. Funkce automatického odesilani umoznuje
spravclm zabezpeceni si zvolit mad ,monitorovani" nebo ,blokovani", a zabranit tak v pfistupu k souboru, dokud
o ném neobdrii verdikt. Spravci také mohou posilat soubory k analyze ru¢né. Bohaté forenzni informace Sandbox
Analyzeru poskytuji k hrozbam jasny kontext a pomahaji spravciim pochopit jejich chovani Sandbox Analyzer,
integrovany s GravityZone Endpoint agentem, automaticky posild podezielé soubory k analyze. Po doruceni
rozsudku o skodlivosti ze Sandbox Analyzeru, Endpoint Security okamZité automaticky zablokuje skodlivy soubor
na viech systémech v celém podniku. Funkce automatického odesilani umoziiuje spravcim zabezpeceni si zvolit
madd ,monitorovani" nebo ,blokovani", a zabranit tak v pfistupu k souboru, dokud o ném neobdrii verdikt. Spravci
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také mohou posilat soubory k analyze ru¢né. Bohaté forenzni informace Sandbox Analyzéru poskytuji k hrozbdm
jasny kontext a pomadhaji spravcim pochopit jejich chovani.

Pokrocily Anti-Exploit

Technologie prevence exploitd chrani pamét a zranitelné aplikace, jako jsou prohlizece, ctecky dokumentd,
multimedidlni soubory a runtime (tj. Flash, Java). Pokrocilé mechanismy sleduji postupy pfi pfistupu k paméti pro
rozpoznani a blokovani exploitovych technik, jako ovéfeni volajiciho API, pivotni zasobnik, returnoriented-
programming (ROT) a dalsi.

Process Inspector

Process Inspector pracuje v reZimu nulové dlvéry (zero-trust) a nepfetrzité monitoruje viechny procesy spusténé
v operacnim systému. Vyhledava podezrelé aktivity a neobvyklé chovani procesd, jako jsou pokusy o zastfeni typu
procesu, spusténi kddu v prostoru jiného procesu (ovladnuti procesové paméti pro zvySeni Urovné opravnéni),
replikace, pfemistovani soubord, skryvani se pfed aplikacemi zobrazujicimi vycet béZicich procest a dalsi.
Podnikd naleZita ndpravna opatfeni, véetné ukonceni procesu a vraceni zmén, které proces provedl. Je vysoce
efektivni v rozpoznavani nezndmého, pokrocilého malwaru i bezsouborovych atokd, véetné ransomwaru.

Anti-phishing a filtrovani

GravityZone Cloud Sandbox Analyzer
N . achos Baravars zabezpeceni webu
o & Qﬁi’* Filtrovani zabezpeleni
/ \ g \ webu umozniuje skenovani
e = 0 ©® r.z’a el pfichoziho sitového
Dashbcara Policy Detenation Forensics pfenosu, véetné SSL,
il prenosu http a https v
Fiistongor (dow 1\ realném Case pro
Local Network 7N\ zabranéni staZeni malware
Palicy Results g o

na koncovy bod. Ochrana
T proti phishingu

Monioring @ . Submission automaticky blokuje
Hlacking Ic) o phishing a podvodné
< i

webové stranky.

(o]

Protected Endpoints

Sifrovani celého disku
Sifrovani celého disku spravované skrze GravityZone pomoci Windows BitLocker a Mac FileVault, vyuZivajici vyhod
technologii zabudovanych v operacnich systémech.
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Kontrola koncovych bodU a hardening
Spréava koncovych bodi na zdkladé bezpecnostnich zasad zahrnuje firewall, kontrolu zafizeni s USB skenovanim, a
kontrolu webového obsahu s kategorizaci URL.

GravityZone nabizi tu nejlepsi ochranu na trhu. Automaticky blokuje/izoluje hrozby, nici $kodlivé procesy a vraci
zpét zmény.

Funkcni popis vsech zakladnich komponent nabizeného reseni

Bitdefender GravityZone Business Security Premium (Elite)

Ochrana pracovnich stanic

Produkt kompletné v ¢eském a anglickém jazyce — klient pro koncové stanice, konzole pro centralni
spravu, instalacni a administracni pfirucky.

Instalace a zaskoleni administrator( v cené implementace.
Centrélni sprava a distribuce virovych definic.

Rezidentni ochrana pred Skodlivymi kddy (viry, Cervi, trojské koné, spyware, adware, phishing, rootkit,
ransomware, keyloggery, PUA, ochrana boot sektoru).

Viechny vrstvy ochrany EPP fizeny, nastavovany, instalovény a rekonfigurovany z jedné centralni
spravcovské konzole.

Ochrana proti bezsouborovym dtokdm.

Ochrana proti sitovym utokim — brute-force utoky
Ochrana proti crimeware (botnety, apod.)
Ochrana proti laterdInimu pohybu malwaru
Blokovani skenovani port

Moinost rozsifeni o dalsi ochrannou vrstvu proti neznamym pokrocilym hrozbam a cilenym utokim
aplikujici pokrocilou heuristiku pro odhalovani hackovacich nastroja, exploitl, polymorfniho malware,
ransomware a techniky skryvani vyuZivané malwarem. Takové rozsifeni musi vyuzivat lokalni modely
strojového uceni, tzn. funguje i offline - na stanici bez pfistupu k siti - a nesmi pouzivat méné nez 70 000
strojové naucenych modell véetné Perceptron(, Bindrnich rozhodovacich stromi, Omezenych
Boltzmannovych stroje, Genetickych algoritmd, Podptrnych vektorovych stroji a Umélych neurélnich siti.

Moznost rozsifeni ochrany o tzn. Sandboxing:

Automatizované provéfovani podezielych souborl v Sandboxu, moinost nechat podezielou aktivitu
probihat dal, nebo ji pozastavit, dokud nebude vysledek ze Sandboxu k dispozici.

Moznost nastavit, jaka je maximalni doba béhu Sandbox analyzy a kolikrat bude analyza opakovana.

Moznost vypnout ¢i zapnout pfipojeni k internetu pfi provéfovani v Sandboxu.
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¢ QOchrana 0S a vybranych aplikaci proti zneutziti jejich zranitelnosti klasickymi atocnymi technikami (napf.
emulace ROP, Anti-Detour, apod.) i v pfipadé vyuZivani téchto technik neznamymi hrozbami.

¢ MozZnost rozsifeni o ochranu MS Exchange na drovni transportu i mailboxd ¢i ochrany transportu posty
pomoci SMTP relay.

¢ Nastaveni produktu v ndvaznosti na umisténi stanice v Active Directory.

¢ Ochrana elektronické posty na Urovni protokolG (POP3, SMTP) s moZnosti tyto funkcionality vypnout.
¢ Kontrola webového provozu véetné SSL.

¢ Kontrola komprimovanych soubor.

¢ Kontrola chovani aplikaci.

e Moinost uchovavat karanténu v centralni lokalité v SMB/CIFS sdilené sloice misto uchovavani karantény
na kazdém jednotlivém PC. Takova karanténa musi byt zasifrovana a heslo zménitelné pouze z centralni
spravcovské konzole.

e Automatické aktualizace (v zdvislosti na sitovém prostiedi se aktualizace stahuji bud z centrélniho
uloZisté, nebo pfimo z Internetu) programu na koncovych stanicich i bezpecnostniho obsahu nejméné 1x
za hodinu

e Ochrana pred znamymi sitovymi hrozbami.
e Ochrana pred nezndmymi hrozbami (zero hour / zero day).

¢ Zaméstnanecka kontrola aplikaci - Nastroj pro spravu aplikaci a seznam povolenych poloZek usnadniuji
zavedeni zasad ,implicitné zakazat”, ktera blokuje véechny aplikace, jeZ nejsou na seznamu povolenych.

e Application control — moZnost definovat uZivatelim povolené/zakdzané aplikace.

¢ Application control — moZnost béhu v ,testovacim reZimu” — tzn. moZnost ovéreni funkcionality aniz by
dochazelo k blokovéni za icelem odladéni pravidel, aby pfi nasazeni nedoslo k okamzitému naruseni
pracovniho procesu uZivatel(.

¢  Web control - moinost definovat uZivatelim povolené/zakdzané webové stranky a ¢asové okno, ve
kterém mohou uZivatelé na web pfistupovat.

¢ MoiZnost rozsifeni o Patch management — moinost instalovat aktualizace aplikaci tietich stran z prostiedi
centralni spravy.

o Sifrovani pevnych diské spravované z centralni konzole — moznost vynutit Sifrovani diskéi a moznost
kdykoli ziskat kli¢ k obnoveni takto Sifrovanych koncovych bodi pfimo v rozhrani centrélni konzole.

¢ Blokovéni neautorizovanych médii a zafizeni (Device Control) - Ndstroj pro spravu zafizeni a pfistupu
jednotlivych zafizeni do podnikové sité IT. MoZnost nastaveni pravidel dle Device ID tzn. jedno konkrétni
zafizeni (napf. jeden konkrétni flashdisk vyrobce XYZ model ABC ver.MNO se sériovym Cislem 123456789)
a dle Product ID tzn. viechna zafizeni jednoho totoZného modelu (napf. viechny flashdisky vyrobce XYZ
modelu ABC ver.MNO).

¢ Detekovani hrozeb na zakladé chovéni systému.
¢ Centrélni sprava (sprava viech bezpeénostnich feseni z jednoho mista v jedné konzoli).
¢ Centrélni sprava jako webova konzole. Instalace na vice koncovych bodi soucasné.

e Vzddlend aktivace/deaktivace a vzdalena instalace/odinstalace jakéhokoli (klidné viech) modulii na
kterékoli chranéné stanici pfimo z centralni konzole bez pferuseni ochrany na dané stanici.

¢ Prednastavené role pro pfistup do vzdalené spravy.
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Funkce blokovani sdileni internetového pfipojeni.

Funkce monitorovani Wi-Fi pfipojeni — logovani a hlidani, zda jsou vyuZivané Wi-Fi sité dostate¢né
zabezpeceny.

Moinost rozsifeni o Endpoint Sensor (EDR)Modul EDR je soucasti klientského programu EPP a je mozné
ho kdykoli zapnout ¢i vypnout bez nutnosti odinstalace feSeni ¢i pferuseni ochrany koncové stanice
pfimo z centralni konzole.

PIné integrovany do konzole pro centralni spravu — tzn. kompletni funkcionalita fizena a kontrolovéna
z centralni konzole véetné prohlizeni incident(, vzdaleného pripojeni na koncovou stanici €i izolovani
koncového bodu od sité (komunikace zachovana pouze s centralni konzoli).

Automatické vkladani podezielych soubori a soubor( oznacenych za malware v ramci Incidentu do
Sandboxu. MoZnost vybrané soubory v ramci incidentu jednim kliknutim odeslat do Sandboxu.

Moinost izolovat koncovou stanici od sité — bude komunikovat pouze s centralni spravou.
Automatické reakce na incidenty a vypis provedenych automatizovanych akci.
Doporucené manualni kroky pro administratory.

Skener loC.

Nastroje reakci na incidenty.

Moznost dalSiho rychlého prosetfovani incidentl (vyhledani ve VirusTotal ¢i Google) na jedno kliknuti.

Ochrana souborovych serverl

Rezidentni ochrana pred Skodlivymi kddy (viry, Cervi, trojské koné, spyware, adware, phishing, rootkit,
ransomware, keyloggery, PUA, ochrana boot sektoru).

Ochrana proti bezsouborovym dtokdm.
Ochrana proti sitovym Gtokm — brute-force utoky, botnety, apod.
Ochrana proti laterdInimu pohybu Malwaru - Blokovani skenovéni portd.

Ochrana 0S a vybranych aplikaci proti zneutiti jejich zranitelnosti klasickymi Gtoénymi technikami (napf.
emulace ROP, Anti-Detour, apod.) i v pfipadé vyuZivani téchto technik neznamymi hrozbami.

Ochrana proti ransomware.

Ochrana pfed neznamymi hrozbami za pomoci agentl vyuZivajicich lokalni a cloudové strojové uceni.
Detekce chovani aplikaci.

Application control — spousténi pouze schvalenych procest

Bezagentova ochrana server( - EPP klient nainstalovan na serveru, aviak bez skenovacich enginl - klient
slouZi pouze pro nahled do systému/provozu koncové stanice a veskeré testovani/skenovani je zajisténo
specialnim virtualnim zafizenim uréenym pro testovani/skenovani.

Centralizované a deduplikované skenovani — soubor, ktery byl pravé provéfen na PC1, nebude
provéfovan znovu na PC2 apod.
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Vzdélena sprava

¢ Centrélni sprava (sprava vSech bezpecnostnich feSeni z jednoho mista). Instalace na vice koncovych bod
soucasné.

e Vzddlend aktivace/deaktivace a vzdalena instalace/odinstalace jakéhokoli (klidné viech) modulii na
kterékoli chranéné stanici pfimo z centralni konzole bez preruseni ochrany na dané stanici.

¢ Prednastavené role pro pfistup do vzdalené spravy. Moinost pfifazeni administracnich roli v centralni
konzoli doménovym uzivatellm ¢i doménovym skupindm a tudiz umoinéni pfihlaseni do centralni
konzole uZivateltim, ktefi maji prava bud’ pfifazeny pfimo, nebo je ma pfifazena bezpecnostni skupina
v AD, jiZ je uZivatel ¢lenem. Podpora VDI — virtualizace stanic a aplikaci

¢ Sprava viech komponent (PC, server, mobilni zafizeni, patch management, Sifrovani) z jedné konzole

Sprava systému:

¢ Granuldrni nastaveni Urovni ochrany a veskerého nastaveni klientd dle organizacnich slozek ¢i pfimo pro
jednotlivé koncové stanice.

¢ Plnad integrace s Active Directory — synchronizace organizacnich jednotek a objekt(l z AD, moZnost
pfifazeni pravidel ochrany na jakoukoli organizacni jednotku ¢i objekt typu Computer z AD. Moinost
automatizace pfidélovéni pravidel dle sité, ve které se PC nachazi, ¢i pravé piihlaseného uZivatele
(mozZnost nastavit dle uZivatell a skupin v synchronizované AD)

¢ Plnd integrace s VMware vSphere vCenter — tzn. moznost synchronizovat inventai vCenter s centralni
konzoli a moZnost granularniho nastaveni pravidel na jednotlivé prvky v inventéfi v Center (tzn. na node,
na hostitele, i pfimo na jednotliva VM) .

¢ Sprdva licenci, moZnost automatizace uvolfiovani vyuzitych licenci s moznosti automatického odmazavani
neaktivnich PC z inventare.

¢ Instalace aktualizaci klient( oddélené do testovaciho prostiedi a produkéniho prostiedi.

¢ Automatizovana instalace ochrany pfimo ze spravcovské konzole na jeden i vice PC najednou.
¢  MozZnost vytvofeni pravidel pro dynamické pridélovani pravidel na zakladé

¢ Cilové pozadavky a obecné funkénosti feseni:

¢ Systém umoiniuje pravidelné i mimoradné aktualizace viech komponent.

o Reseni nabizi plné konfigurovatelny systém pro tvorbu systémovych pravidel pro komunikace a
komunikacni protokoly.

¢ Dostupnost viech deklarovanych funkci. Software, véetné centralni konzoly, umoziiuje zakladni
monitoring a automatické zasilani alertd pomoci emailu/http/s, SNMP.

Sitova stabilita
¢ Staieni virovych definic pouze jednou do lokalniho mirror serveru.

¢ Moiné vyuiiti koncovych bodu pro ukladani a distribuci virovych definic a aktualizaci produktu, instalaéni
balicky, skupinové tkoly a nastaveni produktu.

¢ Podpora protokolu HTTPS.
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e Moinost rozéifeni o ochranu sitovych aloZist typu NAS i jinych zafizeni podporujicich protokol ICAP.

Ochrana mobilnich zafizeni (i0S, Android, Windows Phone)
¢ Ochrana vsech aplikaci a soubori v telefonu.
¢ Skenovani uloZisté pfi jeho napojeni.
¢ MozZnost vynuceni nastaveni hesla pro odemknuti telefonu a délky jeho platnosti.

¢ MozZnost vynutit komplexitu hesla - minimalni délku, minimalni pocet specidlnich znak(, nemoZnost zadat
stejné heslo jako X predchozich.

¢ MozZnost vynutit akci po X nedspésnych pokusech pro odemknuti.
¢ Vynuceni délky prodleni automatického zamku.
¢  MozZnost vynuceni Sifrovani (pokud to zafizeni podporuje).

¢ Blokace USB debug médu Webova bezpeénost — blokovéni phishingovych €i jinak podvodnych stranek a
stranek obsahujicich malware.

¢ MozZnost nastaveni vychozi akce pro zafizeni, ktera nesplfuji vyzadovana kritéria.
¢ MozZnost vloZit profily pro Wi-Fi sité.

¢ MozZnost vloZit profily VPN pro iOS zafizeni.

¢ MoZnost omezeni pfistupu k webovému obsahu.

e Sprdva plné integrovdna v jedné, stejné konzoli, jako ochrana EPP.

e Moinost [é¢eni dat uloZenych v interni paméti a na pamétové karté.

¢ Moinost vzdaleného zamknuti ztraceného ¢i ukradeného zafizeni pfimo z konzole.
¢ MozZnost vzdaleného mazani viech dat pfimo z konzole.

¢ MoiZnost vzdalené lokalizace telefonu ze spravcovské konzole pomoci soufadnic GPS.
¢ Moinost kontroly telefonu i po vloZeni cizi SIM karty.

e Zaruka a podpora: Podpora vyrobce v Ceské republice.

¢  Komunikace v ceském jazyce.

o Moinost stahovat nové softwarové verze.

Ochrana Microsoft Exchange
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GravityZone Security for Exchange nabizi prvotfidni antispam a antimalware pro postovni server. Zajistuje
bezpecné zpracovani zprav a prostfedi pro praci s minimalni spotiebou zdrojd. Bitdefender kombinuje vSechny
potieby bezpecnostni politiky organizace do jediné platformy, ktera prevezme bezpecnostni tkoly ze server( a
koncovych bodl do dedikované GravityZone Virtudlni Appliance. GravityZone pomaha organizacim snizovat
celkové naklady na zabezpeceni jejich infrastruktury prostiednictvim jedné optimalizované aplikace s jednoduchou
spravou a snadnym nasazenim pro prosazovani bezpeénostnich politik na postovnich serverech Exchange,
virtudlnich i fyzickych koncovych bodl a mobilnich zafizenich.

Advanced Pattern Matching (APM) — vysoce dcinny heuristicky antispamovy filtr detekuje neznamé spamy.
Strojova neuronova sit s APM filtrem je na velké objemy nevyiadané posty pfipravovana v Bitdefender labu.
Béhem vycviku se naudi rozliSovat mezi spamem a legitimnimi e-maily a rozpoznat nové spamové aktivity tim, ze
srovnava podobnosti s jiZ doruc¢enymi zpravami. Tento proces zarucuje vysokou ucinnost.

Real Time Data Analysis (RTDA) - filtr vyuziva Globalni sit ochrany pro okamiitou detekci spamu a zaruéuje
pokrocilou ochranu proti hrozbam nultého dne.

Hlavni vyhody
¢ Nejlepsi antispamova ochrana pro mailservery: Golden SPAM+ Virus Bulletin
¢ Rychla a jednoduchd instalace
¢ Antimalware, antivirus, anti-phishing a antispam ochrana v redlném ¢ase

¢ Bezpecné chrani prostiedi Microsoft Exchange proti internim i externim hrozbam

Klicové vyhody
o Nekolika vrstva ochrana pro mailservery s behavioralni analyzou a ochranou pfed zero-day hrozbami
o Filtrovani emailové komunikace véetné pfiloh a kontroly obsahu
o Nastaveni provéfovanych ptipon soubort pro veskeré antimalware procesy
o Integrace s vice AD, Vmware vCenter, Citrix XenServer umoziuje vzdalenou spravu
o Bezpecnostni virtualni appliance centralizuji a deduplikuji antimalwarové procesy

e Reseni umoziiuje jak planované skeny, tak i skeny na vyzadani

¢  Ochrana pro Mail Servery
Microsoft Exchange 2016, 2013, 2010, 2007

¢ Pro fyzické i virtualni servery
¢ Podporované protokoly: SMTP, MAPI, Exchange ActiveSync

¢ Podporované Role: Edge Transport, Hub Transport a Mailbox (viz obr. 6)
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Exchange Transport Service
Submission Delivery
SMTP Receive Queue Categorizer Queue Clean & filtered Email

delivered to Exchange
databases or other servers

L= = = = 3

Protocol Agents

Routing Agents

Kvalita produktu a vyznamna ocenéni
Enterprise Test Charts

Enterprise - Real-World Protection Test - 2021 - Aug-Sep - by vendor

80 - 100% -

p— Bitdefender - =l =
b » Blocked: 100%
User dependent. 0% Bitdefender

ik « Compromised: 0%

* Talse Positives. O
VAN
2%
0
a8
a6%
Ba% / \ \
8% ) / )
A .

f f vy P &
=

Do you want to create a link 1o this chart with the selected data?

. Terminology:
M Blocked ... Malware was successfully blocked by AV
User Dependent ... The user had the option to allow the execution of the malware
B compromised ... Malware compromised the system
W False Positive . A clean sample was wrongly detected as malicious
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lbe" '\.‘,\ | ADVANCED+
AV & AV
N Malware

Protection

MAR 2022

https://www.av-comparatives.org/awards/bitdefender/

Bitdefender ziskava za poslednich 5 let za sebou od nezavislych testovacich organizaci ve vech produktovych
faddch vyznamna ocenéni, pficemz 54 % viech testl vyhral.

Trend Micro Mchfee Microsoft

BEST PROTECTION 2021
BEST PROTECTION 2021

BEST ANDROID SECURITY 2021

)lasti kybernetické bezpecnosti

BN-TEST Award 3021
fur Btdelnder

BEST PROTECTION

Bitdefender
Endpoint Security (Ultra)

For corpars suar:
ndpaint Security |itra)
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Pfiloha €. 3 smlouvy - Opravnéné osoby
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Pfiloha €. 4: Kopie pojistné smlouvy

V180

§/= GENERALI __
B2 CESKA POTISTOVNA

POJISTNA SMLOUVA
Pojisténi podnikatele a pravnickych osob

SMLUVNi STRANY

Pojistitel

Generali Ceské pojistovna a.s,, Spalena 75/16, Nové Mésto, 110 00 Praha 1, ICO: 452 72 956, DIC: (Z699001273, je zapsana v obchodnim
rejstiiku vedeném Méstskym soudem v Praze, spis. zn. B 1464, &en skupiny Generali, zapsané v italském registru pojistovacich skupin,
vedeném IVASS, pod &islem 026 (dale jen pojistovna)

Pojistovaci zprostfedkovatel
S ¥ zprostiedk

Titul, jméno, pfijmeni, titul za jménem / obchodni firma
Generali Cesk4 Distribuce ass.

__ICO: 44795084

Adresa sidla - ulice: Na Pankraci, &islo popisné: 1658/121
Obec - &st obee: Praha &, PSC: 140 00

Vizany zistupce (VZ)

Titul, jméno, iFu"meni, titul za jménem [ obchodni firma

IC0: 65426053
Adresa sidla - ulice: Azalkov4, Eislo popisné: 1172
Obec - &st obee: Praha, PSC: 102 00

Pojistnik

Nazev CYBOSEC s.ro,, zapsand v C 42008 rejstfiku KS Hradec Krilové

1o 04301226

Adresa Hradéany 347, 503 53 Smidary, CESKA REPUBLIKA

Plitce DPH ANO

E-mail |

Korespondenéni adresa je shodnd s adresou pojistnika.

Pojiitény

Pojitény je shodny s pojistnikem, pokud neni dile u jednotlivych pojisténi uvedeno jinak.

1. POJISTNA DOBA

Pojiténi se sjedndva na dobu od 00:00 hod. dne 13. 1. 2020 do konce paojistného roku ve smyslu ujednani této pojistné smlouvy.
Tato pojistnd smlouva se sjedndva s tickou prolongad. Datum obnovy je stanoven na 13. 1. kazdého kalendainiho roku.

Dohodou obou smluvnich stran byla v této pojistné smlouvé provedena s Ofinnosti ode dne 6. 5. 2022 zména a od tohoto data je platnd
tato verze pojistné smlouvy.

L 1090001 LEEDL
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RO 0 0O

Generali Ceska pojistovna a.s., Spélena 75/16, Nové Mésto, 110 00 Praha 1, ICO: 452 72 956, DIC: CZ699001273, je zapsana v obchodnim
rejstiiku vedeném Méstskym soudem v Praze, spis. zn. B 1464, &len skupiny Generali, zapsané v italském registru pojistovacich skupin,
vedeném IVASS, pod &islern 026 (ddle ,pojistovna)

R
saw g w . P . . S
Pojisteni podnikatele a pravnickych osob 8
potvrzeni o uzavieni pojistné smiouvy &is! | I EEGzGG @
~ a g
~ Pojistnik
Nazev firmy CYBOSEC s.r.0.
Adresa Hrad&any 347, 503 53 Smidary, CESKA REPUBLIKA
ICO 04301226
@y Pojisténi podnikatele a pravnickych osob
Pojisténi odpovédnosti
Pojistna udalost Pojistna nebezpedi
Pojistnou udalosti je vznik povinnosti pojisténého nahradit Pojistnym nebezpedcim jsou skutecnosti a udalosti
$kodu nebo Ujmu uvedenou v pojistné smlouvé &i pojistnych  vymezené v pojistné smlouvé jako mozna piicina
podminkach, se kterou je spojena povinnost pojistovny vzniku pojistné udalosti.
poskytnout pojistné pinéni.
Opravnénou osobou z tohoto pojisténi je pojistnik.
Podminky, rozsah pojisténi a pojistnych nebezpedéi stanovi pojistna smlouva a Véeobecné pojistné podminky pro pojisténi majetku
a odpovédnosti VPPMO-P-01/2020.
Pojisténi v zakladnim rozsahu se sjednava s limitem pojistného plnéni 20 000 000 K&
Pojisténi v zakladnim rozsahu se sjednava s Uzemnim rozsahem Ceska republika
Pojisténi v zakladnim rozsahu se sjednava se spolulcasti 5000 K&

(et

| Pocatek a doba pojisteni

Pojisténi se sjednava na dobu od 13. 11. 2021 do 12. 11. 2022.
Pojisténi se sjednava s automatickou prolongaci.

Pojistovna potvrzuje, Ze Udaje obsazené v pojistce jsou platné ke dni jejiho vydani.

Platnost pojistky od: 6. 5. 2022

S pozdravem

Generali Ceska pojistovna a.s.

Milan Slavi¢ek
feditel spravy pojisténi






