Krajska zdravotni, a.s.
Socialni péce 3316/12A
401 13 Usti nad Labem

Tel.: +420 477 111111
Fax: +420 477 114 900
e-mail: sekretariat@kzcr.eu

k7 Krajska zdravotn’, as.

Piiloha ¢. 3 Technicka specifikace

k verejné zakazce s ndzvem
,,MPLS smérovace do lokalit Litomérice a Rumburk*

V rdmci verejné zakazky budou dodany 4 fyzicka ztizeni s funkcionalitou MPLS, které budou
slouzit v ramci stavajici regiondlni LAN jako PE smérovace pro lokality Litométice a
Rumburk.

Technické pozadavky na kazdé fyzické zarizeni:
VSechna 4 zatizeni budou stejného typu ve stejné konfiguraci.

Moznost stohovani dvou zatizeni do jednoho logického stohu prostrednictvim miniméalné dvou
10 Gbit ethernet porti na kazdém fyzickém zatizeni stohu

Moznost vytvoieni logického stohu na 2. i 3. vrstvé ISO/OSI modelu ze dvou ziizeni.
Zatizeni musi byt pIn¢ servisovatelné z piedni nebo zadni strany.

2 redundantni napajeci zdroje vyménitelné za chodu

Napéjeci zdroje, soucésti chlazeni a optické moduly musi byt vyménitelné za provozu.
Maximalni velikost celého feSeni v jednom rozvadéci nesmi piesahnout 1RU.

Maximalni celkova hmotnost jednoho zatizeni veéetné modul nesmi piesahnout 20 kg.
Maximalni spotieba v jedné lokalité nesmi piesahnout 800 W.

Dualni podpora IPv4 a IPv6 (moZnost soucasné konfigurace IPv4 a IPv6 adres na tomtéz
fyzickém nebo logickém rozhrani, tzv. dual-stack).

Moznost vytvaieni logicky oddélenych instanci virtualnich smérovacich tabulek v ramci téhoz
L3 prepinace/smérovace pro tvorbu VPN.

HW podpora smerovani IPv4/IPv6 multicastu.

PoZadované minimalni pocty jednotlivych portt pro kazdé fyzické zatizeni jsou uvedeny v tabulce ¢.
1.

Tabulka ¢. 1

10G Opticky 1G Opticky
8 2

Soucésti dodavky nebudou optické moduly, zadavatel poZaduje, aby zatizeni podporovala pouZiti
originalnich optickych moduli, i modula jinych vyrobca.

Dalsi pozadavky:
Dodani

Zatizeni budou dodana na adresu:
Krajska zdravotni a.s. — odd¢leni provozu infrastruktury
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Implementace do stavajici regionalni LAN

Soucasti dodavky poZadujeme implementaci zatizeni do stavajici regionalni LAN. Implementace bude
probihat ve spolupraci s povérenymi osobami dodavatele. Potiebné technické podklady budou
dodavateli piedany pied vlastni implementaci.

Podpora

Zadavatel poZaduje technickou podporu na reSeni 60 mésict s vyménou HW komponent v rezimu
NBD (oprava do druhého pracovniho dne).

Aktualizace Firmware v ramci podpory

Soucésti podpory poZadujeme i piistup k aktudlnimu a bezchybnému firmware, veSkerym opravnym
patcham, k helpdesku vyrobce a k certifikovanému specialistovi neomezené dle potieb Zadavatele.

Skoleni
Soucasti dodavky zadavatel poZaduje certifikované Skoleni od vyrobce na Urovni professional pro

minimaln& 5 pracovniki zadavatele. Skoleni musi byt zakongéeno testem s hodnocenim a
certifikatem.

Sluzby v ramci podpory

Soucésti dodavky poZadujeme servisni podporu v misté instalace odpovidajici minimaln¢ 2 MD
v prubéhu kazdého roku podpory (Celkem tedy 2 (dvé mista instalace) * 2 MD = 4 MD/rok).
Nevycerpané MD se pievadéji do dalSiho roku podpory. Celkovy objem MD po dobu podpory je 20
MD.

Provozni podminky zatizeni:

Provoz zatizeni musi byt podporovan pii teplotach 5 — 40 stupnti celsia a vihkosti 10 — 85%.
Napéjeni kazdého zatizeni pozadujeme minimaln¢ dvéma nezavislymi zdroji soucasti jednoho
chassis v rozmezi napéti 208 — 240 VAC 50 Hz.

Licence
Dodavka musi obsahovat veSkeré potiebné licence pro provoz reSeni v neomezené verzi.

Dalsi poZadavky

PoZadujeme, aby soucasti nabidky byly i produktové listy (véetné vyobrazeni) a PN (part numbers)
vdech nabizenych komponent.
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Akceptacni testy

Zadavatel si vyhrazuje pravo detailnich testa na jednotlivé poZadované funkcionality, za Gcelem
prokazat, Ze nabizené funkcionality jsou i v realném zatizeni v souladu s technickou specifikaci téchto

zafizeni pro akceptaci.

Akceptace probéhne podle scénaie (sady testii) navrzené dodavatelem a schvalené zadavatelem.

V piipad¢ zjisténi nesouladu dodaného feSeni stouto technickou specifikaci zadavatel feSeni
nepievezme a za kazdy den takového nesouladu od vyprseni doby realizace VZ, aZ po zajisténi souladu
s technickou specifikaci bude G¢tovana smluvni pokuta ve vysi 50 000,- K¢, aZz do vySe 1 700 000,-

K¢.

Detailni poZadavky na piepinace pro regionalni pateini sit’ (veSkeré parametry musi byt spinény)

Tabulka ¢. 4

PoZadovany parametr

Splnuje
(ANO/NE)

Minimalné 8x 10G SFP+ a 2x 1G SFP port mozno realizovat
jak porty zastavénymi napevno do zafizeni, tak i formou karty
s rozhranimi.

Montéaz do 19" rozvadéce

PIné licence provozu MPLS (véetné traffic engineering)

Redundantni napéjeni (provedeni hotswap) alespon 2 zdroje

Rozsah provoznich teplot 5 - 40C

Spotieba zafizeni max. 800 W

Hmotnost max. 20 kg

Konzolovy port (RJ45 nebo USB)

Piepinaci kapacita zatizeni min. 100Gbps

Piepinaci vykon pti libovolném typu a velikosti rAmce/paketu
min 300 Mpps

Smérovaci tabulka IPv4 minimalné 32k zdznamu

Smérovaci tabulka IPv6 minimalné 16k zdznamu

Detekce protilehlych zatizeni (napi. LLDP, CDP, atd)

Minimalni pocet MAC adres v tabulce 64000

Alespon dvé 10G rozhrani na jednom fyzickém zatizeni musi
podporovat Sifrovani dat na linkové vrstvé dle standardu
802.1AE
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LACP

802.1Q

Protokol pro Siteni VLAN nastaveni - bud MVRP dle IEEE
802.1ak nebo VTP

Minimalni pocet aktivnich VLAN 3960

OSPF v2/v3

BGP v4, MP-BGP, BGP 4+ (IPv4,v6)

IEEE 802.3ad pres vice Sasi (Multichasis LAG)

IS-1S (IPv4,v6)

GRE (Generic Routing Encapsulation)

Policy-based routing

IGMPv1/v2/v3

IP Multicast (PIM SM, SSM)

IPv6 Multicast (MLD v2)

IPv6 Multicast (PIM SM, SSM)

Podpora multicast VPN/VRF

QoS classification — ACL, DSCP, CoS based

Rate Limiting

MPLS

LDP

MPLS-TE

MPLS FRR max. 50ms

MPLS L3VPN

MPLS L2VPN

VPLS preudowires PtP, PtMP — point to multipoint

Virtualizace smérovacich tabulek - napt. Virtual Routing and
Forwarding (VRF)

Minimalni pocet virtualnich smérovacich tabulek je vyssi nez
100

ACL na rozhrani IN/OUT

Schopnost upgrade SW za provozu bez vypadku provozu
virtual Sasi

Podpora sesssion sampling flow protokolu (napt. Netflow v9,
J-Flow, IPFIX atd.) kdy zatizeni musi byt schopno zpracovat a
odeslat flow pro min. kazdy 4 paket

Reverse path chceck (URPF) pro IPv4 a IPv6
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Podpora Jumbo Frame o miniméalni velikosti 9000 Byte

Podpora SSHv2

CLI rozhrani

Podpora SNMPv2 a SNMPv3

TACACS+ nebo RADIUS klient pro AAA (autentizace,
autorizace, accounting)

Podpora skriptovani v jazyce TCL ¢i Python

VeSkeré licence jsou uloZeny piimo v zafizeni, zatizeni
nekomunikuje se Zadnym externim licenc¢nim eSenim.

SNTP/NTP klient, NTP server

Zatizeni musi byt dodano wvcetné vSech licenci pro
pozadovanou funkcionalitu v neomezené verzi, i ¢asoveé

ASPATH rewrite (¢i kompatibilni) pro IPv4 i IPv6

PoZadavky na piedmét plnéni uvedené v tomto dokumentu jsou zévazné, viz. bod 8. Zadavaci

dokumentace.

Akceptace dokumentu Piiloha ¢. 3 Technicka specifikace:

N e dne

Za spole¢nost

Osoba opravnéna jednat jménem ¢i za dodavatele

Jméno a ptijmeni, podpis
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