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Účelem této přílohy je popsat standardy a definovat požadavky pro připojení zdravotnické techniky do IT prostředí Krajské zdravotní, a.s. (dále KZ) tak, aby byly dodrženy veškeré požadavky Úseku pro řízení informačních systémů.
Seznam zkratek
	Zkratka
	Význam zkratky
	Poznámka

	KZ
	Krajská zdravotní, a.s.
	

	OPI
	Oddělení provozu infrastruktury
	

	OAP
	Oddělení aplikační podpory
	

	IS
	Informační systém
	Information System

	MKB
	Manažer kybernetické bezpečnosti
	

	VLAN
	Virtuální LAN síť
	

	MRN
	Medical record number, interní číslo pacienta v rámci nemocnice opatřené rozlišovacím předčíslím a kontrolní číslicí
	

	OS
	Operační systém počítače
	

	DPO
	Data Protection Officer, neboli Pověřenec pro ochranu osobních údajů
	


IT služby KZ
Nemocnice (včetně KZ) jsou součástí kritické infrastruktury českého státu. Veškerá serverová infrastruktura je provozována tzv. on-premise na vlastním HW a s vlastními licencemi SW a z bezpečnostních důvodů nevyužívá cloudových služeb a až na výjimky je uzavřená vůči internetu. Vysoké požadavky na bezpečnost a zpřísněný režim provozu vyplývají z nařízení MVČR a NUKIB.
Služby infrastruktury KZ pokrývají tyto oblasti:
Sítové připojení, zásuvky, aktivní sítové prvky, řízení síťové komunikace
Výpočetní výkon, virtualizace
Firewall, proxy, internet a VPN
Řízení přístupových oprávnění
Správa certifikátů a certifikační autorita
Diskové souborové, databázové uložiště a zálohovací systémy
Záložní napájení
Komunikační server ESB/Middleware a služby 7 vrstvy ISO OSI (DNS, DC, NTP, LDAP, RDP, http, apod.)
Služby infrastruktury jsou dostupné dodavatelům zdravotní techniky výhradně v prostřednictvím plánovaných projektů OOKC. Veškeré požadavky na instalace musejí být předané OPI s předstihem min. 12 měsíců. Pokud jsou součástí projektů nákupy prvků podnikové infrastruktury většího rozsahu (servery, aktivní síťové prvky apod.), je nutné zahrnout tyto náklady do projektů a veřejných zakázek, jinak požadavky na připojení nebude možné realizovat.
Veškeré IT služby všech nemocnic KZ jsou centralizované. Centrem je areál Masarykovy nemocnice v Ústí nad Labem. Centrální výpočetní systém funguje v geografický oddělených serverovnách (lokality datacentrum a serverovna infekce), které jsou připojeny na regionální síť a ta je hvězdicově připojená na lan sítě jednotlivých nemocnic.
Regionální síť LAN – propojení o.z. KZ
Regionální síť propojuje jednotlivé odštěpné závody/nemocnice (o.z.) a je realizovaná jako redundantní optický spoj s kapacitou 40Gbit a latencí 5ms. Regionální síť umožňuje přenos L3 sítí mezi o.z. a nepovoluje přenos L2 plochých sítí mezi o.z. 
Poznámka: L2 síť napříč vice o.z. se povoluje pouze na speciální požadavek a podléhá schvalování MKB i OPI
Síťové připojení
Infrastruktura sítí je rozdělená do 6 nemocnic, které mají vlastní LAN sítě a jsou spolu řízeně propojené pomocí regionální sítě prostřednictvím centrálních routerů. LAN sítě jednotlivých nemocnic jsou různého stáří a postupně se aktualizují tak aby byly plně řízené a segmentované do VLAN. Nově budované kabeláže splňují požadavky CAT6. Síťové služby jsou poskytovány na síťových prvcích Cisco, přesnou specifikaci dodá OPI na vyžádání. Rozvodny sítí jsou budovány systematicky tak aby naplno využily limit délky kabeláže 90m a není přípustné umisťovat aktivní síťové prvky mimo ně. Požadavky na LAN zásuvky a aktivní prvky je nutné realizovat zadáním na OPI nebo mohou být dodány i ze strany dodavatele, podle schválené specifikace. VLAN zdravotní techniky nemají obvykle jeden monolitický rozsah, ale v rámci o.z. může mít každá budova vlastní VLAN. Organizace VLAN se podřizuje potřebám OPI. Nepovoluje se zapojování žádných aktivních síťových prvků (router, switch, WLAN) bez schválení OPI.
Připojení pomocí WLAN
V KZ není povoleno připojovat zdravotní techniku pomocí WLAN. Takové připojení je možné realizovat pouze na zvláštní výjimku a po posouzení a schválení MKB a OPI. 
Poznámka: OPI bude posuzovat, zda je vhodné v prostředí instalace nasazení připojení po WLAN, například, například radiologie má stěny z olova, COS postavené se speciálních vlno-nepropustných materiálů atd.
Datové uložiště
Tvoří 3PAR inteligentní diskové pole existující ve 2 lokalitách s mírně odlišným výkonem IOPS definovaným tako:
fast-class - 10 000 otáček SAS, typicky 65000 IOPS, špičkově až 100 000 IOPS
near-line – 7200 otáček SAS, typicky 4000 IOPS 
Disponibilní kapacita je daná plánem projektu a je uvedena na konci dokumentu
V případě požadavků na síťové sdílené uložiště, je potřeba aby systémy dodavatele podporovaly nejnovější standard SMB 3.x. Starší verze tohoto protokolu jsou v KZ zakázané. Jiné protokoly pro sdílení souborů než SMB nejsou v KZ podporované.
Serverová výpočetní kapacita
KZ provozuje hlavní serverovou infrastrukturu preferovaně na platformě HP Synergy. V provozu jsou servery fyzické i servery virtuální.
Poznámka: Disponibilní kapacita je daná plánem projektu a je uvedena na konci dokumentu
Zálohovací systém
Pro zálohování se využívá systém deduplikačního uložiště HP StoreOnce5100 a Veeam. Z pohledu externího subjektu je zálohovací systém dostupný pouze pro systémové disky poskytované virtualizace, jinak není zálohovací systém k dispozici.
Záložní napájení
Z pohledu externího subjektu je záložní napájení dostupné pouze pro virtualizaci KZ, jinak není systém záložního napájení k dispozici.
DMZ, Firewall, internet, proxy server
KZ používá ochranu perimetru sítě řešením Fortigate (Fortinet). 
Každý windows počítač zapojený do domény KZ má zapnutý windows firewall, jehož nastavení řídí politiky domény.
Pro přístup techniky dodavatele do internetu je nutné používat explicitní proxy. Zařízení umístěná v zabezpečené VLAN zdravotní techniky oddělené od datové sítě KZ, mohou využít speciální síť určenou pro tyto účely (DMZ pro přístup do internetu). V ostatních případech je nutné požádat o výjimku manažera kybernetické bezpečnosti, který požadavek posoudí a rozhodne o schválení nebo zamítnutí.
VPN – vzdálená správa přístrojů a vzdálený přístup dodavatele
KZ využívá pro VPN produkt FortiClient od FortiNet. Dodavatel má možnost za určených podmínek dodaná zařízení spravovat vzdáleně.
Za tímto účelem KZ umožní dodavateli využít licence pro vzdálený přístup prostřednictvím VPN pro maximálně dva zaměstnance dodavatele, a to na základě Dohod o využívání vzdáleného připojení do počítačové sítě KZ, uzavřených mezi KZ a dodavatelem stanovenými zaměstnanci dodavatele. V případě požadavku dodavatele na povolení vzdáleného přístupu pro více než dva zaměstnance dodavatele zajistí KZ požadovaný vzdálený přístup jen za podmínky, že dodavatel s KZ nejprve sjedná způsob kompenzace nákladů, které musí KZ vynaložit na pořízení licencí, potřebných pro vzdálený přístup dalších zaměstnanců dodavatele. 
Pro vzdálený přístup každého dalšího zaměstnance dodavatele musí KZ pořídit následující licence:
a) AAA-03788 Windows Server User CALSA (Microsoft Windows Server User CAL Lic/SA Pack)
b) AAA-03871 Windows RDS User CAL (Microsoft Windows Server 2019 Remote Desktop Services User CAL) 
Licence budou pořízeny v rámci multilicenční smlouvy Microsoft Products and Services Agreement (MPSA), uzavřené mezi KZ a společností Microsoft, za ceny vycházející z aktuálního ceníku doporučených cen, vydaného společností Microsoft.
Certifikační autorita KZ
Vystavuje certifikáty pro aplikační servery tak aby jejich komunikace byla důvěryhodná pro klientské stanice KZ. 
Virtualizace serverů zdravotní techniky
Preferovaný způsob instalace serverů zdravotní techniky, je virtualizace nebo kontejnerizace z důvodu úspory energie i prostředků infrastruktury.
Požadavky na instalaci serveru do virtualizace KZ:
řešení musí podporovat instalaci do virtuálního prostředí zadavatele – Vmware 6.5 a vyšší, (maximální parametry pro VM 6vCPU, 8GB RAM, 100 GB HDD C:)
řešení musí podporovat instalaci s podporovaným operačním systémem Windows server nebo podporovaným Linux server operačním systémem.
Windows server se instaluje s výchozí velikostí disku C: 100GB C, Unix/Linux server s výchozí velikostí disku 50GB, vice svazků nebo kapacity na požadavek OPI
žádná aplikace nesmí pro běh vyžadovat administrátorské oprávnění
uživatelé windows řešení budou pracovat výhradně pod doménovým účtem bez zvýšených oprávnění
dodané řešení nebude bránit aktualizacím operačního systému v souladu s politikou KZ
Řešení bude instalováno na virtuální server zadavatele s antivirem zadavatele, 
na serveru budou instalovány potřebné komponenty pro aktivní sběr logů a kybernetických bezpečnostních incidentů v souladu s požadavky zákona o kybernetické bezpečnosti
řešení nesmí pro běh či vzdálenou správu vyžadovat přímé spojení do internetu. Případná komunikace směrem do internetu musí probíhat za použití systémové proxy a je třeba takové spojení technicky popsat (cílové servery a porty, přenášené údaje) a  bude podléhat schvalovacímu řízení. MKB určí zda a v jakém režimu bude povoleno.
U všech dodávaných technologií budou zohledněny všechny požadavky vyplývající z povinností daných zákonem o kybernetické bezpečnosti.
řešení musí být schopno automatického spuštění po výpadku či restartu serveru
Dodané řešení musí umět komunikovat v L3 – tedy koncová zařízení mohou být v různých datových sítích
Dodavatel musí s OPI konzultovat potřebné limity pro virtualizaci dodávaného řešení, na minimální alokace prostředků (CPU/paměť) a konkrétní failover parametry.
Služby Windows subsystému DC, LDAP, NTP, print server, terminálový server, servisní účty, politiky, uživatelé a role
tvoří základ infrastruktury KZ a poskytují tyto služby:
· adresářový server se zaměstnanci s LDAP přístupem
· časový server
· DNS server
· Kerberos KDS, AS, TGS
· tiskový server
· certifikační autorita
· mailový server
· terminálový server RDP
· www aplikační server (IIS), windows služby (windows services), plánované úlohy (task scheduler)
· SQL databáze MSSQL server (všechny verze podporované výrobcem)
Služby: Adresářový server, Kerberos, tiskový server, mailový server, terminálový server, www server jsou dostupné pouze technice zařazené do domény KZ.
Uživatelské účty zaměstnanců jsou spravování pomocí adresářového serveru ActiveDirectory a jsou zařazování do rolí dle:
· pracovní pozice (automaticky)
· organizační příslušnosti (automaticky)
· konkrétních rolí v aplikacích (ručně)
V KZ se důsledně využívá SSO založené na protokolu Kerberos a to jak pro nativní windows aplikace tak i pro webové aplikace. Jakákoli aplikace využívaná více než 100 uživateli musí povinně využívat toto SSO. Oprávnění uživatelů k aplikacím je řízeno pomocí aplikačních rolí.
Všechny objekty spravované modelem adresářového serveru (počítač, uživatel, role, služba,…) podléhají politikám, které centrálně řídí jejich chování i vlastnosti a je v režii OPI.
Windows subsystém využívá tzv. doménový les s dvěma pod doménami:
· sluzby.local - vyhrazeno pro systémy (servery, přístupové účty, role) dodavatelů, zařazené do domény
· kzcr.eu - vyhrazeno pro interní systémy KZ pro uživatele, role a aplikace, jejichž licence Krajská zdravotní vlastní a sama spravuje
mezi doménami je nastaven vztah důvěry a je možné přiřazovat účty uživatelů (zaměstnanců) rolím v dodavatelských systémech. To je realizováno pomocí vnořených rolí.
Zapojení do prostředí spravovaného KZ umožní dodavateli využít služby infrastruktury v datové síti KZ, viz dále. 
Komunikační server zdravotní techniky – integrační platforma HealthShare
Pro zajištění komunikace mezi dodávanými systémy a cílovými systémy (viz dále), požadujeme preferované využít technologie integrační platformy Healthshare. Healthshare umožňuje propojení na 7 vrstvě OSI ISO modelů pomocí pestré škály různých protokolu (např. HL7, DICOM, XML, CIFS, POP3, SMTP, http,…) a funguje jako ESB neboli middleware neboli integrační platforma.
V případě nemožnosti využití ESB HealthShare, je nutné zajistit připojení techniky na každý tzv. komunikační server cílových systémů zvlášť.
HL7 komunikace
Je jednou z poskytovaných služeb IT KZ OAP. Autoritativním zdrojem informací o pacientovi je v KZ NIS FONS s datovou základnou MSSQL databáze FONSKZ. HL7 zprávy po datových sítích nemocnic KZ rozesílá a směruje MiddleWare (MW) Intersystems HealthShare, který může do obsahu zpráv v omezené míře zasahovat, ale jen tak aby nemohlo dojít k změně významu přenášené lékařské informace. LIS i NIS KZ jsou konzumentem i producentem HL7 zpráv.
NIS KZ publikuje pracovní postup HL7 pro hospitalizované i ambulantní pacienty, takto:
Pracovní postup pro hospitalizované pacienty - tzv. ADT inpatient workflow, dodávané zařízení bude obsahovat demografické a zdravotní informace i o nevyžádaných pacientech,
Pracovní postup pro ambulantní pacienty – zařízení vyžaduje demografické a zdravotní informace o pacientovi v okamžiku vyšetření, tzv. outpatient query workflow, dodávané zařízení obsahuje pouze data od vyžádaných pacientů.
Poznámka: Pokud technika uchovává demografické údaje o pacientovi obsahující citlivá data (např. rodné číslo) je potřeba takový systém registrovat do evidence systémů KZ v režimu GDPR u DPO KZ.
Klasifikace připojovaných zařízení zdravotní techniky.
RTOS/miniOS koncový terminál – například POCT glukometr, - je většinou přenosné, jednoúčelové zařízení zapojované do síťové zásuvky RJ45 (nebo převodníkem RS232) na oddělení, např. i pomocí dokovací stanice, bez možnosti do něj jakkoli zasahovat (vyjma nastavení parametrů sítě a identifikace). Plní jeden účel mohou se lišit kapacitou paměti, výpočetním výkonem nebo rychlostí síťového rozhraní. Společným znakem je, že je nelze spravovat prostředky IT infrastruktury nemocnice. Tato zařízení se většinou propojuji s komunikačním serverem dodavatele nebo přímo s nebo cílovým systémem. Zařízení zůstává ve VLAN zdravotní techniky s omezeným přístupem do sítě KZ. Pravidla připojení jsou popsána dále.
Pracovní stanice PC (windows/Linux vč. Embeeded verzí) - je přístroj který obsahuje úplnou verzi běžného operačního systému (např. monitor vitálních funkcí, laboratorní analyzátor, ECG, Ultrazvuk, aj.). Je možné přizpůsobovat jejich nastavení potřebám nemocnice (i personálem) nad rámec nastavení parametrů síťového připojení a identifikace. Mohou být součástí zdravotní techniky tak, že nevypadají jako PC. Není obvykle možné na ně aplikovat pravidla provozu infrastruktury KZ a zůstávají ve VLAN zdravotní techniky s omezeným přístupem do sítě KZ. Pravidla připojení jsou popsána dále.
Windows server - je počítač, obvykle v roli koncentrátora a soustřeďuje data ze zdravotní techniky instalované v nemocnici (odděleni, sály, laboratoře) a poskytuje je dále dle nastavení a požadavků do nemocnice cílovým systémům.
Je-li takový server ve správě IT KZ (je v doméně KZ), může získat doménovými politikami řízený přístup ke všem zdrojům infrastruktury KZ (mj. také vzdálený přístup, zálohování, redundance). Pokud není ve správě KZ IT, je zařazen do VLAN zdravotní techniky s omezeným přístupem do sítě KZ. 
Windows server nemá přístup na internet a není možné pracovat s online instalacemi. Pravidla připojení jsou popsána dále.
Unix/Linux server – je počítač v roli koncentrátora podobně jako windows server. Unix server může být zapojen do domény nebo může zůstat mimo doménu. Může částečně využívat infrastrukturu nemocničního IT například NTP, DNS, LDAP, CIFS, SQL TDS, apod. Pokud je ve správě IT KZ (KZ je root), může dostat privilegovaný přístup ke zdrojům (vzdálený přístup, zálohování, redundance) a může mít přístup k internetu. Jinak je zařazen do VLAN zdravotní techniky s omezeným přístupem do sítě KZ. Pravidla připojení jsou popsána dále.
Poznámka: přístup k internetu je možný jen pokud server nepodléhá jiným omezením, např. GDPR.
zcela uzavřený server zdravotní techniky – je speciálním případem serveru, je celý jako takový certifikovaným zdravotním prostředkem dle zákona a vztahují se na něj zvláštní pravidla správy a údržby, např. nelze jej doplňovat SW aplikacemi nemocnice (mj. KZ není root ani do serveru nemá přístup), nelze jej aktualizovat. Způsob zapojení do sítě se posuzuje individuálně a je většinou umístěn ve VLAN spolu zdravotní se zdravotní technikou a má omezený přístup do sítě KZ.
Cílové IS KZ
Cílovým informačním systémem je v KZ myšlen vybraný seznam IT systémů nemocnice, které je možné s dodávanou technikou propojovat. Jedná se zejména o Laboratorní a nemocniční informační systémy:
	Název systému
	Dodavatel
	WWW stránky

	FONS OPENLIMS
	STAPRO s. r. o.
	http://www.stapro.cz/produkty-fons/fons-openlims/

	Mikrobiologie
	Janiga Labs, s.r.o.
	https://www.jlabs.cz/

	Amadeus
	Steiner, s.r.o.
	http://www.steiner.cz/produkt-system-pro-rizeni-provozu-transfuznich-oddeleni

	CATO
	Becton Dickinson Austria GmbH
	https://cato.eu/index.php/cs/home

	FONS Enterprise
	STAPRO s. r. o.
	http://www.stapro.cz/produkty-fons/fons-enterprise/

	Marie PACS
	ORCZ. Cz
	https://www.orcz.cz/cs/produkty/marie-pacs

	IS NEFRIS - Dialýza
	Prodos s.r.o.
	http://www.nefris.com/Pages/About.aspx

	Medix
	Stapro, s.r.o.
	https://www.stapro.cz/

	SAP
	NESS Czech s.r.o.
	www.ness.cz

	HealthShare
	InterSystems B.V., odštěpný závod
	www.intersystems.com/cz

	Aqure
	RADIOMETER s.r.o.
	www.radiometer.cz



Dodavatel přístroje musí v rámci zakázky zajistit plné propojení s cílovým informačním systémem, a to minimálně v rozsahu popsaného zadávací dokumentací a smlouvy. Formy možného přenosu dat jsou definovány dále.
možnosti zprovoznění přístrojů/zdrav. techniky v prostředí KZ
Elektronickou zdravotní techniku lze v prostředí KZ provozovat 3 způsoby:
· izolovaná instalace od infrastruktury KZ
· zapojení do vyhrazené, zabezpečené VLAN sítě infrastruktury KZ
· plnohodnotné zapojení do infrastruktury (ve správě OPI)
Specifika každého typu provozu jsou popsán dále. V rámci realizace projektu, se může jednat i o kombinaci popsaných způsobů.
Podpůrné IT serverové systémy dodavatele lze instalovat:
· do virtualizace KZ (jsou-li splněny popsané podmínky provozu)
· na vlastní fyzický HW
Jakékoliv vyšší nároky na serverový HW než plánované kapacity, je vždy nutno řešit dodáním nového HW, přičemž výška umístěné technologie nesmí přesáhnout 12RU pro jednu lokalitu (serverovnu). Všechny HW komponenty musí mít redundantní napájení a chlazení v režimu front-back.
Fyzické připojení přístrojů/techniky je do sítě KZ možné dvěma způsoby:
· Připojení síťovým kabelem s koncovkou RJ45 do TCP/IP datové sítě KZ,
· a připojení přístroje přes RS232 který je dále připojen do TCP/IP pomocí převodníku.
Připojeni pomocí RJ45 do TCP/IP sítě infrastruktury KZ musí dodržovat dodržování standard ISO/OSI, IEEE 802.2 a dále uvedených pravidel provozu v síti KZ. 
izolovaná instalace od infrastruktury KZ
instalace a zapojení je v režii dodavatele (pracovní stanice, příp. servery, LAN zásuvky, aktivní prvky). Technologie nebude mít žádné propojení s infrastrukturou ani datovou sítí KZ a správa instalace je na dodavateli. Pokud je požadováno připojení techniky na internet, dodavatel si zajistí vše potřebné sám a nebo mu KZ poskytne připojení do internetu bez SLA v roli ISP. V takovém případě dodavatel předá technickou dokumentaci popisující technologii odchozího spojení a data, která budou přenášena, včetně seznamu adres serverů, které budou kontaktovány a port použitý pro spojení.
instalace do vyhrazené, zabezpečené VLAN sítě infrastruktury KZ
LAN zásuvky a připojení na aktivní síťové prvky po dohodě a podle plánu poskytne/zhotoví buď KZ nebo dodavatel nebo kombinovaně. KZ preferuje maximální využití DMZ a segmentaci sítě s minimálním přístupem zařízení dodavatelů do datové sítě KZ, a.s. Propojení s datovou sítí KZ je možné jen přes standardizované protokoly (DICOM, HL7, HTTP, TCP), nebo převodníkem RS-232.
Je možné využívat tyto služby infrastruktury:
Výpočetní výkon, virtualizace/kontejnerizace
OS Windows server licence KZ (při využití virtualizace)
Diskové uložiště
Komunikační server ESB/Middleware a služby 7 vrstvy ISO OSI (DNS, DC, NTP, LDAP, RDP, http, apod.)
správu serveru v režii KZ, pravidelné aktualizace jádra OS.
Antivirovou ochranu
redundanci, failover a zálohování OS
Je-li součástí řešení i server (koncentrátor) je možné jej propojit pouze s dodávanou zdravotní technikou třídy RTOS/miniOS a třídy pracovní stanice ve vyhrazené VLAN síti. Techniku nelze vzdáleně zpravovat prostředky infrastruktury KZ.
Pokud je ve VLAN požadovaný přístup na souborový systém (např. souborové zálohování konfigurace zdrav. techniky) je potřeba vyhradit navíc samostatný virtuální windows server, který bude napojen na požadovanou diskovou kapacitu.
připojení zařízení klasifikovaného jako RTOS/miniOS koncový terminál nebo pracovní stanice
připojení se realizuje ve vyhrazené VLAN síti. Připojení je řešeno na základě HD požadavku, kde dodavatel specifikuje označení zásuvky, umístění v nemocnici, budově, podlaží, identifikace sítě VLAN a případně i požadavek na komunikaci s vlastním serverem (koncentrátorem) nebo s konkrétním cílovým systémem KZ
Instalace jako plnohodnotná součást infrastruktury KZ
Zařízení pracuje v režimu podobném jako při instalaci do vlastní VLAN ale navíc je dostupné v datové síti KZ a může být vložené do domény (preferovaná varianta) jako standardní pracovní stanice nebo server společnosti KZ, a.s. Je umožněn VPN vzdálený přístup k technice. 
připojení přístroje do datové sítě KZ klasifikovaného jako windows server nebo Unix server (ve správě OPI)
Zapojení do prostředí spravovaného KZ umožní dodavateli využít služby infrastruktury v datové síti KZ:
Virtualizaci
OS Windows server licence KZ při využití virtualizace
Přístup k cílovým systémům KZ řízeny politikami domény
správu serveru v režii KZ, pravidelné aktualizace jádra OS.
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Správa přístupových oprávnění
Antivirovou ochranu
SSO KZ
redundanci, failover a zálohování OS
vzdálená správa přes VPN KZ
Zařízení bude ve správě OPI KZ. Dodavatel k připojení připraví seznam aplikací, které je třeba instalovat, a jejich nastavení pro připojení přístroje. Ke všem aplikacím, které budou na počítači či v přístroji nainstalovány, včetně operačního systému, dodavatel ještě před jejich instalací dodá veškeré licenční materiály (viz samostatná kapitola Licenční požadavky). Dodavatel zajistí v předstihu dodávku přístroje (nebo počítače, ke kterému je přístroj připojen), který požaduje vložit do domény.
Pokud se jedná o fyzický počítač, musí dodat i licenci aktuálního operačního systému Microsoft Windows, případně jinou, vždy po dohodě s pracovníky IT KZ, a to pro každý počítač, který požaduje připojit a vložit do domény.
Pracovníci IT KZ následně zajistí připojení PC do domény a vlastní fyzické zapojení do sítě v místě instalace.
Zařízení nemá v tomto režimu možnost přístupu na internet ani připojení do cloudu na servisní body výrobce. Případné požadavky na takovou funkci individuálně posuzuje a schvaluje MKB.
Pokud zařízení splňuje podmínky zapojení do domény KZ sluzby.local, politika domény vynucuje tato omezení:
· zakazuje spouštět aplikace i služby se zvýšeným oprávněním,
· zakazuje nedoménové administrátorské účty,
· vynucuje antivirový systém KZ
· aktualizace operačního systému se řídí politikou KZ
Aplikace do operačního systému (klienty, aplikace apod.) instalují preferovaně technici KZ na základě postupů dodaných dodavatelem.
připojení přístroje přes RS232
V případě, že technologie dodavatele nesplňuje parametry požadované pro přímé připojení do sítě KZ, musí být komunikace vedena prostřednictvím RS-232 protokolu. Dodavatel jako součást svého řešení musí dodat i TCP/IP na RS-232 převodník. Požadovaný převodník je od výrobce Sollae Systems Co., LTD. – CSE-H53N (1 port) nebo CSE-H21 (2 porty). V případě použití jiného převodníku musí splňovat shodné komunikační protokoly. Komunikace probíhá v síti KZ s přístrojem prostřednictvím převodníku, tedy nemusí být v doméně kzcr.eu. Dodavatel má plná práva a správu PC / přístroje ve své gesci. Cokoliv za rozhraním RS-232 je výhradně v gesci KZ.
Pro připojení pomocí převodníků připraví přístroj kompletně dodavatel a zajistí, že koncové zařízení bude komunikovat výhradně přes sériový port protokolem RS-232. KZ požaduje, aby součástí dodávky byl plný popis komunikačního protokolu a veškeré licence na užívání software, potřebné pro použití přístroje. 
Vzdálená správa přístrojů dodavatelem
KZ umožňuje dodavateli vzdáleně přistupovat pouze na zařízení klasifikované jako Windows server a Unix server a to pouze pokud jsou tato zařízení ve správě OPI. Windows server musí být umístěn v doméně sluzby.local.
Pro takto připojovaná zařízení společnost KZ, a.s. disponuje centrálním VPN řešením. Podmínky jsou definovány, viz. „VPN Správa a vzdálený přístup   dodavatele“.
Vzdálené připojení je možné pomocí RDP, SSH, powershell WMI. Vzdálené připojení není povoleno pomocí Windows Quick Assistant, TeamViewer, VNC apod.
Přístup techniky do „cloudu“ výrobce
Ve zvláštních případech lze dodavateli povolit výjimku pro zpřístupnění dodané techniky cloud-based technologiím výrobce, zejména za účelem:
nepřetržitého dohledu v rámci SLA a včasného plánování servisu,
sledování nákladovosti provozu techniky v KZ (např. benchmarking anesteziologie, reagencií),
zvyšování kvality péče a bezpečnosti úpravou konfigurace techniky.
Výjimku uděluje po individuálním posouzení MKB KZ, který stanoví podmínky pro přístup dodané techniky směrem do internetu (odchozí provoz). Pro posouzení a udělení může být požadován audit rizik takového připojení a „bezpečnostní audit dodavatele“ na místě kde budou umístěna data.
dodavatel předá technickou dokumentaci popisující technologii požadovaného spojení a data, která budou přenášena, včetně seznamu adres serverů, které budou kontaktovány a port použitý pro spojení.
Zařízení vyžadující přístup do internetu musí být umístěno do zabezpečené VLAN sítě a bude propojeno s datovou sítí KZ pouze přes standardizované protokoly (DICOM, HL7, HTTP, TCP), nebo převodníkem RS-232.
Přístup do internetu je možný výhradně prostřednictvím dedikovaného síťového adapteru. Server nebude mít veřejnou IP, ale bude připojen do DMZ s privátním rozsahem. Při případném přístupu směrem z internetu bude zřízen překlad z dedikované veřejné IP na tuto privátní adresu. Aplikace dodavatele pro správnou funkci komunikace musejí umět routovat síťový provoz mezi VLAN zdrav. techniky a rozhraním DMZ.
KZ negarantuje žádné SLA na odchozí spojení směrem do internetu.
Pokud to zařízení umožňuje, musí na něm být spuštěna antivirová ochrana. Pokud to zařízení umožňuje, bude KZ preferovat instalaci potřebných komponent pro aktivní sběr logů a kybernetických bezpečnostních incidentů v souladu s požadavky zákona o Kybernetické bezpečnosti. U všech dodávaných technologií budou zohledněny všechny požadavky vyplývající z povinností daných zákonem o kybernetické bezpečnosti.
Požadavky na dodavatele
Licenční požadavky
Dodavatel je povinen zahrnout do předmětu plnění všechny licence na užívání software (oprávnění k výkonu práva užívat software), které musí KZ vlastnit pro provozování dodávaného zařízení či systému tak, aby zařízení či systém užívala v souladu s platnou legislativou a licenčními ujednáními. Dodavatel zodpovídá za dodání takových verzí, licenčních typů a počtů licencí na užívání software, aby při provozování dodaného zařízení či systému požadovaným způsobem a v požadovaném rozsahu nedocházelo k porušování jakýchkoliv práv výrobců software či třetích stran.
Dodané licence na užívání software musí být určeny pro komerční organizaci (poskytující zdravotnické služby), být místně neomezené (případně místně omezené s právem jejich využívání na jakémkoliv pracoviště KZ) a být časově neomezené (trvalé). Pokud již trvalé licence na užívání určitého typu software nebudou dostupné, musí být dodány licence na užívání software časově omezené na období v trvání minimálně 60 měsíců. Dodávané licence na užívání software musí být nové, dodávka druhotných (použitých) licencí na užívání software se nepřipouští.
V případě dodávky licencí na užívání software společnosti Microsoft musí být dodány licence na užívání software v rámci některého typu multilicenční smlouvy společnosti Microsoft (dodávka licencí na užívání software v licenčních modelech OEM, FPP či licencování software jako služby nejsou až na níže uvedené výjimky přípustné). Licence na užívání software musí být trvalé a kryté službou Microsoft Software Assurance na 36 měsíců.
Preferovaným způsobem dodání licencí na užívání software společnosti Microsoft je jejich dodávka v rámci smlouvy Microsoft Products and Services Agreement, uzavřené mezi KZ a společností Microsoft (s využitím služeb některého dodavatele se statusem Microsoft Licensing Solution Partner). Pokud právě platná pravidla společnosti Microsoft neumožní postupovat dle výše uvedeného preferovaného způsobu, dodavatel dodá licence na užívání software společnosti Microsoft v rámci jiné, nové, za tím účelem uzavřené multilicenční smlouvy. Dodavatel zajistí veškeré procesy, potřebné k uzavření nové multilicenční smlouvy mezi KZ a společností Microsoft, včetně předložení příslušných smluvních dokumentů k podpisu odpovědnému zástupci KZ (vyžaduje-li to daný typ multilicenční smlouvy). Dodavatel je povinen při dodávce licencí postupovat v souladu s pravidly společnosti Microsoft.
Výjimkou z požadavku na dodání multilicenčních licencí na užívání software společnosti Microsoft, krytých službou Microsoft Software Assurance, jsou:
· licence na užívání operačních systémů Microsoft Windows, které mohou být dodány jako licenční typ OEM (tedy jako nedílná součást zařízení, s nímž jsou dodávány) nebo jako plné licence (přenositelné),
· licence na užívání software společnosti Microsoft, dodávané jako součást zařízení, které je certifikovaným zdravotnickým prostředkem. 
V případě dodávky systému, který využívá technologie Oracle Java, musí být součástí předmětu plnění také licence na jeho užívání. V případě instalace Oracle Java na server potřebný počet licencí pro servery navrhne dodavatel na základě počtů a konfigurací dodávaných serverů, dle aktuálně platných podmínek společnosti Oracle. V případě instalace Oracle Java na zařízení (zdravotnický přístroj, počítač, notebook apod.) bude dodavateli oznámen počet zaměstnanců, kteří budou daná zařízení používat (a budou tedy potřebovat uživatelskou licenci). V případě nedostupnosti trvalých licencí Oracle Java budou požadovány serverové i uživatelské licence na období 60 měsíců. Dodavatel je povinen při dodávce licencí postupovat v souladu s pravidly společnosti Oracle.
Před instalací dodavatel současně se seznamem aplikací a operačních systémů, které je třeba instalovat, a s popisem jejich nastavení pro připojení přístroje dodá pro všechny licence na užívání software, potřebné pro provozování požadovaných aplikací a operačních systémů, platné licenční ujednání a všechny licenční materiály, které jsou součástí dané licence na užívání software (licenční číslo, licenční klíč, licenční certifikát, licenční oprávnění, štítek prokazující pravost licence na užívání software, instalační média, hardwarový klíč, dokumentace vztahující se k licenci na užívání software apod.).
Pokud je v době předkládání seznamu aplikací již vystavena faktura nebo dodací list, předloží dodavatel jejich kopie jako součást licenčních materiálů.
Je-li instalován systém/technika, používaná více než jedním poskytovatelem zdravotních služeb (dle VZP IČZ, tj. více nemocnicemi) v rámci KZ, je nutné poptat licence datových konektorů cílových systémů u jejich dodavatelů samostatně pro každé IČZ (nemocnici).
Vlastní fyzické připojení je pro HL7 (i pro TCP XML apod.) rozhraní možné realizovat na 1 přístupový bod ESB HealthShare KZ, který zajistí distribuci dat na příslušné komunikační servery jednotlivých cílových systémů, přičemž i takto realizovaná napojení musí být z pohledu licencí součástí dodávky.
Pokud z povahy dodávané techniky existuje předpoklad dodání do více nemocnic nebo možnost přesunu dodané techniky mezi nemocnicemi, je nutné poptat licence připojení na cílové systémy u jejich dodavatelů tak aby se technika dala přesouvat a připojovat bez dalších nákladů.
Požadované podklady k připojení zařízení
Dodavatel musí poskytnout přesnou specifikaci požadovaného připojení. Jasně popíše, co bude přistupovat do datové sítě KZ. Jaká zařízení budou dodána.  Definuje požadavky, které jsou konkrétně k připojení vyžadovány (není možné poskytnout jen technickou dokumentaci dodávaného zařízení). Dodavatel poskytne blokové schéma zapojení dodaného zařízení, včetně popisu síťové komunikace a potřebných protokolů a komunikovaných objemů dat.
Dodavatel popíše i požadavky na stavební připravenost pro připojení přístroje (zařízení), včetně potřebných podpůrných technologií (datová síť, počty datových zásuvek pro připojení atd.)
požadavky pro připojení do DICOM systému PACs
Zařízení musí podporovat otevřený protokol DICOM. Zařízení musí podporovat jmennou konvenci pro AETitles používané v KZ, ve formátu „ZÁVOD-MODALITA-ODDĚLENÍ“. Pravidla pro napojení na DICOM archiv KZ se řídí samostatnou dokumentací, která je dostupná na vyžádání u správce aplikace PACS KZ.
požadavky pro připojení protokolem HL7
Z důvodu významných změn starších verzí standardu HL7, požadujeme implementovat protokol HL7 verze 2.5 nebo vyšší.
Požadavky na zpracování MSH segmentu
Požadujeme, aby obě strany komunikace uměly využívat atribut MSH.11 a aby zápis do lékařských záznamů probíhal pouze u P-produkčních zpráv. Ostatní (ladící a vývojářská) verze zprávy bude cílovým systémem zpracována dle konkrétní dohody komunikujících stran, ale vždy tak aby nemohlo dojít k zápisu jejich obsahu do lékařské dokumentace.
Požadavky na zpracování PID segmentu
požadujeme načtení a procesní zpracování identifikace pacienta z celého segmentu PID (tj. z více atributů) s tím, že platí dále uvedená pravidla:
PID.2 (PatientID), budeme interpretovat vždy jako číslo pojištěnce tedy FONSKZ.Patient.PatientCode
PID.3 typu MR budeme interpretovat jako FONSKZ.Patient.InternalID, což odpovídá MRN pacienta. 
Nebude-li zpráva obsahovat PID.2 ani PID.3 (např. kalibrační měření), větu by neměl zdrojový systém odesílat, resp. pokud jí pošle, vrátí cílový systém ACK typu AR(rejected)
Pokud bude v poli hodnot PID.3 hodnota, musí cílový sytém načíst i jakého je hodnota typu (např. MR=MRN, SS=číslo pojištence,…), viz tabulka 0203 - Identifier type Table HL7 a data zpracovat v rámci pravidel popsaných dále
Pokud bude k dispozici PID.2 i PID.3 (s MR) a bude shoda obou hodnot s aktuálním pacientem, přenos je ok, jinak je nutné zařadit zprávu operátorovi do fronty k ručnímu zpracování nebo zprávu zamítnout.
Pokud nebude PID.2 vyplněn a bude vyplněn PID.3 (s MR), přiřadí se obsah zprávy k pacientovi dle MRN
Jakkoliv jiný stav, musí způsobit vráceni ACK AR (rejected) aby se MW i zdrojový systém dozvěděl, že se zprávu nepodařilo zpracovat.
Konkrétní podmínky a podrobnosti obsahu zpráv musejí být dohodnuté s OAP na základě HD požadavku.
Pokud bude v zařízení typu laboratorní metoda zavedena informace o pacientovi (např. z důvodu zpřesnění metody měření podle demografických nebo biometrických informací o pacientovi), budou tyto informace preferovaně přeneseny v žádance o vyšetření nebo si je musí systém vyžádat sám pomocí zpráv HL7 A19. Pokud nejsou v zařízení požadovány informace o pacientovi, zařízení bude identifikovat výsledek vyšetření/měření podle čísla žádanky nebo podle MRN.
Požadovaná úroveň implementace pro hospitalizované pacienty – ADT Workflow (pokud systém vyžaduje ADT)
Příjem zpráv:
ADT^A01 – Patient Admit/Visit 
ADT^A02 – Patient Transfer
ADT^A03 – Patient Discharge
ADT^A08 – Patient Information Update
ADT^A11 – Cancel Patient Admit
ADT^A12 – Cancel Patient Transfer
ADT^A13 – Cancel Patient Discharge
ADT^A18 –Patient Merge
ADT^A34 –Patient Merge PatientId only
Odeslání zpráv:
Zdravotní technika bude vysílat zprávy z rodiny výsledek vyšetření (např. POCT lab order response) dle možností výrobce. 
Zdravotní technika nemocničních oddělení bude vysílat zprávy s daty pacienta (např. trendová data monitorace) dle možností výrobce
Požadovaná úroveň implementace pro ambulantní pacienty - outpatient Workflow (pokud systém pracuje s demografickými daty pacienta)
Příjem zpráv:
ADR_A19 – Patient Query Response odpověď s demografickými daty pacienta
Odeslání zpráv:
QRY_A19 – Patient Query dotaz na demografické údaje o pacientovi
Zdravotní technika laboratoří bude vysílat zprávy z rodiny výsledek vyšetření (lab order response) dle možností výrobce. 
Zdravotní technika nemocničních oddělení bude vysílat zprávy s daty pacienta dle možností výrobce
Konkrétní podmínky implementace HL7, budou podléhat třístranným dohodám projektového týmu dodavatel techniky – nemocnice – dodavatelé cílových systémů.
požadavky na aplikační servery www
Je-li součástí dodávky server s www aplikací nebo server komunikuje pomocí http protokolu s cílovými systémy, požadujeme, aby byla taková komunikace šifrovaná protokolem HTTPS s certifikátem vydaným certifikační autoritou KZ.
Je-li aplikace určena pro více než 100 pracovníků nemocnice, musí být lokalizována do českého jazyka a podporovat SSO KZ, nesmí požadovat zadávání jména a hesla (údaje převezme z pracovní stanice uživatele).
Publikované www aplikace nesmí obsahovat žádné plugin moduly pro www prohlížeče a musejí fungovat s moderními www prohlížeči Chrome, Edge, FireFox, Opera, apod.
seznam dodané techniky
V předávacím protokolu k dodané technice musí být příloha v podobě jednoduché tabulky, která bude popisovat dodanou techniku a bude obsahovat tyto sloupce:
Označení nemocnice (UL, MO, CH, TP, DC, LT)
Označení budovy 
HIS označení. ODD
Lůžko (pokud lze aplikovat)
LIS Unit (pokud lze aplikovat)
Device	SN 
Device SW ver
AETitle
MAC ADDR
IP
Popiska síťové zásuvky
požadavky na podpůrné systémy pro optické kódování informací – barcode scanning
Pokud dodávaný systém při interakci s uživateli vyžaduje/přijímá a zpracovává údaje o pacientovi, operátorovi obsluhy, druhu činnosti apod., požadujeme pro tyto úkony využití systémů pro skenování kódovaných informací. Požadujeme, aby byl využit níže popsaný způsob kódování a související standardy kódování informací do podoby digitálně skenovatelných kódů.
Využití technologie skenování kódů
Preferujeme vždy integrovanou čtečku/skener vhodně a ergonomicky zabudovanou do techniky. Požadujeme od skeneru schopnost čtení 1D a 2D kódů (minimálně datamatrix, aztec, EAN13, code128). Požadujeme využívání 2D kódu a respektování zavedených standardů KZ pro kódování informací o pacientovi, operátorovi, činnosti apod.
Podrobnosti konkrétního řešení kódování v rámci nasazení dodávané techniky je nutné konzultovat s OAP.
Pokud bude dodávaný systém určen k hromadnému použití (např. více než 100 operátorů, POCT umístěný na oddělení apod.), musí umět rozlišit masku kódu (zaměstnanec, pacient, činnost, materiál, apod.) tak aby se zamezilo omylu načtení nesprávného kódu nebo kódů v nesprávném pořadí.
Skener 1D kódů by měl být vybaven algoritmem součtové kontroly správnosti načtení kódu podle algoritmu LUHN MOD10 a mít schopnost zabránit načtení poškozeného kódu.
Požadujeme podporu rozlišení, kde minimální šířka modulu (nejmenšího elementu kódu) bude 0,17 mm (7mil) nebo ekvivalentní schopnost čtení datamatrix od velikosti 5x5mm při 15 kódovaných číslicích.
požadavky na dodávku HW
Pokud požadavky dodavatele přesahují naplánované možnosti infrastruktury KZ, je nutné dodat jako součást projektu i HW prostředky pro běh systémů dodavatele.
maximální plánovaná a nepřekročitelná disponibilní kapacita infrastruktury zadavatele dostupná pro projekt
Maximální prostředky ve virtualizaci KZ:
· CPU: 16 jader
· RAM: 64GB
· HDD: 1,5TB fast-class a 10 TB near-line
Jakékoliv požadavky na HW nad rámec této kapacity je řešit v rámci projektu dodávky zdravotní/laboratorní techniky. Dodavatel je v takovém případě povinen dodat i všechny potřebné licence pro chod systému (Licence OS, virtualizace, zálohování, antivir atd.)
Zadavatelem bude pro připojení sítě LAN vymezen 2 optické porty 10Gbps v každé lokalitě (serverovně) na redundantní připojení. V případě, že dodavatel potřebuje více portů pro připojení řešení, dodá vhodný síťový L2 prvek značky Cisco (Nexus), musí obsahovat IOS nebo NX-OS. Síťový prvek musí být redundantní (tzn. stack 2 fyzických switchů). Napájení switchů musí být redundantní, režim chlazení front-back.
požadavky na dodání aktivních síťových prvků
v rámci tohoto projektu, bude nutno dodat do lokalit/nemocnic, kde budou umístěny dodávané přístroje, tzv. access switche Cisco dle platné specifikace KZ (na vyžádání u OPI) s následujícím počtem metalických portů.
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