Dodavka SIEM systému

Pfiloha ¢. 1

Technicka specifikace

Minimalni vlastnosti poptavaného SIEM fe$eni a analyzatoru sitového provozu

Zadavatel pozaduje, aby dodavatelem nabizeny systém SIEM byl produktem spole¢nosti zafazené dle
nezavislého a mezinarodné uznavaného hodnoceni jednotlivych bezpecnostnich produktd spole¢nosti
Gartner, Inc., Magic Quadrant for Security Information and Event Management do kategorie
»Leaders”, minimalné v jednom hodnoceni za posledni tfi roky hodnoceni (tj. za rok 2017, 2018 nebo
2020), a to za ucelem ziskani co nejvyssi kvality dodavaného feSeni, minimalizaci moznosti vzniku
naslednych rizik a zaruéeni stability a udrzitelnosti daného feseni..

Redeni musi splfiovat minimalni technické pozadavky (technické podminky) v nize uvedeném rozsahu.

PoZadavky zadavatele jsou uvedeny ve sloupci 1, dodavatel vyplini vSechny poloZky sloupce 2 (napr.
popisem nabizeného parametru nebo jen slovem ,,Spltiuje” nebo ,,Nespltiuje”, pokud by byl popis stejny
jako text uvedeny ve sloupci 1).

Technicka specifikace nabizeného

Minimalnimi technickymi pozadavky na SIEM HW Zaneen

(sloupec 1) (sloupec 2)

Vyplnte: Spliiuje/Nesplriuje (pokud je
pozadovano, doplni dodavatel jak)

Minimalni pozadavky na kazdého z DVOIICE fyzickych
SIEM serverl

Reeni (SIEM) musi byt doddno na HW véetné
odpovidajiciho rozsahu nélezitosti a podpory, musi
splfiovat poZadavky vendora SIEMu, a ddle musi splnit
tyto minimalni pozadavky:

Server RACK o velikosti max. 2U,
min. 2 x 12-ti jddrovy procesor, min. 2 GHz, tfidy Gold
1. | min. 192 GB RAM Spliuje.

dostatecna lokalni diskova kapacita zapojena v RAID6
pro logy a flow pro uchovani na min 18 mésicd,
pozadovano je minimalné 100 TB po odelteni reZie
RAID.

1 x dual-port sitova karta min 10Gb opticky port
1 x quad-port sitova karta min 1Gb ETH RJ-45
Redundantni napdjeci zdroj

Chlazeni stroje zeptedu dozadu
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Servisni management modul pro vzdalenou spravu
serveru.

HW podpora NBD (oprava nasledujici pracovni den

v misté objednatele) na 5 let, pocitana od predani
dodavky dle smlouvy, se sluzbou ponechani vadného
disku v pripadé jeho vymény.

Sondy pro lokality {Décin, Teplice, Most, Chomutov a
Litomérice}

Regeni (SIEM) musi byt dodano na HW vietné
odpovidajiciho rozsahu nélezitosti a podpory, musi
splfiovat poZadavky vendora SIEMu, a ddle musi splnit
tyto minimalni poZadavky:

Zpracovani datového toku max 2 Gbps

Server RACK o velikosti 1U,

2. min. 1 x 8-mi jadrovy procesor, t¥idy Silver a vy3si Splfuje.
min. 32GB RAM

min. 2 x 1TB HDD, zapojenych v RAID1
Pfidavna sitova karta min 2 x 1Gb ETH RJ-45

Redundantni napajeci zdroj

HW podpora NBD na 5 let, pocitana od predani
dodavky dle smlouvy, se sluzbou ponechani vadného
disku v pfipadé jeho vymény.

PoZadavky na 10 SIEM flow sond umisténych ve
virtualizaci VMware nebo Hyper-V:
4vCPU, 16GB RAM a 300 GB
3. | zpracovani datového toku min. 1 Gbps V ! @
diskového prostoru.
Specifikace poc¢tu vCPU Core, RAID a diskového

prostoru dodavatele pro kazdou sondu, uvedte zde.

Technicka specifikace nabizeného

Minimalnimi technickymi pozadavky na SIEM SW, které zarizen
zadavatel pozaduje (sloupec 2)
(sloupec 1) Vyplnte: Spliiuje/Nespliiuje (pokud je

pozadovano, doplni dodavatel jak)

Re$eni musi byt hodnocené v segmentu ,leaders”
v Gartner Magic Quadrantu pro SIEM za posledni tfi Spliiuje. IBM QRadar.
roky hodnoceni
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Regeni musi byt dodano ve schématu vysoké
dostupnosti, jako fyzické zafizeni s SW SIEM
v podobé dvouuzlového clusteru a to véetné Spliuje.
databdze, operacniho systému a jejich pripadnych
licenci

Kazdy €len clusteru bude disponovat vlastnim
uloZistém, které bude nativnimi prostfedky SIEM Spliuje.
vzdjemné synchronizované.

Soucasti feSeni musi byt licence pro patnact flow
sond s funkci kolektoru. Pét jako fyzické zafizeni a
deset v podobé virtualizované sondy pro hypervizor

VMware nebo Hyper-V.
Spliuje.
V ptipadé vypadku spojeni se SIEMem, musi kolektor

pokracovat ve sbéru/ptijmu udalosti/logd, a tyto
docasné lokdlné ukladat. Po obnoveni spojeni musi
tyto data dodatecné preposlat do SIEMu.

Management veskerych flow sond musi byt pfimo

wrore e , . Splfuje.
soucasti jediného rozhrani pro spravu SIEM pinty

Vsechny pripadné komponenty feseni, napf. licence
operacniho systému, databdze nebo WEB
aplikacniho serveru a jiné, musi byt soucasti dodavky
SW.

Spliuje.

Pozadujeme podporu a support vyrobce na 5 let

Splnuje.
véetné SW upgrade. pinuje

Softwarové licence a jejich PN (produktové ¢iselné

. . . , . Splfuje.
oznaceni) musi byt dostupné v ceniku vyrobce pinty

Podpora na licence ve vSech Urovnich, musi byt
mozné zajistit pfimo jejich vyrobcem, kterého muize Spliuje.
Zadavatel pfimo kontaktovat

PoZadujeme, aby samostatny formular pro hlaseni
kybernetického bezpecnostniho incidentu na
Narodni urad pro kybernetickou a informacni Spliuje.
bezpecnost, byl pfimo soucasti grafického rozhrani
produktu

Re$eni musi byt navazano na narodni centrum
kybernetické bezpecnosti CSIRT a publikovat Spliuje.
v konzoli jim aktualné uverejnéné hrozby.




Dodavka SIEM systému

Podporované protokoly: Syslog, Windows Events
Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP,
ODBC/IDBC, CP-LEA, SDEE, log file protokol

Spliuje.

Bezagentovy sbér logl (sbér bez nutnosti instalovat
agenta na cilovy systém)

Spliuje.

Licence pro trvalé zpracovani 7 500 EPS nebo
ekvivalentu 350 GB denné pfti primérné velikosti
zdrojové udalosti 600 B s moznosti rozsifeni bez
nutnosti dodate¢ného HW, resp. HW upgrade aZz na
dvojnasobek téchto hodnot.

Spliuje.

Licence pro zpracovani 3500 sitovych flow za
sekundu s moZnosti rozsifeni bez nutnosti
dodatecného HW, resp. HW upgrade aZ na
dvojnasobek.

Spliuje.

Soucdsti bude licence pro rozhrani na skener
zranitelnosti pro minimalné 2000 IP adres.

Spliuje.

Management scanneru zranitelnosti musi byt pfimo
soucasti jediného rozhrani pro spravu SIEM

Spliuje.

Licence pro neomezeny pocet zdroji udalosti
pfipojeny do SIEM

Spliuje.

Redeni nebude licenéné omezovat tloZnou kapacitou

Spliuje.

Licence musi umoznit budouci zménu architektury
z All-in-One na distribuovany systém bez dalSich
licencnich poplatkd.

Spliuje.

Licence umoznuje docasné trojnasobné prekroceni
limitu prijmu udalosti a sitovych flow bez ztraty
jejich korelace. Popiste, jak feSeni splfiuje tento
pozadavek.

Zatizeni QRadar SIEM obsahuji na
svém vstupu buffer o velikosti 5 GB.
V pripadé pfijmu velkého mnozZstvi
udalosti se tento buffer vyuzije. Takto
je mozné zpracovat pozadované
docasné trojnasobné prekroceni
limitu.

https://www.ibm.com/
support/pages/qgradar-event-
and-flow-burst-handling-buffer

MozZnost sbéru logl lokdlnim kolektorem
s preposilanim do SIEM (zejména pro systémy
Windows)

Spliuje.
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Centrdlni management vSech komponent

a administrativnich funkci ve webovém uzivatelském
rozhrani. Rozhrani nesmi vyZzadovat instalaci dalsiho
SW na strané uZivatell technologie Java, Flash,
apod. a nesmi vyZzadovat pouZzivani nebo instalaci
tlustého klienta.

Spliuje.

Redeni musi umoziovat definici uZivatelskych
opravnéni pro moznost oddéleni pristupu
jednotlivych administrator( k jednotlivym zdrojim
logl a tokq, jejich skupindm ¢i sitovym segmentim.
PFistup je fizen na zdkladé ¢lenstvi ve skupinach
Active Directory.

Spliuje.

Podpora Sifrované komunikace mezi zdroji logli a

SIEM Spliuje.

Integrace s adresarovym systémem (LDAP, Active
Directory) pro potfeby autentizace uZivatell. Systém
ale musi rovnéz umozniovat pfihlasovani pomoci Spliuje.
lokdlnich uctd (v pripadé nedostupnosti externich
autentiza¢nich mechanisma).

Minimalni administrace /vybér zafizeni ze seznamu
od vyrobce/pro pfipojeni dalsich zdrojd udalosti
(Windows Active Directory Servers, Windows IS and
Exchange Servers, Windows Standalone Servers, Spliuje.
UNIX and Linux Servers, DNS and DHCP Servers,
Database Servers, Proxy Servers, Firewalls, IDS, IPS,
and DAM, smérovace a prepinace)

Log Management s minimalni postimplementacni
administraci (agregace udalosti dle typ(, analyza,
vyhodnocovani) pro pfipady jako je zavedeni nového | Spliuje.
zdroje udalosti, nastaveni pravidel pro sbér dat
a archiv udalosti

Automatické pripojeni a samoucici rozpoznani

Spliuje.
pfipojenych zafizeni. pinuje

Podpora sbéru sitovych tokd a automaticka
identifikace (NetFlow, JFLow, Sflow) z
infrastrukturnich prvkd (switche, routery, NetFlow
sondy)

Spliuje.

Re$eni musi umoZfiovat automatické aktualizace
vyrobcem minimalné v rozsahu 1 x mésicné. Tato
funkcionalita je soucasti produktové podpory
vyrobce.

Splniuje.




Dodavka SIEM systému

Vestavény reporting podle standardu

Splfuje.
15027000:2013. pint
Vestavény modul vyrobce pro identifikaci a Solfiuie
vyhodnoceni obsahu spadajici pod GDPR pintye.
Vestavény modul vyrobce pro Analyzu chovani ..
‘. . , . L o . Spliuje.
uzivatel( na zakladé mechanism{ strojového uceni.
Poskytovani automatického backup/recovery . .
Spliuje.
procesu
Poskytovani interni kontroly stavu zafizeni
(healthcheck) a upozornéni uzivatele v pripadé Spliuje.
problému
Poskytovani analytické a korelac¢nich funkci bez Splfuie
dalSich zdsahu a cinnosti (out-of-the-box) pinuje.
MozZnost rozsifeni vybérl o uZivatelské polozky z . .
o Spliuje.
obsahu logli
Pozadujeme funkcionalitu hromadného importu o .
Spliuje.

zdrojich logl

QRadar SIEM umoznuje pomoci
Flow Log Hashing | Yes

Event Log Hashing| Yes

HMAC Encryption | Yes

HMAC Key

Verify HMAC Key

Hashing Algorithm | HMAC-MDS

Pozadujeme zajisténi integrity nasbiranych dat.

Schopnost uchovat nasbirana data nejméné po dobu
18 meésicQ, aniz by to vyZadovalo poufZiti externich Splfuje.
pamétovych zafizeni.

PoZadujeme moZnost nastavit vice filtrd retenénich

politik pro rlizné zdroje dat Spinuje.
Near-real-time analyza udalosti Spliuje.
Analyza dlouhodobych trend( udalosti Splfuje.
Pokrocilé "drill-down" dohledavani v pripadé Spliiuje.

potieby
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MozZnost agregace udalosti z logli i podle polozZek

L N Y v Splfuje.
které nejsou standardné zahrnuty v feseni pinty
Sbér textovych logli ze soubort Splniuje.
Sbér logll z databazi pomoci JDBC/ODBC Splriuje.
Vyhledavaci rozhrani systému spravy logli musi
nabizet moznost rozc¢lenéni vyhledanych dat az na .

Spliuje.

detailni droven, IP adresa, typ udalosti, protokol,
port atd.

Vyhledavaci rozhrani systému spravy logd musi
poskytovat podporu jak pro zaddni dotazu s pouzitim | Splfuje.
Booleovy logiky, tak pro zadani regularnimi vyrazy

Poskytovani alertl na detekované anomalie, zmény

s Y f 1 e , , Spliuje.
chovani sité a zmény v generovani logli a udalosti

Kombinované hledani v indexovanych

i neindexovanych datech v systému spravy logl
s pouzitim regularnich vyrazl a fulltextového
vyhledavani v nestrukturovaném textu soucasné

Spliuje.

Korela¢ni modul musi poskytovat jiz po instalaci
(out-of-the-box) metody korelacnich pravidel, ktera
automatizuji zjiStovani incidentl a souvisejici
workflow procesy

Spliuje.

Korelace mezi zafizenimi jiz po instalaci (out-of-the-
box). Zjistovani chyb autentizace, chovani perimetru
a vyskytu cervl bez potreby specifikovat typy
sledovanych zatizeni

Spliuje.

Korelaéni systém musi vyuZivat i externi on-line
reputacni databazi vyrobce pro vyhodnocovani Spliuje.
bezpecnostnich rizik.

PoZadujeme automatické vytvareni souhrnnych
informaci o bezpecénostnich hrozbach na zakladé Spliuje.
korelace dil¢ich udalosti

Systém musi byt schopen vyuzit detekované
anomalie a informace ze sité pro korelaci s logy do
jednotnych incident(, pro zpfesnéni kontextu a
snizeni false-positives

Spliuje.
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Redeni musi poskytnout alerting vychézejici z
detekovanych bezpecnostnich hrozeb od Splniuje.
monitorovanych zafizeni

PoZadujeme zpracovani a vyhodnoceni
identifikovanych hrozeb formou jednoduchého Spliuje.
workflow

Alerting zaloZeny na vypozorovanych anomaliich a
zménach chovani sité (analyza sitovych tokd).

oy , . Splfuje.

ReSeni musi poskytovat NBAD (Network Behavior pinty

Anomaly Detection) funkcionalitu

PoZadujeme schopnost samostatného “uceni”

normalniho stavu. Podle nastavené bezpecnostni . .
Spliuje.

politiky pak reagovat na vznik skupinovych nebo
kontextualnich anomalii.

Redeni musi poskytnout alerting porugeni
bezpecénostnich pravidel, zaloZzeny na stanovené Spliuje.
bezpecnostni politice.

Vykonavani akci v zavislosti na pfijatém logu jako
napf. zaslat email, notifikaci nebo spustit pfredem Spliuje.
definovany skript

Schopnost pracovat s IP geolokacemi (botnet kanaly

Spliuje.
atp.) pinty
Generovani alertu pfi vypadku logl z konkrétniho .

o PrIVYP & Spliuje.
zafizeni
Vestavény mechanismus na klasifikaci systému podle Splfuie
typu (napf. mail server vs. databazovy server) pinuje.
Vyhodnoceni chybéjicich sekvenci (napft. sluzba

Y . ypel (nap Splfuje.
prestala bézet)
Schopnost korelovat udalosti DHCP, VPN a Active
Directory a sledovat pribéh uzivatelské relace . .

Spliuje.

(session) v ramci celé instituce (presna identifikace
uzivatele)

Schopnost korelovat data o udalostech se statickymi
a dynamickymi seznamy oznacujicimi polozky, které Spliuje.
maji ¢i nemaji byt v siti povoleny
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Poskytovani rozhrani pro reporting, pomoci kterého
|ze vytvaret nove sestavy bez nutnosti sestavovat SQL | gp|Ayje.
dotazy

PoZzadujeme pravidelnou, planovanou tvorbu

takovych report&i minimalné ve formatech PDF a Csv. | SPInuje.

Nezménéna funkcionalita reportingu i ptfi zméné
nebo nahradé nékteré technologie jako napf. Splfiuje.
firewallu nebo IDS

Redeni musi obsahovat nativni podporu vysoké
dostupnosti (HA) bez rozsifujicich SplAuje.
komponent/software tretich stran.

Nabizené reSeni musi poskytovat automatické
aktualizace reseni, bez pomoci profesionalnich sluzeb
vyrobce. Tato funkcionalita je soucasti produktové
podpory vyrobce.

Spliuje.

Nabizené feSeni musi zaznamenavat ¢innost
uzivatele, udrzovat informaci o jeho reputaci v ¢ase a
to i v pfipadé, Ze tato informace neni bezprostredné
obsaZena ve vsech udalostech.

Spliuje.

Regeni musi nabizet piistup k datlim skrze oteviené

REST API pro integraci s dal$imi systémy. Splnuje.

Redeni musi byt navrieno tak, aby bylo schopno
pracovat s internimi prekryvajicimi se rozsahy adres Spliuje.
spolu se sitovymi toky, udalostmi a zatizenimi v siti

Redeni musi uchovavat logy i flows jak

v normalizovaném formatu, tak i ,,raw” formatu. Splfuje.
Regeni nebude licenéné omezeno poctem
pouzivanych korela¢nich pravidel. Splfuje.
Re$eni nebude licenéné omezeno poctem
generovanych report( Splfuje.
Regeni nebude licenéné omezeno poctem soucasné
pripojenych administratord ¢i operatord. Splfuje.
Regeni musi byt schopno konsolidovat vysledky z
nékolika reseni, jako jsou vulnerability scannery, risk

Splnuje.

management nastroje a externi vstupy
bezpecnostnich informaci z rznych zdroja.
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Nabizené fedeni musi umét zvy$ovat/sniZovat riziko K Uprave rizikovosti s vyuZitim
na zékladé kontextu (klasifikace zafFizeni, subnetu, kontextu se pouziva referencnich
parametru...) mnoZin. Do téch se ukladaji zde

zminéné klasifikace, které se
promitaji do hodnoticich pravidel.

Redeni musi obsahovat funkcionalitu pro vyménu
standardizovanych informaci informacéné .
bezpeénostniho charakteru, jako jsou STIX nebo Splfuje.
TAXII.

Regeni musi nabizet bezpe¢nostni informace jako je
IP Reputation feed, botnety, zdroje malwaru apod.,
které jsou pravidelné aktualizované a jsou korelované
v redlném case se véemi udalostmi. Popiste, jaké Splfuje.
zdroje nabizené feseni vyuziva a jak je
implementovano v korelacnich pravidlech.

Systém pro analyzu sitového provozu, ktery okam?ité identifikuje bezpeénostni udélosti a ktery
spliiuje Klicové minimalni poZadavky uvedené nize.

Nabizena technologie musi byt uréena pro cesky trh. HW a SW licence a jejich PN (produktové
¢iselné oznaceni) musi byt dostupné primo v oficidlnim ceniku vyrobce pro ¢esky trh. Podpora
na licence ve vSech Urovnich musi umoznit, aby Zadavatel pfimo kontaktoval vyrobce.

Pfi definici technickych poZadavk( jsou vSechny uvedené poZadavky zavazné. Je-li definice
pozadavku ,umoziuje, lze, je moziné, moznost, ...“ je uvedeny parametr zdvazny a pozadovana
funkcionalita musi byt v rdmci Systému dodana/naimplementovana a pfipadné licencovana.

Regeni musi splfiovat VSECHNY nize uvedené pozadavky:

Technicka specifikace nabizeného

Minimalnimi technickymi pozadavky na zafizeni pro zarizent
monitoring a analyzu sitového provozu, které zadavatel (sloupec 2)
perEe Vyplnte: Spliiuje/Nespliiuje (pokud je
(sloupec 1) pozadovano, doplni dodavatel jak)

1. Redeni oddéluje komponenty sondy a kolektoru pro

S . R Splriuje.
budouci distribuovaného zapojeni vice sond.
Systém pro analyzu sitového provozu
Systém sloZeny z hardwarovych zafizeni musi splfiuje.

monitorovat sitovou aktivitu v redlném case
a identifikovat potencialni kybernetické hrozby,
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bezpecnostni rizika a anomalni chovani a musi o nich
v redlném Case vytvaret upozornéni.

Systém zajistuje detailni viditelnost do sitové
komunikace s drill down prokliky na veskerd ulozena
data.

Vsechny komponenty systému musi byt instalované
v internim prostfedi zadavatele (,,on premise”) a
pouziti externich komponent nebo cloudovych
sluZzeb se nepftipousti.

Analyza plného sitového provozu

Dodany systém musi analyzovat sit na zakladé
zrcadleného sitového provozu a zaroven bez potreby
nasazovat agenty na koncové stanice nebo dalsi
zafizeni v siti. Spliuje.
Systém musi byt schopen ziskavat data zrcadlené
komunikace ze SPAN portu a sitovych TAPUG.

Systém je zcela pasivni vzhledem k monitorovanému
provozu, monitorovany provoz pres néj neprochazi.

Rozhrani

Prehledny dashboard s okamzitou indikaci problém{ Spliuje.
a top statistik.

Analyza protokold typu NetFlow

Dodany systém musi analyzovat sit na zakladé
zpracovani statistickych protokoll typu NetFlow v5,
NetFlow v9, IPFIX, NetStream a pfipadné dalSich.

Spliuje.

Zaznamendavani provozu

le poZadovano zaznamenavani sitového provozu
minimalné na zakladé parametru: cilova a zdrojova Spliuje.
IP/MAC adresa, podsit, vyuzity protokol, IPv4 nebo
IPv6.

Integrace se SIEM
Je pozadovan simultanni export NetFlow protokolu
do fedeni SIEM. SplAuje.

Dale je pozadovana integrace prostfednictvim
minimalné syslog.

Kontextualni informace

Systém musi byt schopen pro kazdé zafizeni ziskavat,
vizualizovat a integrovat v jednotném grafickém
rozhrani kontextudlni informace: Spliuje.

e Hostname zafizeni a jeho historie na zakladé
zpracovani relevantnich dat z DNS provozu a
Active Directory
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e |P geolokace

Pozadavky pro pokryti sité

Je poZadovan HW datovy kolektor a sensor (sonda,
proba) pro zpracovani sitové komunikace o celkovém
objemu do 10.000 host( v siti.

PoZadované rozhrani pro sbér dat je min. 2x 10GE,

optické porty. Splfiuje.

Dale je vyZzadovan alespon 1x 1GE pro management
port.

PFipousti se maximalné dvojice Rack mount zafizeni,
kazdé o vySce maximalné 2U.

HOT SWAP disky, HW RAID vcetné smart detekce.

Ukladani dat

Vestavény kolektor pro do¢asné ukladani flow Spliuje.
statistik po dobu 18 mésicl (zajisténi redundance).

Sprava

Zabezpelena vzdalenad sprava, dohled a konfigurace — | Spliuje.
SSH, HTTPS

Monitorovani zafizeni, segmentl sité a vyuZzivanych
sitovych sluzeb

Dodany systém musi priblizné identifikovat vSechna
zatizeni pfipojena do sité véetné koncovych zafizeni,
serverd, loT zatizeni apod. Zaroven musi byt systém
schopen identifikovat zmény v siti.

Spliuje.

Systém musi umoznit zaslat alert pfi vyskytu nového
zafizeni (obecné assetu).

Monitorovani komunikace

PoZadovan je modul pro analyzu sité: vytvareni
dlouhodobych graf(i a prehledl o komunikaci na siti
s rlznymi typy pohledi rozdélenych do kategorii
podle objemu (pocet prenesenych bytd, tokd,
paket), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (http, IMAP, SSH), SSL a DNS provozu, VolP
statistik, SMB/CIFS, DHCP a e-mail provozu.

Spliuje.

Vyhledavani, filtrovani a vizualizace vSech dat

Zobrazeni provozu a jeho adekvatni hloubkova

lyza.
analyza Spliuje.

Systém musi byt schopen okamzitého vyhledavani a
vizualizace pro forenzni analyzu a podporu threat
hunting bez zvlastniho dotazovaciho jazyka a bez
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hlubokych znalosti konkrétnich komunikacnich
protokol(.

Monitorovani http komunikace

Podpora pro ptijem a analyzu HTTP provozu — véetné | Splfiuje.
polozek typu URL a hostname.

Samostatné uceni a detekce anomalii NBA

Systém musi pouzivat matematické metody
samostatného uceni (napf. strojové uceni) pro
analyzu sitové aktivity, musi vytvaret a v ¢ase
automaticky modifikovat modely chovani na zakladé
béZného chovani jednotlivych zafizeni a na nich
provozovanych sluzeb.

Spliuje.

Systém musi mit schopnost na zdkladé modelu
daného zafizeni a jeho sluzeb identifikovat
nestandardni sitové chovani.

Identifikace neznamych hrozeb, podezielych
chovani na siti a poruseni politik

Systém musi byt schopen detekovat nezndmé hrozby,
které nelze identifikovat prostfednictvim detekénich
signatur, jako jsou trojské koné, botnety apod.

Zejména musi byt identifikovany tyto priznaky
potencialné $kodlivého chovani: Spliuje.

o prlzkumné aktivity v siti,

e potencialni Uniky dat,

e detekce podezielého strojového chovani,
které nevytvareji lidsti uzivatelé site,

o detekce pfiznakd téZeni kryptomén,

e (toky hrubou silou a enumerace dat.

Behavioralni analyza

Detekce nezadoucich vzorl chovani na siti (Utoky,
anomalie datového provozu, nezadouci aplikace,

detekce vird a botnet(l ve vnitini siti, detekce Spliuje.
odchoziho spamu, provoznich problémi).

Detekce anomalii vzhledem k dlouhodobému profilu
chovani zafizeni na siti.

Udalosti a false-positives

Systém generuje uddlosti s moznosti identifikace
neplatnych uddlosti pomoci mechanismu false- Spliuje.
positives. Takova udalost se pfi pfistim vyskytu
potladi.
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Ovérovani

Podpora autentizace vici LDAP, véetné podpory
RBAC (pfifazeni Urovné opravnéni na zakladé ¢lenstvi
uzivatele v konkrétni LDAP skupiné).

Spliuje.

Reporting

Vytvareni dlouhodobych grafl a prehled( s rznymi
typy pohledt do kategorii podle objemu (pocet
prenesenych bytd, tokd, paketd), IP provozu (TCP,
UDC, ICMP, ostatni) nebo protokolu (http, IMAP,
SSH).

Spliuje.

Generovani statistik a podobnych vypist nad
volitelnymi ¢asovymi intervaly.

Reporting

Vypis tzv. top N statistiky podle rdznych kritérii
(pocet prenesenych bytd, paketd, tokd atd.) Splfuje.
umoznujici vypsat nejaktivnéjsi ¢i anomalni pocitace
podilejici se na sitovém provozu.

Moznost automatizovaného reportingu

MoZnost vytvareni automatizovanych manaZzerskych
reportd véetné moznosti exportu do PDF a CSV

formatu. Splfiuje.

Automatické zasilani reportl emailem (reporty v
ceském a anglickém jazyce).

Automatické bezpecnostni hlaseni (alerty)

Notifikace na zakladé prekroceni prahovych hodnot
definovanych pti implementaci ¢i v prlbéhu provozu.

Systém musi byt schopen upozorifiovat uzivatele

prostfednictvim minimalné emailu a logu o: spliuje.

e vSech identifikovanych udalostech,

e udalostech filtrovanych minimalné dle IP a
MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uZivatele, sitové
sluzby, cisla portu, provozu do/z internetu.
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Soucasti dodavky budou dale tyto sluzby:

Zpracovani detailni analyzy a provadéciho projektu nejpozdéji do 6 tydnl ode dne ucinnosti smlouvy:

e Detailni analyza a provadéci projekt, budou zpracovany do jednoho dokumentu

e Provadéci projekt bude obsahovat podrobny popis architektury a specifikace rozsahu realizace
vSech ¢asti predmétu plnéni. Konkrétné:

o Doporuceni pro logovani
= Doporucéeny obsah logovacich udélosti a sitovych tokd
= Zplsob zaznamu a doruceni logovacich udalosti a flow
=  Sitové toky
=  PoZadavky na soucinnost Zadavatele a tfetich stran

o Architektura SIEM v prostfedi Zadavatele

o SIEM software
= Nasazeni a adresace
=  Popis hardware
=  Popis software

PoZadavky na komunikaci systému SIEM do Internetu

o Behavioralni analyza uZivatelQ
o Konfigurace systému SIEM
o BehaviordlIni analyza uZivateld
o Konfigurace systému SIEM
= Klasifikace zdrojl
= Sitové rozsahy
= Korelacni pravidla
=  Navrh Use-Cases
= Politika hesel
= Profily arole
= Autentizace a autorizace uZivatell
= UzZivatelské a servisni Ucty
= Notifikace
= Retencni politiky
® |ntegrita uloZenych logovacich udalosti a flow
=  Pohledy v konzoli
= Nastaveni modulu a formulafe pro hlaseni kybernetického bezpecnostniho
incidentu NUKIB
= Nastaveni modulu nacitani hrozeb z ¢eského CSIRT
= Reporting, minimalné dle 1ISO27000:2013
= SIEM Assety a jejich naplnéni
= Napojeni na SOC Uchazece
= Monitoring
= Zalohovani
o Popis Integrace jednotlivych pfipojenych systému do SIEM
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o Navrh akceptacnich kritérii a testll, véetné akceptacniho protokolu pro vsechny
dodavané ¢asti predmétu plnéni. Zadavatel na zakladé navrhl akceptacnich kritérii a
testll jednotlivych dodavatell, vypracuje jednotné akceptacni kritéria a testy.

o Navrh monitoringu, zalohovani a obnovy viech ¢asti predmétu plnéni.

o Casovy harmonogram realizace.

o Navrh osnovy skoleni.

e Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické
editovatelné podobé, ve formatu MS Word/Excel.

Implementace na zakladé provadéciho projektu

e kompletni doddvku implementacnich sluzeb SIEM, jeho instalaci a konfiguraci v systémovém
prostfedi zadavatele pro informacni systémy definované v provddécim projektu a souvisejici
infrastrukturu. Zejména se jedna o:

Instalace SIEM a jeho komponent do prostredi
Nastaveni LogManagementu, véetné vyvoje parserd.

Pozn.: Vlastni schopnost aplikace logovat zajistuje Zadavatel.
o Nastaveni Flow

o Nastaveni retence dat
o Nastaveni korelaénich pravidel s vyuzitim framework MITRE ATT&CK
o Nastaveni modulu napojeni na ¢esky CSIRT
o FNastaveni modulu pro hlaseni kybernetického bezpe¢nostniho incidentu NUKIB
o Nastaveni modulu User Behavior Analytics
o Nastaveni importu aktiv z Active Directory do databaze Assetl
o Nastaveni use-cases
o Nastaveni vsech principll a zasad uvedenych v analyze a provadécim projektu
o Ladéni False-positives Alarms
e Nastaveni autorizace a opravnéni
e Vytvoreni Dasboard profild

e Nastaveni reportingu

Zatéiové testy, Akceptacni a bezpecnostni testy

ZkusSebni provoz 1 mésic zakonceni zatéZovymi testy, akceptacnimi a bezpecnostnimi testy.

Skoleni v rozsahu:

e 3 dnyx 8 hodin, pro vSechny osoby nominované Zadavatelem
e Skoli se v misté Zadavatele, ktery zajisti i prostory a prezentacni techniku
e struktura a rozsah Skoleni bude soucasti provadéciho projektu

e dodavatel musi po absolvovani Skoleni pfipojit standardni zdroj a vytvofit ¢i upravit pravidlo
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Vypracovani dokumentace v rozsahu:

e Administratorskd ptirucka SIEM v CeStiné

e UzZivatelska prirucka SIEM v CesStiné

e Dokumentace kone¢ného provedeni v prostfedi Zadavatele v ¢estiné

e Provoznia bezpecnostni dokumentace zahrnujici doporuceni pro idrzbu a zdlohovani, postupy

obnovy v pfipadé havarie apod. (mUZe byt soucasti administratorské prirucky)

e Skolici dokumentace v ¢estiné

e Veskerd dokumentace bude vypracovana v pisemné i elektronické editovatelné podobé, ve
formatu MS Word/Excel

e Soucasti dokumentace je i dokumentace vyrobce doddvanych produktl, kterd musi byt

minimalné dostupna na webovych strankach

Rocni cena sluzby servisni podpory:

Soucdasti rocniho pausalu je nasledujici objem sluzeb

Linka zakaznické podpory (hotline) pro predmét plnéni bude dosazitelna prostrednictvim

internetového portdlu, e-mailu a telefonu. PoZadavek o podporu bude realizovan pracovniky

Zadavatele, ktefi v pripadé vyskytu problému kontaktuji linku zakaznické podpory a nasledné pracuji

dle instrukci.

Linka zdkaznické podpory (Helpdesk):

Dodavatel zajisti sluzby zajistujici rutinni provoz systému:

Provoz sluzby zakaznické podpory (helpdesk) pro zadavani pozadavk( a provoznich zavad predmétu

plnéni s garantovanou dostupnosti sluzby v pracovni dny od 8:00 do 17:00 hod.

Reakéni doby pro feseni pozadavk( jsou uvedeny v nasledujici tabulce.

A: Kriticka zavada
(nefunkéni systém)

Kyberneticky
bezpecnostni incident

B: Méné zavaina vada

C: Zavada neohroZujici
funkcnost, navrh na
zZmeénu

Zahdjeni feseni
pozadavku

Do 4 pracovnich hodin,
v pracovni dny od
nahlaseni pozadavku.

Do 8 pracovnich hodin,
v pracovni dny od
nahlaseni pozadavku.

Do 5 pracovnich dnd,
v pracovni dny od
nahlaseni pozadavku.

Zprovoznéni systému,
nebo informace
o postupu reSeni

Do 24 pracovnich
hodin, v pracovni dny
od nahlaseni
pozadavku.

Do 5 pracovnich dnd,
v pracovni dny od
nahlaseni pozadavku.

Do 10 pracovnich dnd,
v pracovni dny od
zapsani nahlaseni
pozadavku.
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Y Do 3 pracovnich dnd, Do 10 pracovnich dnll, | Do 30 pracovnich dnd,
Uplné vyreseni , , ,

o¥adavku v pracovni dny od v pracovni dny od v pracovni dny od
P nahlaseni pozadavku. nahlaseni pozadavku. nahldseni pozadavku.

Rocni cena sluzby bezpecnostniho dohledu:

e Poskytovani sluzeb bezpe&nostniho dohledu, v rozsahu 4 CD mési¢né, ktery bude zajitovat
nize uvedené ¢innosti tykajici se vSech lokalit:

Obsluha kontaktniho mista a sledovani kontinuity SIEM

Proaktivni ovéreni a analyza detekovanych kybernetickych bezpecnostnich uddlosti
Pribézné dopliiovani znalostni baze o monitorovanych zafizenich

Ovéreni a analyza detekovanych bezpecnostnich udalosti

Oznacovani falesné pozitivnich udalosti a jejich eliminace

Reportovani identifikovanych bezpecénostnich incidentl a jejich interpretace
Proaktivni reportovani zavaznych a kritickych incident(

Doporuceni vzhledem k interpretaci incidentd

0O O O 0o 0O 0o 0 0 O

Asistence pfi realizaci doporuceni

Tvorba mési¢niho reportu o poskytované sluzbé

O

Rocni cena sluzby aplikacni podpory:

e Poskytovani HotLine a pravidelnych upgrade a provadéni pravidelnych profylaktickych
prohlidek (vyfizovani pozadavk( specialistou na zakladé pozadavkd objednatele) bude
minimalné v rozsahu 12 hodin mési¢né.

Pozn.: Jeden CD je 8 ¢lovékohodin, 1 ¢lovékohodina je jedna hodina prace

Preferuje se bez-agentovy sbér logQ, ale pripousti se i nasazeni agenta pro Windows systém.
Bez-agentovy sbér logll (sbér bez nutnosti instalovat agenta na cilovy systém).

- Podporované protokoly: Syslog, Windows Events Collection (WinRM/ RPC), FTP,
S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol

- Moznost sbéru logl lokalnim kolektorem s preposilanim do SIEM (zejména pro
systémy Windows)

Minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pfipojeni dalsich zdroju
udalosti: (Windows Active Directory Servers, Windows IS and Exchange Servers, Windows
Standalone Servers, UNIX and Linux Servers, DNS and DHCP Servers, Database Servers, Proxy
Servers, Firewalls, IDS, IPS, and DAM, smérovace a prepinace).

Pozadavky na predmét plnéni uvedené v tomto dokumentu jsou zavazné, jejich nedodrzeni bude
povazovdno za nesplnéni zadavacich podminek s ndsledkem vylouceni dodavatele z Ucasti v
zadavacim fizeni.
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Dodavatel prohlasuje, Ze jim nabizené plnéni splfiuje vSechny pozadavky uvedené v této Pfiloze
¢. 3 Technicka specifikace:

V Praze,

Za spole¢nost AUTOCONT a.s.

Osoba oprdvnéna jednat jménem ¢i za dodavatele (pozice, titul, jméno, pfijmeni)

Priloha ¢. 2

Popis feseni a licencni podminky
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Security Devices

wrin

‘[ Bezpegnostni
incidenty

R Network Devices ) |
i __\-H-\_H-H_-‘-“"; &

& Servers & Hosts )
— Ty
&%= \irtual Machines --- = ) - ). .
L1 Applications - -==---——==5% )

™ Config Info )
-, ) ;
By Vunerability Info -----—====i "

Extrémni mnozstvi dat + Paokrotila technologie =

Zafizeni QRadar SIEM tvofi Skalovatelnd feseni, kterd jsou jiz po instalaci predkonfigurovana a urcena k co
nejrychlejSimu nasazeni v prostredi zdkaznika. Dodavaji se v podobé licence, kterou je mozné nasadit na
appliance (HW spolec¢né s OS a QRadar SW — vyrobce Lenovo a DELL), jakykoliv serverovy fyzicky nebo
virtualizovany HW splnujici minimalni parametry. Zafizeni jsou bud typu All-in-One, kdy nevyzZaduji zadné dalsi
QRadar licence nebo jako jednotlivé komponenty pro stavbu distribuovanych QRadar infrastruktur (Console,
Processor, Collector). Systém disponuje vSemi charakteristickymi komponentami dnesnich SIEM (Security
Information and Event Management) systému. Jedna se o sbér, normalizaci, ulozeni, indexaci, korelaci,
identifikaci hrozeb, alerting, reporting a online prezentaci bezpecnostnich udalosti. VSe v prostfedi jednotné
management konzole.

Blizsi technicka specifikace nabizeného reseni

Navriené SIEM feeni spliiuje véechny TECHNICKE poZadavky Zadavaci Dokumentace
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HW a SW Licence
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Priloha ¢. 3
Realizacni tym Poskytovatele

Clenové realitaéniho tymu spliiuji pozadavky uvedené v Zadavaci dokumentace

Clen realizaéniho tymu Kontaktni udaje

Projektovy manazer

Architekt kybernetické
bezpecnosti

Specialista na implementaci
SIEME. 1

Specialista na implementaci
SIEM €. 2

Specialista kybernetické
bezpecnosti

Specialista na implementaci
Vulnerability Managementu
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Priloha ¢. 4

Opravnéné osoby

Za Objednatele:

ve vécech obchodnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon
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Za Poskytovatele:
ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon
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1)

Nazev:

Sidlo:

Pravni forma:

Identifikaéni ¢islo:

Rozsah plnéni Smlouvy:

Ptiloha ¢. 5

Seznam poddodavateli
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Pfiloha ¢. 6

Zadavaci dokumentace
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Krajska zdravotni, a.s.
Socidlni péce 3316/12A
401 13 Osti nad Labem

ZADAVACI DOKUMENTACE

pro nadlimitni vefejnou zakdzku na dodavky zadédvanou v otevieném fizeni
dle § 56 a nasl. zikona &. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni pozdgjsich predpisi.

Nizev vefejné zakizky

sDodivka SIEM systému véetné systému pro analyzu sit'ového
provozu*

Zadavatel vefejné zakazky:

Krajska zdravotni, a.s.
se sidlem Socidlni pé&e 3316/12A
400 11 Usti nad Labem, ICO: 25488627, zapsan4 v obchodnim rejstifku vedeném Krajskym soudem
v Ust{ nad Labem pod spisovou znatkou B 1550

Zastoupend: MUDr. Petrem Malym, MBA, generalnim feditelem

Tato zadavaci dokumentace je vypracovdna jako podklad pro oteviené zadavaci ¥zeni nadlimitni
vefejné zakdzky dle § 56 a nasl. zdkona &. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni
pozdgjsich predpisti (dale jen ,,ZZVZ®).

Pokud dojde krozpcru mezi Gdaji uvedenymi v textové &asti zaddvaci dokumentace a udaji
uvedenymi v ozndmeni o zahéjeni zaddvaciho Fizeni, plati udaje uvedené v ozndmeni o zahajeni

zadavaciho Fizeni.

1 Identifika¢ni idaje zadavatele

Nazev zadavatele: Krajska zdravotni, a.s.

Zadavatel ve smyslu ZZVZ: jind prévnicka osoba, dle § 4 odst. 1 pism. €)
Pravni forma: akciové spoletnost

ICO: 25488627

DIC: CZ25488627

Sidlo zadavatele: Socidlni pée 3316/12A, 400 11 Usti nad Labem

Osoba opravnéna zastupovat:
Kontaktni osoba zadavatele:
Elektronicky profil zadavatele:

Komunikace mezi zadavatelem a dodavatelem se fidi § 211 ZZVZ.

Strana 1 (celk 1 . TomE : e
Strana 1 (celkem 11) 1€: 25488627, DIC: CZ25488627, Kraiska zdravotni a.s. je vedens Krajskym soudem v Usti n. L, addil B vioZka 1550,
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Krajska zdravotnt, a.s.
Socidlni péte 3316/12A
40113 Usti nad Labem

X2 Krajska zdravotnf, as.

2 Identifikatni idaje dodavatele

Dodavatel je povinen uvést v nabidee v souladu s ustanovenim § 103 odst. 1 ZZVZ a v nédvaznosti na
ustanoveni § 28 odst. 1 pism. g) ZZVZ své identifikadni tidaje takto:

Obchodni firma nebo nazev:
Pravni forma:

ICO a DIC:

Sidlo:

Dodavatel v nabidce déle uvede:
Kontaktni osoba dodavatele:
Telefon, e-mail:

3  Vymezeni plnéni vefejné zakazky

Utel vefejné zakazky

Utelem této nadlimitni veFejné zakazky zaddvané v otevieném fizeni dle § 56 a néasl. ZZVZ je
pofizeni systému pro sbér, identifikaci a feSeni kybernetickych bezpetnostnich incidentt.

Predmét vefejné zakdzky

Piedmétem této vefejné zakizky je dodévka systému SIEM (Security Information and Event
Management - bezpetnostni informace a spriva udalosti), tj. dodévka systému pro detekci a
vyhodnocovani kybernetickych bezpegnostnich incidentii a analyzu sitového provozu zadavatele.

Pfedmétem plnéni je déle doddvka hardware, zejména 2 ,fyzickych* STEM servert, sond pro lokality
Dé&&in, Teplice, Most, Chomutov a Litomé&fice, a 10 SIEM flow sond.

Zadavatel pozaduje poskytnuti veskerych nezbytnych licenci k fadnému uZivani dodaného systému
SIEM, tj. k fadnému uzivani pfedmétu plnénf vefejné zakazky.

Dodavatel v nabidce specifikuje nazev, poget a licenéni podminky ke viem nutnym licencim, déle
pak uvede licentni politiku, pravidla pro ptid&leni a ptipadn& zm&ny v po&tu licenci, typy a verze
licenci. Veskeré doddvané licence budou prevedeny do vlastnictvi zadavatele.

Minimélni poZadavky zadavatele na predmdt plnéni jsou uvedeny v piiloze & 3 — Technické
specifikace této zadavaci dokumentace.

Dodavatel doloZi v nabidce popis nabizeného feSeni obsahujici uvedeni kompletnich technickych
parametrd minimalng v rozsahu dle pilohy &. 3 — Technicka4 specifikace této zaddvaci dokumentace.

Zadavatel poZaduje doloZit v nabidce doplnénou piflohu €. 3, v&etnd prohlsdeni dodavatele, Ze jim
nabizené feSeni splituje vSechny minimélni poZadavky zadavatele na predmét pInéni, Prohlaseni je
soucasti pfilohy ¢. 3.
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Zadavatel poZaduje doloZit v nabidce oprdvnéni od vyrobce produktu, nebo subjektu povéfeného
vyrobecem, ve formé prosté kopie, Ze dodavatel je autorizovanym partnerem opravnénym k prodeji a
instalaci nabizeného feSeni.

Zadavatel dale poZaduje doloZit v nabidce platnou certifikaci ISO 27001 — Systémy Fizeni
bezpednosti informact a ISO 20000 — Systém managementu kvality IT sluZeb, a to v prosté kopii.

Zadavatel timto informuje dodavatele, Ze je ve smyslu zékona & 181/2014 Sb., o kybernetické
bezpetnosti a 0 zméné souvisejicich zakoni (zdkon o kybernetické bezpetnosti), ve znéni pozd&jsich
predpisti (déle jen ,,ZKB*), povinnou osobou (4. podle § 3 pism. f} a g) ZKB je zadavatel spravcem a
provozovatelem informaéniho systému zékladni sluzby), a zarovert upozoriiuje, Ze je ve smyslu § 4 odst.
2 ZKB, povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajiSténi kybernetické
bezpetnosti provozovanych systémil. V souladu s § 4 odst. 4 ZKB je zadavatel povinen zohlednit
pozadavky vyplyvajici zbezpefnostnich opatfeni pfi vyb&ru dodavatele. Zohlednéni poZadavki
vyplyvajicich z bezpednostnich opatieni tedy nelze povaZovat za nezdkonné omezeni hospodaiské
soutéZe nebo neodivodnénou piekazku hospodatské soutsZi.

Zadavatel timto upozortiuje dodavatele, Ze je povinen vyhodnotit rizika spojend s pfedmétem plnéni
ve smyslu § 37 ZZVZ, a povinnosti vyplyvajicich ze ZKB a stanovit bezpe€nosini poZadavky na
dodavatele podle § 5 odst. 2 pism. ) ZKB.

Zadavatel na zéklade jim provedené analyzy rizik a plnéni svych povinnosti vyplyvajicich ze ZKB a
vyhlagky &. 82/2018 Sb., o bezpetnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nileZitostech podéni v oblasti kybernetické bezpe¢nosti a likvidaci dat
(vyhlaska o kybernetické bezpednosti), ve znéni pozd&jsich pedpisl, ve smyslu § 37 odst. 1 pismeno
b) a § 89 ZZVZ, pozaduje aby dodavatelé nenabizeli pfedmét plnéni vyrobed, vii¢i kterym bylo
vydéno varovani Narodniho Utadu pro Kybernetickou a Informagni Bezpecnost dne 17. 12. 2018, a
to konkrétng spole¢nosti Huawei Technologies Co., Ltd., Sen-¢en, Cinskd lidova republika, a ZTE
Corporation, Sen-Cen, Cinska lidové republika. Dodavatel, ktery nabidne v rimci pfedmétu
plnéni zatizeni vy$e uvedenych vyrobei, bude ze zaddvaciho Fizeni vylouéen.

Dodavatel se zavazuje nabidnout zadavateli ptedmét pinéni, ktery je v souladu s pravnimi predpisy
CR aEU.

Pokud se na pinéni pfedmétu vefejné zakazky bude podilet poddodavatel nebo poddodavatele,
poZaduje zadavatel, aby u¢astnik v souladu s § 105 ZZVZ v nabidce:

1) urgil Easti vefejné zakazky, které hodlé plnit prostfednictvim poddodavatelii, nebo

2) predlozil seznam poddodavateld, pokud jsou G&astnikovi znami a uved], kterou &ast/Gasti vefejné
zakézky bude kazdy z poddodavatelt plnit.

Veskeré platné doklady musi byt pfedloZeny v éeském jazyce a musi byt v souladu s pravnim Fidem
CR opraviiujicim dodavatele k vykondvani poZadovanych sluZeb.
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){Z\ Krajska zdravotni, as.

Klasifikace pfedmétu verejné zakazky

Nizev CPV
Balik programi pro zabezpedeni 48730000-4

Predpoklidana hodnota veiejné zakazky

Nizev Cistka v Ké bez DPH
Systém SIEM 12 000 000 K&
Servisni podpora na 5 let 8 000 000 K&
Cistka celkem 20 000 000 K&

4 Doba plnéni vefejné zakdzky

Zadavatel predpokladd zahdjeni plnéni predmétu vefejné zakdzky bez zbyte¢ného odkladu po
ukonéeni zaddvactho fizeni této vetejné zakézky. Nejzazii termin pFedimi pfedmétu plnni
(vtetné zkuiebniho provozu) je 8 mésici ode dne Géinnosti smlouvy.

Zadavatel pozaduje uzavieni smlouvy na dobu 60 mé&sici.

5 Mista plnéni vefejné zakazky

Mistem plnéni vefejné zakazky je:

Krajské zdravotni, a.s.

Socidlni péée 3316/12

401 13 Usti nad Labem

a veSkeré mista, které jsou soudésti sitového provozu zadavatele (nachézejici se v D&&in&, Teplicich,
Mostu, Zahrazanech, Chomutové, Litoméficich a Ryjicich)

V piipad¢ servisnich nebo dohledovych &innosti, které mohou byt provadény formou vzdaleného
pistupu, je mistem plnéni sidlo vybraného dodavatele.

6 Pozadavky na prokazani kvalifikace
Zadavatel poZaduje, aby dodavatel prokazal kvalifikaci v ddle uvedeném rozsahu.

NeprokaZe-li ucastnik kvalifikaci v plném rozsahu, miZe byt dle § 48 odst. 2 ZZVZ vylouden
z adasti v zadévacim Fizeni.
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%Z Krajska zdravotnf, ..

Zikladni zpiisobilost dle § 74 ZZVZ

Dodavatel prokaZe zékladni zplsobilost dle § 74 ZZVZ pfedlozenim dokladdi uvedenych v § 75
ZZVZ, nebo jinym zpilsobem v souladu se ZZVZ.,

Dodavatel je opravnén pro prokdzani splnéni zdkladni zpisobilosti pFedlozit Cestné prohliseni,

jehoZ vzor je soudasti pfilohy ¢&. 4a této zadavaci dokumentace.

Pravost a stafi dokladd se ¥idi § 45 a § 86 ZZVZ.

Profesni zpiisobilost dle § 77 ZZVZ

Dodavatel prokdze profesni zpiisobilost dle § 77 odst. 1 ZZVZ predloZenim vypisu z obchodniho
rejstitku, pokud je v ném zapséan, & vypisu z jiné obdobné evidence, pokud je v ni zapsan, nebo
jinym zplsobem v souladu se ZZVZ.

Dodavatel déle prokaze profesni zplisobilost dle § 77 odst. 2 pism. a) ZZVZ ptedlozeni opravnéni
k podnikédni v rozsahu odpovidajicimu predmétu vefejné zakézky, tj. Zivnostenské opravnéni
»Poskytovéani software, poradenstvi v oblasti informacnich technologif, zpracovani dat, hostingové a
souvisejicl &innosti a webové portaly®.

Dodavatel je opravnén pro prokdzani spinéni profesni zpisobilosti predloZit ¢estné prohlifent,
jehoZ vzor je soudasti pfilohy &. 4b této zadivaci dokumentace.

Pravost a sta¥i dokladi se ¥idi § 45 a § 86 ZZVZ.

Technicka kvalifikace dle § 79 ZZVZ
Dodavatel prokiZe technickou kvalifikaci dle § 79 odst. 2 pism. b) ZZVZ ptedloZzenim seznamu
minimalng 3 () vyznamnych zakazek v niZe uvedeném rozsahu a pfedmétem plnéni, realizovanych
v poslednich 3 letech pied zahdjenim zaddvaciho ¥{zeni, k femuz je oprdvnén vyuZit pfilohu &. 5a -

Seznam vyznamnych dodédvek této zadavaci dokumentace.

Vsouladu s § 79 odst. 3 ZZVZ miiZe dodavatel pro Géely prokdzani splnéni technické kvalifikace
piedloZit i vyznamné dodéavky, které realizoval v dob& po zahdjeni tohoto zaddvaciho f{zeni.

Typy a rozsah vyznamnych dodévek:

Typ A — minimilné jednu vyznamnou zakizku na analyzu systému SIEM v miniméinim finan&nim
objemu 1 mil. K¢ bez DPH.

Typ B — minimdlné jednu vyznamnou zakizku na doddvku a implementaci systému SIEM v
minimélnim finan¢nim objemu vice nez 10 mil. K¢ bez DPH na nabizenou technologii SIEM.

Typ C — minimalné jednu vyznamnou zakdzku na dodavku a implementaci systému SIEM v
minimélnim finanénim objemu vice neZ S mil. K& bez DPH na nabizenou technologii SIEM.
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ZATravolni, a.s.

Vyznamna zakézka typu B nebo typu C na doddvku a implementaci SIEM musi zahrnovat
informaéni systém klasifikovany dle ZKB, jako kriticky nebo vyznamny informaéni systém nebo
obsahujici prvky kritické infrastruktury.

Seznam vyznamnych zakazek bude predloZen v nasledujici struktue:

® nazev objednatele,

e predmét vyznamné zakazky, v&. poétu zdrojh logd, je-li niZze poZadovan,

s finanéni hodnota vyznamné zakazky, je-li nize poZadovéna,

» doba realizace (dokong&en{) vyznamné zakazky (mésic/rok),

* kontakini osoba objednatele, u které bude mozné realizaci vyznamné zakazky ov&fit, vE.
kontaktnfho e-mailu a telefonu.

Dodavatel miZe pfedloZit vyznamné dodavky v jiné neZ Ceské méng, v tom pfipadé bude hodnota
téchto plnéni prepocitina dle kurzu CNB ke dni podani nabidek.

Dodavatel prokéZe technickou kvalifikaci dle § 79 odst. 2 pism. ¢} a d) ZZVZ piedlozenim seznamu
¢lenti realizaéniho tymu, ktefi se budou podilet na pinéni této vefejné zakézky (viz pfiloha &. 5b této
zadavaci dokumentace), bez ohledu na to, zda jde o zamé&stnance nebo osobu v jiném vztahu k
dodavateli, Realizaéni tym ur€eny dodavatelem mus{ byt sloZen minimalné z nize uvedenych ¢lend,
ktefi musi spliiovat vymezené minimalni kvalifikadni podminky. Dodavatel prokaZe spinéni
kvalifika¢nich podminek pfedloZenim strukturovanych profesnich Zivotopisi, v&etng Cestného
prohlaseni dodavatele o pravdivosti udajii obsazenych v Zivotopisech, ze kterych bude vyplyvat, Ze
¢lenové realizadniho tymu splituji niZe uvedené poZadavky zadavatele.

Zadavatelem poZadovani &lenové realiza¢niho tymu:

e 1 projektovy manazer
- stfedoskolské nebo vyssi vzdélani ekonomického nebo technického zaméieni,
- min. 5 let praxe v oblasti projektového managementu,
- min. 3 roky praxe v oblasti vedeni projektii na SIEM fegen,
- v poslednich 3 letech pied zahdjenim zadévaciho fizeni byl v pozici vedouciho/manazera
miniméng dvou zakazek, které spliiuji poZzadavky dle bodu 6 této zadavaci dokumentace,
- je drzitelem certifikatu z oblasti projektového fizeni — napf. PMP (Project Management
Professional} nebo PRINCE2:PRACTITIONER nebo IPMA:C anebo ekvivalentu uvedenych
certifikati, a ktery doloZi predlozenim prosté kopie certifikatu k Zivotopisu;,

e 1 architekt kybernetické bezpeénost a informaci
- stiedoskolské vzdélani nebo vyssi,
- min. 5 let praxe v oblasti informaénich a komunika&nich technologif,
- min. 5 let praxe v oblasti bezpetnosti informaci,
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- v poslednich 3 letech pfed zahdjenim zaddvaciho ¥zeni se podilel na minimalné dvou
zakézkach, které spliiuji poZadavky dle bodu 6 této zadavaci dokumentace,

- je drzitelem certifikace Certified Information Security Manager (CISM) nebo Certified in
the Risk and IS Control (CRISC) a ktery doloZi predloZenim prosté kopie certifikatu
k Zivotopisu;

e 1 specialista kybemetické bezpeénosti
- stfedogkolské nebo vyssi vzdéland,
- min, 3 roky praxe v oblasti informa¢nich technologii,
- min. 3 roky praxe v oblasti implementace SIEM feSeni.
- v poslednich 3 letech pfed zahdjenim zadavaciho Fizeni se podilel na minimilné dvou
zakazkach, které spliiuji poZadavky dle bodu 6 této zadavaci dokumentace,
- je drzitelem n&kterého z relevantnich certifikatii pro architekta kybernetické bezpe¢nosti
Certified FEthical Hacker (CEH), CompTIA Security+, Certified Information Security
Manager (CISM), a ktery doloZi pfedloZenim prosté kopie certifikdtu k Zivotopisu,
- je drzitelem technické certifikace na administraci nebo implementaci nabizeného SIEM
fefeni, a ktery doloZi pfedloZenim prosté kopie certifikatu k Zivotopisu;

o 2 specialisté na implementaci SIEM
- stfedogkolské nebo vyssi vzdélani,
- min. 3 roky praxe v oblasti informa¢nich technologii,
- min, 3 roky praxe v oblasti implementace nabizeného SIEM fegeni, a kter¢ doloZi formou
technického certifikdtu vyrobce na nabizenou technologii;

¢ 1 specialista na implementaci Vulnerability Managementu
- stfedoskolské nebo vyssi vzdélani,
- min. 3 roky praxe v oblasti informa&nich technologii,
- min. 3 roky praxe v oblasti implementace Vulnerability Management feSeni, a které doloZi

formou technického certifikatu vyrobce.

Prokaizani kvalifikace prostfednictvim jiné osoby

Pokud neni dodavatel schopen prokézat spln&ni urgité &asti kvalifikace v plném rozsahu, je opravnén
spInéni kvalifikace v chyb&jicim rozsahu prokdzat prostiednictvim jiné osoby.

Dodavatel je v takovém piipad€ povinen zadavateli predloZit:

a) doklady prokazujici splnéni profesni zpisobilosti podle ustanoveni § 77 odst. 1 ZZVZ (touto)
jinou osobou,
b) doklady prokazujici splnéni chybéjici &asti kvalifikace prostfednictvim jiné osoby,
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c) doklady prokazujici splnéni zakladni zpusobilosti podle ustanoveni § 74 ZZVZ (touto) jinou
osobou,

d) pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakizky nebo
k poskytnuti v&ci nebo prév, s nimiz bude dodavatel opravnén disponovat v ramei plnéni vefejné
zakézky, a to alespoii v rozsahu, v jakém jind osoba prokazala kvalifikaci za dodavatele.

PoZadavek podle vySe uvedeného odstavce pism. d) je splnén, pokud obsahem pisemného zévazku
jiné osoby je spoletna a nerozdilnd odpovédnost této osoby za plnni vefejné zakédzky spoletné s
dodavatelem. Prokazuje-li viak dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady
podle § 79 odst. 2 pism. b) nebo d) ZZVZ vztahujici se k takové osobé, musi dokument podle vyse
uvedeného odstavee pism. d) obsahovat zdvazek, Ze jina osoba bude provadét ¢4sti pinéni, ke kterym
se prokazované kritérium kvalifikace vztahuje.

Zmény v kvalifikaci

Dojde-li v priibghu zadévaciho ¥{zeni po pfedlozeni dokladi nebo prohlaSeni o kvalifikaci ke zm&n&
kvalifikace u¢astnika zaddvaciho Hzeni, je Gdastnik zadavaciho Fizeni povinen do 5 pracovnich dnii
tuto zménu zadavateli ozndmit a do 10 pracovnich dnii od ozndmeni této zmény zadavateli predloZit
nové doklady nebo prohlaseni ke kvalifikaci. Tuto povinnost i¢astnik zaddvaciho fizeni nema, pokud
je kvalifikace zménéna takovym zpisobem, ze

a) podminky kvalifikace jsou nadale splnény,

b) nedoslo k ovlivnéni kritérii pro sniZeni po&tu Giastnikii zaddvaciho fizeni nebo nabidek a

¢) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Nesplnéni této povinnosti je dle § 88 odst. 2 ZZVZ divodem pro bezodkladné vyloudeni udastnika
zadévaciho Fizeni.
7 Obchodni a platebni podminky

Obchodni a platebni podminky jsou stanoveny obligatomim ndvrhem smlouvy, jehoZ zdvazny text je
uveden v pifloze €. 2 této zaddvaci dokumentace (déle jen ,,Obligatorni navrh smlouvy*).

Dodavatel nepfedkliddd do nabidky Obligatorni nivrh smlouvy. Obligatorni navrh smlouvy bude
vyplnén az pied uzavienim smlouvy s vybranym dodavatelem, kdy budou doplnény veskeré
chybgjici idaje (zejména identifikace dodavatele, nabidkova cena, jméno kontaktni osoby apod.).
Dodavatel je viak povinen v rameci své nabidky uéinit éestné prohidSeni (pfiloha &. 4c této zadavaci
dokumentace) o tom, Ze Obligatorni navrh smlouvy plné a bezvyhradné akceptuje.

Pozadavky na pojisténi

Zadavatel vyZzaduje od dodavatele poji§téni odpovédnosti za Skodu zplsobenou dodavatelem
zadavateli, pip. tfeti osobé, véetné Skody na zdravi a Zivoté, které vzniknou v souvislosti s plnénim
zavazku pro celé obdobi plnéni vefejné zakazky, a to s poZadovanou minimélni hranici pojistného
plnéni ve vy§i 50 000 000,- K¢. Pojistnd smlouva musi byt udrZovana v platnosti po celou dobu
trvani smluvniho vztahu.
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Dodavatel nepredklddd do nabidky pojistnou smlouvu, jeji ndvrh ani jiny pojistny dokument.
Zadavatel véak poZaduje, aby dodavatel pfedloZil v nabidce &estné prohlaSeni o spinéni povinnosti
sjednani poji¥téni odpovédnosti v pozadované vysi (pfiloha &. 4d zadavaci dokumentace).

8 Pozadavky na zpisob zpracovani elektronické nabidky

®  Celanabidka bude ptedloZena v elektronické podobé ve formétu *.pdf a pokud moZno v jednom
souboru. Dokumenty mohou byt piedloZeny v archivu formatu zip, rar, 7z.
Nabidka bude zpracovéna v éeském jazyce.
Zadavatel pFipousti katalogy, prospekty a jiny podplirny materidl technické povahy v anglickém
Jazyce.

Struktura nabidky
Zadavatel doporuduje fazeni fadng odislovanych listd nabidky v tomto pofadi:

1) Kryci list (pfitoha &. 1 této zadavaci dokumentace) podepsany osobou opravnénou zastupovat
dodavatele,

2) Doklady prokazujici kvalifikatni zpitsobilost dle této zaddvaci dokumentace;

3) Cestné prohldSeni dodavatele;

4) Cenova nabidka se zapod¢tenim veskerych nikladq, rizik, zisku a finanénich vlivii platna po celou
dobu realizace zakazky, véetné vypinéni piilohy &. 6 této zaddvaci dokumentace (cenova nabidka
obsahuje rozpis cen jednotliveho HW a SW);

5) Ostatni doklady a dokumenty poZadované zadavatelem.

Informace a ndaje uvedené v jednotlivych ¢astech této zadavaci dokumentace a v piilohdch zaddvaci
dokumentace vymezuji zavazné pozadavky zadavatele na plnéni vefejné zakézky. Tyto pozadavky
je dodavatel povinen pln& a bezvyhradng respektovat pii zpracovéni své nabidky. Neakceptovani
poZadavki zadavatele uvedenych v této zadavaci dokumentaci & zmény obchodnich podminek
budou povaZovany za nesplnéni zaddvacich podminek s nasledkem vyloudeni dodavatele z ucasti
v zadévacim ¥{zeni.

9  Vysvétleni, zména, dopln¥ni zaddvaci dokumentace

Vysvétleni zaddvaci dokumentace se fidi ustanovenim § 98 ZZVZ. Zadavatel vidy uveiejni
vysvétleni zadavaci dokumentace v&einé pFesného znéni Zidosti na profilu zadavatele.

Zména nebo doplnéni zaddvaci dokumentace se Fidi ustanovenim § 99 ZZVZ. Zadavatel vidy
uverejni informaci 0 zméné nebo doplnéni zaddvaci dokumentace na profilu zadavatele.

10 Podminky pro podani nabidky
Dodavatel podd nabidku v elektronické podob& prostfednictvim elektronického nastroje E-ZAK

Krajské zdravotni, a.s., na adrese: https:/zakazky.kzcer.en/. Vice informaci o elektronickém néstroji
E-ZAK naleznete na adrese http://www.czak.cz.

kel x -
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Dodavka SIEM systému

Krajska zdravotai, a.s.
Sacidlni péce 3316/12A
401 13 Usti nad Labem

)‘(Zi Krajska zdravotni, as.
J

Zadavatel doporu¢uje dodavatelim, seznimit se v dostateéném piedstihu pfed poddnim
elektronické nabidky, s podminkami podani elektronické nabidky a provést test podani nabidky na:
https://zakazky.kzer.eu/test_index.html.

Dodavatel je za ti¢elem podani nabidky povinen se registrovat v elektronickém nastroji.

Systémové pozadavky na PC pro podani nabidek jsou k dispozici na internetové adrese:
https://www.ezak.cz/fag/pozadavky-na-system.

Test nastaveni prohliZece a systému je moZno provést na internetové adrese:
https:/fzakazky.kzcr.eu/test_index.html.

Podrobné instrukce elektronického nastroje se nachézeji v ,uZivatelské ptrudce” na internetové
adrese: https://zakazky.kzcr.eu/manual.html.

PFi technickych problémech s elektronickym podanim nabidky je kontakt na technickou podporu
dodavatele systému: tel.: +420 538 702 719 podpora@ezak.cz (pracovni dny 9.00 — 17.00 hod.).

Lhiita k podé4ni nabidky

Lhita pro podani nabidek je uvedena na profilu zadavatele hitps://zakazky.kzcr.ew/ a v oznidmeni
o zahdjeni zaddvaciho Fizeni ve V&stniku vefejnych zakizek.

Zadavatel upozoriiyje, Ze na otevirdni nabidek v elektronické podobé nemaji pravo byt pfitomni
zéstupei dodavateli.

11 Zpusob a kritérium hodnoceni nabidek

V souladu s ustanovenim § 114 odst. 1 ZZVZ budou nabidky této vefejné zakazky hodnoceny podle
jejich ekonomické vyhodnosti. Ekonomickd vyhodnost bude hodnocena v souladu s ustanovenim
§ 114 odst. 2 ZZVZ pouze podle nejnizsi nabidkové ceny bez DPH.

Zadavatel provede hodnoceni tak, Ze sefadi nabidky podle vy$e nabidkové ceny v K& bez DPH
stanovené dle této zadavaci dokumentace. Nabidka s nejniZ3i nabidkovou cenou v K& bez DPH bude
vybréna jako ekonomicky nejvyhodnéjsi.

Zpiisob zpracovini nabidkové ceny

Dodavatel stanovi celkovou nabidkovou cenu jako celkovou cenu za plnéni piedmétu vefejné

zakazky za celé obdobi 5 let v souladu s touto zaddvaci dokumentaci, a to absolutni ¢astkou v &eské
méng.

Celkovou nabidkovou cenu dodavatel dolozi vyplnénou pilohou ¢. 6 — Rozklad nabidkové ceny této
zadévaci dokumentace, kterou pfilozi k nabidce. Celkova nabidkové cena bude vyslednym souctem

cen jednotlivych poloZzek uvedenych v pfiloze & 6 - Rozklad nabidkové ceny této zaddvaci
dokumentace.
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Dodavka SIEM systému

Krajska zdravotni, a.s,
Socidlni péce 3316/12A
401 13 Usti nad Labem

12 Podminky pro uzavieni smlouvy

Zadavatel pozaduje, aby smlouva na plnéni vefejné zakizky byla uzaviena elektronicky. K uzavieni
smlouvy je vyZadovan zarudeny elektronicky podpis.

Vybrany dodavatel je v souladu s § 122 odst. 3 pism. a) ZZVZ povinen na vyzvu zadavatele predlozit
originaly nebo ovéfené kopie dokladi o jeho kvalifikaci, polud je jiz nema zadavatel k dispozici.
Tyto doklady mohou byt jiz sou¢dst] nabidky néastniki.

Vybrany dodavatel pied podpisem smlouvy na plnéni vefejné zakazky na vyzvu zadavatele predloZi
prostou kopii pojistné smlouvy, nebo jiny pojistny dokument, ze kterého bude patrné pinéni
poZadavku zadavatele stanoveného v bodé 7 této zadévaci dokumentace.

13 Prava a vyhrady zadavatele

» Zadavatel si vyhrazuje, aby veskera komunikace mezi zadavatelem a dodavatelem probihala
vyhradng prostfednictvim profilu zadavatele na adrese https://zakazky.kzer.eu/.
Dodavatel miZe podat pouze jednu nabidku.

e Zadavatel nepfipousti variantni feeni nabidky.
Dodavateli poddnim nabidky nevznikaji Zadnd prdva na uzavieni smlouvy na vefejnou
zakazku se zadavatelem.

o Zadavatel je opravnén pred rozhodnutim o vyb&ru nejvhodné&jsi nabidky si ovefit, popiipads
upfesnit informace uvedené ucastnikem v nabidce.

o Zadavatel nehradi pfipadné ndklady dodavatele spojené spodidnim nabidky, ani Z4dné
naklady spojené s Gtasti v zadavacim Fizeni,

e Zadavatel nevraci podané nabidky, které zlstdvaji u zadavatele jako doklad o pribshu
zadavaciho fizeni, s obsahem nabidek bude zachdzeno divérns,

o Zadavatel si vyhrazuje pravo zakazku zrusit dle § 127 ZZVZ.

14 Prilohy zaddvaci dokumentace

Piiloha €. 1:  Kryei list nabidky

Pfiloha €. 2:  Obligatorni navrh smlouvy
Priloha €. 3:  Technické specifikace
Piiloha ¢. 4a: Vzor ¢estného prohlaSeni dodavatele o splnéni zakladni zpisobilosti

Ptiloha &. 4b: Vzor testného prohlaSeni dodavatele o splnéni profesni zplisobilosti

Priloha &. 4c: Vzor ¢estného prohldieni dodavatele o akceptaci Obligatorniho ndvrhu smlouvy
Ptiloha ¢&. 4d: Vzor Cestného prohlaSeni dodavatele o splnéni povinnosti sjedndni pojisténi
Piiloha ¢. 5a: Seznam vyznamnych dodévek

Ptiloha &. 5b: Seznam ¢&lent realiza¢ntho tymu v&. Gestn
Piiloha ¢. 6: Rozklad nabidkové ceny

Usti nad Labem dne: 1§ -03- 2021
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Dodavka SIEM systému

Priloha ¢. 7

Cena

Nazev dodavatele

AUTOCONT a.s.

1€O dodavatele

IC: 04308697

Cena za jednorazovou implementaci

A B

C. | Product Number

Nazev polozky

CELKOVA nabidkova cena bez DPH [v K¢] za rok

1 Cena dodaného HW s 5 letou podporou vyrobce

2 Cena dodaného SW s 1 letou podporou vyrobce

3 Vypracovani projektu nasazeni (analyzy)

4 Implementace systému

5 Skoleni a dokumentace

CELKEM 11789 377




Dodavka SIEM systému

Cena maintenance a sluzeb na 5 let

A B C D

& Product Nézev polozky CELKOVA nabidvkové cena bez
Number DPH [v Kc] za rok

1 Roéni cena sluzby servisni podpory dodavatele (1. az 5. rok)

2 Rocni cena sluzby bezpecnostniho dohledu dodavatele (1. az 5. rok)

3 Rocni cena sluzby aplikacni podpory dodavatele (2. az 5. rok)

CELKEM za 5 let 7 855 984
CELKEM za Implementaci a sluzby za 5 let 19 645 361
Cenik vicepraci
A B C D
& Product sy Ty CELKOVA nabidkmié cena bez
Number DPH [v Kc]
1 Cena za 1 hodinu poskytovani servisnich sluzeb ;




Dodavka SIEM systému

CELKOVA NABIDKOVA CENA

A B
Celkova nabidkova cena bez DPH [v K¢] 19 645 361
Sazba DPH, ktera se vztahuje k nabidkové cené [v %] 21%
Vyse DPH [v K¢] 4125526
Celkova nabidkova cena s DPH [v Kc] 23770887

Datum a podpis osoby opravnéné jednat jménem ci za dodavatele

* Dodavatel je povinen vyplnit Zluté podbarvena pole kladnou nenulovou hodnotou
** Zadavatel si vyhrazuje pravo neodebrat uvedené predpokladané mnozstvi zbozi, a to bez jakékoliv sankce vic¢i nému uplatnéné.






