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Příloha č. 3 Technická specifikace
„Dodávka antivirového řešení pro Krajskou zdravotní, a.s. 2021“

Do prostředí sedmi geograficky oddělených lokalit, poptáváme komplexní řešení pro antivirovou ochranu uživatelských stanic s cílem dosáhnout maximálního zabezpečení dat a maximální ochrany před červy šířícími se poštou, škodlivými skripty, bránit stažení infikovaných programů.

1.	Specifikace zabezpečení 

-	předmětem je řešení zabezpečení operačních systémů na koncových (uživatelských) stanicích
-	musí jít o moduly jednoho výrobce a tyto moduly musí být integrovány do jednoho celku s jednou centrální správou. Centrální správa bude implementována jako software na Windows server
-	součástí dodávky musí být veškeré potřebné programové vybavení, tj. všechny licence potřebné pro instalaci a provoz
-	podpora, záruka a plná licence na dodaný software a všechny jeho komponenty musí být minimálně 3 roky 

2.	Požadované funkce antivirové ochrany

-	podpora operačních systémů MS : Windows 7,  8,  8.1,  10 všechny Pro verze
-	Windows 10 IoT Enterprise pro tenké klienty Windows Embedded Standard
-	podpora MS Exchange 2010 a MS Exchange 2016
-	antivirový klient pro podporu : Linux, macOS, Android
-	integrované řešení pro koncovou ochranu pracovních stanic 
			- 4400 počítačů
			- 200 tenkých klientů
-	real-time ochrana před všemi druhy malwaru: viry, červy, trojskými koňmi (backdoor, adware, spyware, rootkit, bootkit,  ransomware)
-	přesná identifikace známých a upozornění na neznámé hrozby 
-	aktualizace virových databází na dobu 3 let
-	nízké zatížení systému - rychlé startování systému a malé nároky na systémové zdroje (max. do 10% zátěže procesoru)
-	rychlá kontrola - inteligentní dynamická vyrovnávací paměť, která minimalizuje diskové operace
-	napojení na centrální správu, ze které lze spravovat a konfigurovat antivirové klienty
-	funkcionalita zajišťující centrální stahování aktualizací a jejich distribuci na klienty 
-	instalace sw aktualizací v rámci aktualizačního procesu antivirových signatur
-	aktualizace virové databáze minimálně 3x denně
-	možnost plánovaného skenování stanic
-	definice výjimek
-	možnost  skriptovat klientskou část 
-	správa zařízení umožňující blokaci všech medií s podporou whitelistování na základě definice
-	možnost blokace přístupu na definované weby nebo domény
-	podpora virtuálního prostředí : VMware vSphere
-	integrace s AD na úrovni uživatel/skupina
-	logování incidentů
-	blokování C&C komunikace
-	kontrola vyjímatelných zařízení (USB vyjímatelná zařízení, optická média, infračervené přenosy, bluetooth, disketové jednotky, multimediální zařízení)
-	aplikační kontrola
-	blokování neznámých malware 
-	ochrana MBR
-	možnost HIPS
-	součástí dodávky bude implementace a instalace celého předmětu plnění, kompletní konfigurace, zprovoznění, update, upgrade
-	možnost dokoupení klientských licencí za pořizovací cenu uvedenou v nabídce

3.        Instalace

-  	zadavatel požaduje instalaci řešení do virtualizačního prostředí VMware verze 6.0 a vyšší, dodavatel v rámci nabídky specifikuje požadavky na potřebné prostředky ve virtualizačním prostředí
-	zajištění odinstalace původního antivirového řešení 


4.	Specifikace podpory

-	podpora od výrobce po dobu platnosti licence
-	5x za rok výjezd v pracovní době (8:00-15:00 hodin) dle požadavků zadavatele,  lokalita Krajská zdravotní, a.s.
-	podpora v pracovních dnech (minimálně 8x5) v českém jazyce od certifikovanými pracovníky: hotline, helpdesk, podpora administrace 
-	návrh postupu řešení problému do dvou hodin od nahlášení problému v režimu 8x5
-	školení administrace (rozsah 2 dny) pro dodané řešení a centrální správu pro pět osob

Požadavky na předmět plnění uvedené v tomto dokumentu jsou závazné, jejich nedodržení bude považováno za nesplnění zadávacích podmínek s následkem vyloučení dodavatele z účasti na veřejné zakázce.
-----------------------------------------------------------------------------------------------------------------
Dodavatel prohlašuje, že jím nabízené plnění splňuje všechny požadavky uvedené v této Příloze č. 3 Technická specifikace:

V ……(vyplní dodavatel)……… dne …(vyplní dodavatel)…     

Za společnost
 												 ………………………(vyplní dodavatel)………………………………

Osoba oprávněná jednat jménem či za dodavatele (pozice, titul, jméno, příjmení)

[bookmark: _GoBack]……………………(vyplní dodavatel)……………………………….
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