Krajska zdravotni, a.s.
Socialni péCe 3316/12A
401 13 Usti nad Labem

Nazev vefejné zakézky: Bezpeénostni technologie na zabezpe&eni koncovych stanic
Druh vefejné zakazky: Veiejna zakdzka na sluzby
ReZim vefejné zakazky: Nadlimitni
Druh zadéavaciho fizeni: Dodavky
Zadavatel: Krajska zdravotni, a.s.
se sidlem Usti nad Labem, Sociélni péée 3316/12A, PSC 401 13,
spoleCnost zapsané v obchodnim rejstfiku vedeném Krajskym
soudem v Usti nad Labem pod spisovou znackou B 1550
Evidenéni ¢islo: 2275 /2020

Vysvétleni zadavaci dokumentace &. 7

Dotaz é. 1

V dokumentu ,,Vysvétleni zadédvaci dokumentace &. 2 uvédite, Ze zadavatel provozuje zasadni pocet
stanic s operatnim systémem MS Windows XP. Jaky je piesny podet t&chto poé&itadii z celkové poctu
41007

Odpovéd’ na dotaz

Zadavatel odkazuje tazatele na Vysvétleni zadavaci dokumentace ¢&. 4 uvefejnéné dne 05. 10. 2020 na
profilu zadavatele.

Dotaz &. 2

Lze v ramei této zakdzky dodat licence na OS Windows 10 a zajistit tak pfechod na bezpe&ny opera&ni
systém?

Odpovéd na dotaz

Zadavatel timto upozortiuje tazatele, Ze licence operagniho systému Windows 10 nejsou pfedmétem
plnéni této vefejné zakazky, nemohou tedy byt soudasti dodavky.

Dotaz é. 3

V piipadg, Ze nelze nahradit operaéni systém nové&j$im, radi bychom znali dtivody, které brani upgrade
téchto zastaralych a nepodporovanych operacnich systémii?

Odpovéd’ na dotaz

Tento dotaz nijak nesouvisi pfedmétem plndni vefejné zakazky ani se zadavacimi podminkami.
Upgrade stavajicich operaénich systémi neni sou¢asti predmétu plnéni této vefejné zakézky. Zadavatel
v tomto pfipad€ neni povinen zvefejtiovat interni divody k pouZivani opera¢niho systému Windows
XP.
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Dotaz ¢. 4
Z jakého diivodu je poZadovana zat&z stanice maximalng 2% u software, ktery ma zajidt'ovat maximalni
bezpetnost koncovych stanic, kdyZ va§ antivirovy SW Kaspersky generuje prokazatelné vetsi zatéz?

Jedna se z principu o niZ§i kategorii bezpe&nostniho feSeni, které neni schopno odolat zero-day ttoktim.

Odpovéd’ na dotaz

V piiloze €. 3 Technickd specifikace bod 5 je definovan HW nejméné vykonnych stanic, které jsou
stale v provozu. PoZadované feSeni musi byt nasazeno i na tomto HW, a proto definujeme max. Groveit
vykonové zit€Ze nabizeného feleni, tak aby koncovéa stanice nebyla novym systémem vyrazné
zpomalena. Antivirové feSeni je jiZ nasazeno, bude i nadale pouZivano a je soudasti komplexniho
kybernetického zabezpedeni. Poptidvané feSeni neni jeho nahradou.

Dotaz &. 5

V rémci vyb&rového fizeni je zadavatelem pozadovéno otestovani zatéZe. Predpokladame tak, Ze k
samotnému testovani mate detailni harmonogram priibéhu testu. V pfedchozich odpovédich na
dopltiujici dotazy jste uvedli, Ze k otestovani zaté7e bude slouzit Windows Performance Toolkit po
dobu 1 hodiny, kdy stanice bude napadéna virovymi titoky. Radi bychom pro ovéfent, e plnime danou
zat€Z, znali pfesné virové toky, které se budou testovat. Dovolujeme si Vas poZadat o poskytnuti
t€chto vird, v pfipadg, Ze nejsou volng dostupné. Zaroven s timto bychom radi znali pfesny asovy
harmonogram celé hodiny testovani. Tim je mysleno, kdy a jaky vir bude pfesné spudtén a na jak
dlouhou dobu. Ptipadné jaky soub&h napadani bude probihat. Na simulaci b&Zné kancelaiské prace
bude Zadavatelem pouZita stejnd metodika pro viechny uchazede tak, aby byly zajiitény rovnocenné
podminky?

Odpovéd’ na dotaz

PoZadavku tazatele na ,,poskytnuti vird“ nelze vyhovét, protoZe by zadavatel nemél moZnost realng
ovéfit funkEnost systému, aniZ by tento byl na testovani p¥ipraven.

Vektory utoki stejné tak, jako ¢asovy prib&h nemiize Zadavatel taktéZ uptestiovat, v opaéném piipade
by ucastnici ziskali neodiivodnénou vyhodu.

Pfedmé&tem plnéni je mimo jiné ochrana pied kybernetickymi utoky a hrozbami nejen znamymi (jiZ v
minulosti detekovanymi a popsanymi), ale i proti hrozbam novym a budoucim ve stupni tzv. Zero Day
ochrany.

Na simulaci b&Zné kancelafské prace bude pouzita z ddvodu rovnocennych podminek stejna metodika
pro u¢astniky, jejichZ nabidky budou posuzovany.

Dotaz ¢&. 6

7

Je mozné, aby se mohly testovéni icastnit viechny spolenosti v ramci vyb&rového fizeni, které uspéji
v kvalifika¢nich kritériich tak, aby byla zaji§téna transparentnost testovani?
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2 Krajska zdravotni, as.

Odpovéd na dotaz

Zadavatel bude pii posuzovani nabidek postupovat dle svych potfeb a v souladu se zaddvaci
dokumentaci a jejimi pfilohami, tak aby byla dodrZena zdsada transparentnosti

V Usti nad Labem dne: 07 -

Ing. Petr Fiala
generalni feditel

Krajska zdravotnd, a.s.
Sociélni péle 2316/124
401 13 Usti nad Labem
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