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K veřejné zakázce s názvem „Bezpečnostní technologie na zabezpečení koncových stanic“

1. Základní popis
Zadavatel požaduje službu na ochranu koncových stanic s OS Windows, ochraňující jednotlivé koncové body proti hackerským útokům, malwaru a jinému škodlivému kódu s důrazem na nové, a dosud neznámé hrozby.
Služba obsahuje dodávku nebo předplatné produktu (subscription), jeho instalaci a podporu. 
Rozsah služby a cenová struktura jsou popsány dále.
2. Definice a rozsah služby:
2.1. Zřízení služby do 2 měsíců od podpisu smlouvy

2.2. Dodávka/předplatné pro následující počty koncových bodů
2.3. Centrální konzole pro řízení systému ochrany 4100 koncových stanic.
2.4. Dodávka kompletního HW potřebného pro provoz nabízeného řešení umístěného v DC zadavatele, kdy veškerý dodávaný HW musí splňovat:
2.4.1. umístění do 19“racku,
2.4.2. chlazení zepředu dozadu,
2.4.3. zdroje a ventilátory vyměnitelné za provozu,
2.4.4. podpora na HW 5 let od výrobce zařízení.
2.5. Sběr a zálohování logů nabízeného systému bude probíhat automaticky s využitím vlastních zdrojů pro ukládání dat, kdy potřebný HW a SW je součástí dodávky. Tyto záznamy budou k dispozici 18 měsíců od jejich pořízení.
2.6. Součástí dodávky je potřebný HW pro centrální konzoli, resp. celý dodávaný systém.
2.7. Součástí dodávky budou všechny potřebné licence, včetně licencí třetích, které jsou pro provoz potřebné a odlišné od bodu 2.2 a 2.3 (OS win server 2019 a vyšší, případné CALL licence, DB, apod.)


3. Instalace produktu ochrany
3.1. Instalace koncový bodů na HW (koncové stanice) zákazníka v rozsahu dle bodu 2.2 a 2.3
3.2. Instalace centrální konzole pro správu dodaného systému ochrany dle bodu 2.3
3.3. Kooperace s aktuálním antimalware řešením tzn. otestování a nastavení politik Systému ochrany tak, aby nebyla omezena funkcionalita systému Kaspersky. Zavedením systému ochrany koncových stanic zůstane systém Kaspersky plně funkční. Otestování proběhne spuštěním kompletního skenu Kaspersky stanice a ten musí proběhnout korektně.
3.4. Kooperace s LAPS a AppLockerem, tak aby nebyla omezena jeho funkčnost. Prokázání požadované funkčnosti Apploskeru v aktivním módu fungující vedle antiviru proběhne takto:
3.4.1. Aktivní AppLocker blokuje přístup
3.4.2. Aktivní antimalware blokuje přístup
Vzájemně se neruší, neomezují ani nevylučují.
3.5. Definice scénářů - kategorizace koncových bodů dle typu využití, v rozsahu max. desítky scénářů
3.5.1. Scénář1. Developer, vyžaduje využívání vývojových nástrojů s moduly 3. stran – riziko útoku přes ne zcela prověřené moduly.
3.5.2. Scénář 2. IT správce, vyžaduje administrátorská práva na servisní zásah.
3.5.3. Scénář 3. Back office a Front office, častá komunikace s externími stranami – vysoké riziko zero-day útoku, nebo cílené nasměrování na napadené stránky.
3.5.4. Scénář 4 . Jednoúčelová stanice sloužící k obsluze zdravotnické modality – nebezpečí připojení PC, USB nebo portable aplikace.
3.6. Definice politik — pro každý scénář připravit odpovídají sadu politik, v rozsahu max. desítky politik pro každý scénář
3.7. Administrátorská dokumentace. Preferována je čeština, ale přípustná je i angličtina.
3.8. Zaškolení administrátorů v sídle zadavatel v celkovém počtu max 5 administrátorů a rozsahu 2x8 hodin.
4. Aplikační podpora Systému ochrany
4.1. Podpora v rozsahu 5 x 8 (v pracovní dny od 8:00 do 16:00)
4.1.1. Doba vyřešení incidentu od nahlášení dle závažnosti

Výše uvedené časy se počítají od okamžiku nahlášení na Service Desk Poskytovatele Zadavatelem. Doba odstranění incidentu je doba od nahlášení incidentu do Service Desku Poskytovatele, do potvrzení jeho odstranění Objednatelem. Nahlašování incidentů probíhá v době od 8:00 do 16:00 v pracovní dny. Lhůty se ve věcech reakčních dob a odstranění závad pro řešení incidentů počítají v době od 8:00 do 16:00 v pracovní dny.

Odstraněním incidentu je míněno úspěšné vyřešení a předání funkčního systému zadavateli. Odstraněním incidentu je míněno i opatření, které převede incident o kategorii incidentů níže.
Incidentem není případ, kdy chyba je na straně sítové nebo jiné infrastruktury zákazníka
	Typ
Incidentu
	Definice
	Příklad
	Doba odstranění

	A
	situace zásadně omezující funkcionalitu služby, má dopad na více než 100 uživatelů nebo na kritickou funkčnost systému
	Uživatelé nemohou pracovat se svým počítačem díky Systému ochrany
	8 hodin

	B
	situace omezující funkci služby, chyba postihuje jen některé části řešení, která nejsou kritická, nebo je možné použít dočasné alternativní řešení
	Systém ochrany blokuje spuštění nebo provoz některé aplikace, která není kritická pro provoz, systém nesbírá logy déle než 1 hodinu
	32 hodin

Zde by byla teprve výměna
HW

	c
	situace bez dopadu na fungování služby nebo jejich kritických částí, problém se týká jen jednotlivců nebo malé skupiny uživatelů. Do této kategorie také spadají požadavky na rozšíření nebo úpravu funkčnosti.
	Nefunkční centrální konzole
	10 pracovních dní



4.2. Upgrade agentů a centrální konzole dle aktuálních verzí výrobce
4.3. Aktualizace politik pro nové aplikace nebo změny SW v rozsahu 2MD měsíčně
4.4. Čtvrtletní analýza logů s výstupy:
4.4.1. Informace o pokusech porušení nastavených politik; včetně četnosti a jejich důležitosti a klasifikace.
4.4.2. Analýza nebezpečnosti těchto pokusů a jejich vztah k jednotlivým aplikacím
4.4.3. Doporučení na úpravu politik Systému ochrany pro zvýšení bezpečnosti
4.4.4. Analýza spouštěných aplikací — Seznam výrobců a jejich procentuální využívání
5. Povinné technické požadavky na systém ochrany
1. Zátěž systému koncové stanice (procesor Intel i3,ssd disk, 4GB paměti, Windows 7) menší než 2 % při aktivní ochraně
2. Plná funkčnost ochrany bez připojení na internet a bez síťového připojení minimálně na období 1 roku
3. Podpora systémů OS Windows od verze XP SP3 včetně a novějších. Zadavatel trvá na rozsahu podporovaných operačních systémů. Zadavatel s ohledem na rizika, která řeší s provozem koncových stanic s OS Win XP nebude specifikovat jejich počet, ani možnou podporu. Nadále platí, že požadujeme bezpečnostní řešení, které dokáže zakázat spuštění škodlivého nebo neznámého kódu (aplikace nebo skriptu) na úrovni Kernelu operačního systému. Případně jej povolí spustit, ale nedovolí mu zásah do cizích procesů, jejich paměti a úprav klíčových částí operačního systému opět na úrovni Kernelu.
4. Podpora systému OS Windows server od verze Windows Server 2008 R2 včetně a novějších
5. Společný centrální management pro jednotnou správu koncových zařízení (workstation / servery), včetně podpory řízení samostatných bezpečnostních politik pro jednotlivé organizačních složky v rámci jedné organizace (multitenant environment)
6. Šifrovaná distribuce politik a sběr logů z/do centrálního managementu dle standardu AES
7. Ochrana proti in-memory útokům
8. Aktivní ochrana bez nutnosti aktualizace (Zero Day attacks)
9. Aktivní ochrana bez nutnosti skenování souborového systému (Prevence bez detekce). Zadavatel hledá řešení zajišťující ochranu nejen před již známými hrozbami, ale i proti hrozbám novým a budoucím. Z tohoto důvodu požaduje řešení, které není založeno na konceptu „IoC – Indicatro of Compromise“, který vychází z vyhledávání indikátorů/artefaktů založených na minulých hrozbách. To znamená, že hledáme bezpečnostní řešení, které dokáže zakázat spuštění škodlivého nebo neznámého kódu (aplikace nebo skriptu) na úrovni Kernelu operačního systému. Případně jej povolí spustit, ale nedovolí mu zásah do cizích procesů, jejich paměti a úprav klíčových částí operačního systému opět na úrovni Kernelu.


6. Akceptační kritéria:
· Odepření možnosti změn klíčových částí a konfigurací OS i pro aplikace spuštěných pod „elevated admin" oprávněním.
· Ověření: úprava souboru hosts pro ovládnutí lokálního překladu doménových jmen (DNS).
· Izolace a ochrana aplikací před zásahy z ostatních procesů a aplikací.
· Ověření: izolace paměti jednotlivých aplikací na úrovni kernelu. Jeden proces se pokusí o přístup do paměti jiného procesu – např. simulace útoku vykrádání hesel (in memory attack) z LASS procesu. 
· Ochrana i starších OS Windows před neznámými hrozbami (0-Day útoky).
· Ověření: pomocí přípravy a spuštění, pro Systém ochrany neznámého, škodlivého kódu a ukázky zastavení a logování tohoto chování.
· Získání informací (z logu) o možném nebezpečném chování jednotlivých aplikacích používaných v prostředí klienta a jejich hardening. 
· Ověření: ukázka informací z logu
· Ochrana jednotlivých klíčových částí OS.
· Ověření: ochrana LSASS procesu proti zneužití získání hesel uživatelů. Ověření bude probíhat pomocí externí aplikace LSASecretsView nebo obdobné.
· Perzistence OS 
· Ověření: nemožnost přidání automatického spouštění aplikací při startování OS (Autorun) i pod Windows admin oprávněním
· max. zatíženi systému Endpointu odpovídá zadávací dokumentaci 
· Ověření: pomocí MS nástroje ”Windows Performance Toolkit" po dobu 1 hodiny běžné práce na koncové stanici v situaci, kdy je stanice napadána virovými útoky. Budeme testovat pouze procesy daného řešení. Může být překročen na dobu ne delší než 5 sekund a ne častěji než jednou za 10 minut.


Požadavky na předmět plnění uvedené v tomto dokumentu jsou závazné, jejich nedodržení bude považováno za nesplnění zadávacích podmínek s následkem vyloučení dodavatele z účasti v zadávacím řízení. 
-----------------------------------------------------------------------------------------------------------------
Účastník prohlašuje, že jím nabízené plnění splňuje všechny požadavky uvedené v této Příloze č. 3 Technická specifikace:

V ……(vyplní účastník)……… dne …(vyplní účastník)…     

Za společnost
 												 ………………………(vyplní účastník)………………………………

Osoba oprávněná jednat jménem či za účastníka (pozice, titul, jméno, příjmení)

……………………(vyplní účastník)……………………………….

Strana 5 (celkem 5)


image1.wmf

