Krajska zdravotni, a.s.
Socialni péce 3316/12A
401 13 Usti nad Labem

Tel.: +420 477 111111
Fax: +420 477 114 900

)?Z KI'aJSké ZdraVOlnf, d.5. e-mail: «f\krelaridl(ci‘-k;nr.eu

Nazev vefejné zakazky: Bezpecnostni technologie na zabezpeteni koncovych stanic
Druh vefejné zakazky: Verejna zakizka na sluzby
Rezim vefejné zakazky: Nadlimitni
Druh zadavaciho tizeni: Dodavky
Zadavatel: Krajska zdravotni, a.s.
se sidlem Usti nad Labem, Socialni péce 3316/12A, PSC 401 13,
spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Usti nad Labem pod spisovou znackou B 1550
Eviden¢ni ¢islo: 2275 /2020

Vysvétleni zadavaci dokumentace ¢. 2

. V' navaznosti na vyzvu evidencni ¢islo zadavatele: 2275/2020 k oteviené nadlimitni vefejné zakdzce s
ndzvem ,, Bezpecnostni technologie na zabezpeceni koncovych stanic “, kterou jste uverejnili
prostiednictvim elektronického ndstroje E-ZAK Krajské zdravomni, a.s., si dovolujeme poloZit

nasledujici dotazy k Priloze ¢. 3 — Technicka specifikace: “

1/

3. Instalace produktu ochrany

3.3. Kooperace s aktualnim antimalware feSenim tzn. otestovéni a nastaveni politik Systému
ochrany tak, aby nebyla omezena funkcionalita systému Kaspersky

Dotaz: Jaky je stanoven pfesny postup testovani kooperace s aktualnim antimalware
feSenim (scénare, hodnotici kritéria ..)

3.4. Kooperace s LAPS a AppLockerem, tak aby nebyla omezena jeho funké&nost
Dotaz: Jaky je stanoven pfesny postup testovani kooperace s LAPS a AppLockerem
(scénare, hodnotici kritéria ..)

3.5. Definice scénéit - kategorizace koncovych bodi dle typu vyuziti, v rozsahu max. desitky
scénaii

Dotaz na 4.1.A: Které situace jsou zasadné omezujici funkcionalitu sluzby ?

3.7. Administratorska dokumentace
Dotaz: V jakém jazyce je ptipustna administratorskd dokumentace ?

Odpovéd’ na dotazy:

Hd. 3.3
Zadavatel pozaduje, aby po zavedeni systému ochrany koncovych stanic zistal systém Kaspersky plné
funkéni. Na stanici bude spustén kompletni sken Kaspersky a ten musi probéhnout korektné.

Ad.3.4.:

Prokazani pozadovanych funkci Aplockeru v aktivnim médu fungujici vedle antiviru.
Test probéhne takto:

1. Aktivni AppLocker blokuje pfistup
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2, Aktivni antimalware blokuje pfistup
Vzajemné se nerusi, neomezuji ani nevyluéuji.

Ad3.5.:

Scénaf 1. Developer, vyZaduje vyuzivani vyvojovych nastroji s moduly 3. stran — riziko utoku pies ne
zcela provéfené moduly

Scénaf 2. IT spravce, vyzaduje administratorska prava na servisni zasah.

Scénar 3. Back office a Front office, ¢ast4 komunikace s externimi stranami — vysoké riziko zero-day
utoku, nebo cilené nasmérovani na napadené stranky.

Scénar 4 . Jednoucelova stanice slouzici k obsluze zdravotnické modality — nebezpeéi pfipojeni PC,
USB nebo portable aplikace.

Ad 3.7.
Zadavatel akceptuje administratorskou dokumentaci v ¢eském, nebo anglickém jazyce.

2/

5. Povinné technické pozadavky na systém ochrany

3. Podpora systémi OS Windows od verze XP SP3 v&etné a novéjsich

Dotaz: Operaéni systém Windows XP neni jiz 6 let podporovan vyrobcem Microsoft.
Opravdu trvate na pozadavku dalsich 5 let podpory Win XP ze strany dodaného feSeni ?
Mizete pripadné uvést divod / motivaci ?

9. Aktivni ochrana bez nutnosti skenovani souborového systému (Prevence bez detekce)
Dotaz: Miizete prosim blize specifikovat ?

Odpovéd’ na dotazy:

Ad. 3.
Zadavatel trva pozadavku na dalSich 5 let podpory Win XP, vzhledem ke skute¢nosti, Ze provozuje
zasadni pocet stanic, které vyuzivaji tento operaéni systém.

Ad. 9.

Zamérem zadavatele je implementovat bezpe¢nostni feSeni, které dokaze zakazat spusténi kodlivého
nebo neznamého kdodu (aplikace nebo skriptu) na trovni Kernelu operaéniho systému. Piipadné jej
povoli spustit, ale nedovoli mu zasah do cizich procesi, jejich paméti a uprav klicovych &asti
opera¢niho systému opét na trovni Kernelu.

3/
6. Akceptacni kritéria
* Izolace a ochrana aplikaci pred zasahy z ostatnich procesi a aplikaci.

Oveéfeni: 1zolace paméti jednotlivych aplikaci na urovni kernelu.
Dotaz: Jaky je scénaf ovéfeni, prosim ?

Odpovéd’:
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Jeden proces se pokusi o pfistup do paméti jiného procesu — napf. simulace Gtoku vykradani hesel (in
memory attack) z LASS procesu.

* max. zatiZzeni systému Endpointu odpovida zadavaci dokumentaci

Oveéreni: pomoci MS néstroje "Windows Performance Toolkit" po dobu 1 hodiny

béZné prace na koncové stanici v situaci, kdy je stanice napadana virovymi utoky

Dotaz: Bude testovana zaté€z cel€¢ho systému nebo jen procesu dodaného feseni ? Limit 2%
nesmi byt prekrocen za zadnych okolnosti nebo miize byt pfekro¢en kratkodobé ? Pokud
ano, na jak dlouhou dobu ?

Odpovéd’:

Budou testovany pouze procesy daného fedeni, s tim, Ze limit mtZe byt piekroen na dobu ne delsi nez
5 sekund a ne ¢astéji nez jednou za 10 minut.

Zadavatel na zikladé dotazia upravi Prilohu ¢ 3 Technické specifikace, tak aby presnéji
definovala poZzadavky zadavatele na pfedmét plnéni.

Vzhledem k vyse uvedenému zadavatel pfiméiené prodlouzi lhitu pro pfijem nabid ové datum
pro pfijem nabidek bude uvefejnéno na profilu zadavatele.

V Usti nad Labem dne: 05 -10-2020
Ing. Petr Fiala
generalni feditel

I€: 25488627, DIC: CZ25488627, Krajska zdravotnf a.s. je vedena Krajskym soudem v Usti n. L., oddil vl/ba__lg,go
Ing. Viclav Styvar /
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Nazev vefejné zakazky: Bezpecnostni technologie na zabezpeéeni koncovych stanic
Druh vefejné zakdzky: VerFejna zakizka na sluzby
Rezim vefejné zakazky: Nadlimitni
Druh zadavaciho fizeni: Dodavky
Zadavatel: Krajska zdravotni, a.s.
se sidlem Usti nad Labem, Socialni péce 3316/12A, PSC 401 13,
spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Usti nad Labem pod spisovou znatkou B 1550
Evidencni ¢islo: 2275 /2020

Vysvétleni zadavaci dokumentace ¢. 3
Dotaz &. 1

V Priloze €. 6 , Obligatorni Smlouvy, Rozklad nabidkové ceny:
zadavatel definuje strukturu nabidkové ceny sestavajici se ze tii ¢asti: Dodavka, Sluzby
aplika¢ni podpory a Dodate¢né plnéni.

1. Dodavka

a. Muze zadavatel upfesnit do které polozky zahrnout implementa¢ni naklady nebo
miize zadavatel takovou polozku definovat a doplnit v Ptiloze ¢. 6, Rozklad
nabidkové ceny?

V pripadé instalace, se stejné jako u souvisejiciho hw, jednd o jednorazovy naklad,
v kterych v dalSich letech trvani smlouvy se nebude opakovat?

b. Soucasti pozadavki dle Prilohy ¢.3 — Technicka specifikace je i poZadavek 3.8 na
zaSkoleni administratori v rozsahu 2x8 hodin. Cena za $koleni ma byt zahrnuta do
polozky Cena za kompletni dokumentaci?

c. V jake casti prilohy €. 6 je cena licence za 2. — 4. rok?

2. Dodate¢né plnéni

V polozce Cena za licence nad rdmec Dodavky v¢. Piipadného souvisejiciho HW
(jednotkova cena ro¢ni licence) zahrnuje obdobnou nejasnost popsanou

v pfedchozim odstavci navic rozsifenou o situaci, kdy dali rozsifujici poéty licenci
mohou byt dodény bez nutnosti dodavky dalsiho rozsifujiciho HW. Miize zadavatel
upiesnit strukturu polozky k nacenéni?

Odpovéd’ na dotaz

Zadavatel na zakladé dotazi upravi Ptilohu €. 6 Rozklad nabidkové ceny, tak aby piesnéji definovala
pozadavky zadavatele na vypracovani cenové nabidky.

Dotaz ¢. 2
Zadavaci dokumentace, bod 7:

Je definovana povinnost sjednani pojisténi odpovédnosti ve vysi 350% hodnoty Dodavky ve
smyslu smlouvy. Mlze zadavatel jednozna¢né upiesnit z jaké polozky dle Obligatorni
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smlouvy, Pfilohy ¢. 6 Rozklad nabidkové ceny ma byt tato povinnost vztazena a na jaké
¢asové obdobi?

Odpovéd’ na dotaz

Zadavaci dokumentaci je vymezeno, ze dodavatel musi mit zajisténo pojisténi odpovédnosti po celou
dobu trvani smluvniho vztahu, tj. po dobu 48 mésicti u¢innosti smlouvy, a s minimalni hranici
pojistného plnéni 350% hodnoty dodavky ve smyslu smlouvy, tj. 350% ceny uvedené v pfiloze ¢. 6
Rozklad nabidkové ceny v fadcich 1 az 5 [tj. hodnoty nabizeného HW pro fizeni systému, SW feeni,
licenci pro 4100 koncovych stanic za prvni rok, vypracovani popisu feseni, dokumentace, zprovoznéni
celého systému (implementace), $koleni, podpora HW na dobu 5 let, exit ve smyslu smlouvy].

Dotaz ¢. 3

Obligatorniho navrhu smlouvy, bodu 6.4:

V definici Systému a pozadavcich na aplika¢ni podporu neni definovan monitoring provozu systému
(,-Servis Desk®). Miize zadavatel upfesnit smysl a znéni pojmu ,,Servis desk” v tomto bodé, Zadavaci
dokumentaci, pfiloha ¢. 3, bod 4.1.1 a jejich vztah k pojmu centrdlni konzole z bodu pfiloha ¢. 3
Zadéavaci dokumentace, bod 2.3. V tomto kontextu prosim o blizsi specifikaci Monitoringu.

Odpovéd’ na dotaz

Zadavatel pozaduje monitoring a servis desk formou centralni konzole systému, ze které bude mozné
monitorovat systém ochrany.

Dotaz ¢. 4
Obligatorniho navrhu smlouvy, Piilohy 7, Zpracovani osobnich udaji:
Prosime o vysvétleni této prilohy ¢. 7, nebot” pozadavky v ni definované postradaji smysl kontextu této

zakazky, ktera je provozovana na infrastrukture zadavatele.

Odpovéd’ na dotaz

Zadavatel prilohu ¢. 7 odstrani coby soucast zadavaci dokumentace, jeji predloZeni nebude nové
pozadovano.

Dotaz &. S
Obligatorniho navrhu smlouvy, Piilohy 6, Rozklad nabidkové ceny

Chapeme spravné Ze dodavku lze realizovat formou ro¢niho predplatného, kde prvni rok bude
fakturovan po akceptaci a pievzeti a dal$i roky budou fakturovany k vyroénimu datu piedplatného?

Odpovéd’ na dotaz

Zadavatel timto potvrzuje predpoklad tazatele, platby licen¢nich poplatkt budou realizovany na ro¢ni
bazi.
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Dotaz ¢. 6
Obligatorniho navrhu smlouvy, Vlastnické pravo a uzivaci prava, bod 12.2.3
Tento bod z naseho pohledu neodpovida poskytovani licence v modu piedplatného. Muze byt prosim

roz§ifen i pro tuto variantu?

Odpovéd’ na dotaz

Zadavatel na zakladé dotazu upravi Ptilohu ¢. 2 Obligatorni navrh smlouvy, bod 12.2.3.
Dotaz &. 7

Zadavaci dokumentace, Piiloha €. 3 -Technicka specifikace, bod 2.4.4.

2. Definice a rozsah sluzby:

Pfedpokladdme, Ze objednatel pozaduje dodat HW s podporou na 5 let v cené a takto to ma
poskytovatel nacenit do nabidky.

Odpovéd’ na dotaz

Zadavatel pozaduje pro vSechen hardware, ktery bude soucasti dodavky, dolozit podporu vyrobce
tohoto hardware na dobu 5 let.

Dotaz ¢. 8

Obligatorniho navrhu smlouvy:

Nejasnosti v textu a znéni Smlouvy v bodech:

Dodateéné plnéni, bodé 3.8 prosime o vysvétleni, zdali je tecka za ,,dodavani Dodéavky.
Dodate¢ného ,, - byl upraven ONS, kdy v textu byla misto ¢arky uvedena tecka

Akceptace jinych dil¢ich plnéni nez dokumentt, bod 9.3.4 chybi dokonéeni posledni véty - doplnéno
Zaruka, bodé 13.3 chybi odkaz na zminény odstavec — viz smlouva

Opravnéné osoby, bod 14.2 je uveden odkaz bod 15.1.2. (ktery neexistuje, asi by mél byt na

14.1.2) - opraveno

Sankce, bodé¢ 19.2.4 chybi odkaz na zminény odstavec - opraveno

Odpovéd’ na dotaz

V néavaznosti na tyto dotazy zadavatel upravi piilohu ¢. 2 Obligatorni navrh smlouvy, zadavaci
dokumentace.

Dotaz &. 9

Obligatorniho navrhu smlouvy, Doba a misto plnéni, bod 4.3.
Piedpoklada Objednatel plnéni Sluzby aplikaéni podpory formou vzdaleného pfistupu

Odpovéd’ na dotaz

Zadavatel nepfipousti plnéni sluzby aplikaéni podpory formou vzdaleného pfistupu.
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Vzhledem k vy$e uvedenému zadavatel pfiméfené prodlouzi lhitu pro ptijem nabidek. ¢ datum

pro piijem nabidek bude uvefejnéno na profilu zadavatele.

V Usti nad Labem dne: 05 -10- 2070
Ing. Petr Fiala
generalni Feditel
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Nézev vefejné zakazky: Bezpeénostni technologie na zabezpeéeni koncovych stanic
Druh vefejné zakazky: Vefejni zakazka na sluzby
Rezim vefejné zakazky: Nadlimitni
Druh zadavaciho fizeni: Dodavky
Zadavatel: Krajska zdravotni, a.s.
se sidlem Usti nad Labem, Socialni péce 3316/12A, PSC 401 13,
spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym

soudem v Usti nad Labem pod spisovou znatkou B 1550
Evidenéni ¢&islo: 2275 /2020

Vysvétleni zadavaci dokumentace ¢. 4
Dotaz ¢. 1

Prosime o specifikaci po¢u koncovych stanic v infrastruktufe.

Kolik z celkové poctu jsou servery?

Kolik z uvedeného celkového poctu jsou desktopy?

Kolik desktopti je provozovano na OS Windows XP SP3 a zda tyto stanice maji zakoupenou podporu
vyrobce. Pokud ano, kdy je konec platnosti této podpory?

Odpovéd’ na dotaz

Pocet koncovych stanic je souttem stanic, viz Vysvétleni zadavaci dokumentace &. 1, ze dne 17. 09.
2020 na profilu zadavatele.

Zadavatele poZzaduje zabezpefeni koncovych stanic, zabezpeceni serverli neni soudasti predmétu
plnéni této verejné zakazky.

Zadavatel s ohledem na rizika, kterd fe§i s provozem koncovych stanic s OS Win XP nebude
specifikovat jejich pocet, ani moZnou podporu. Nadale plati, Ze poZadujeme bezpecnostni feseni, které
dokaze zakazat spusténi Skodlivého nebo neznamého kodu (aplikace nebo skriptu) na urovni Kernelu
operacniho systému. Pfipadné jej povoli spustit, ale nedovoli mu zasah do cizich procesti, jejich paméti
a uprav kli¢ovych ¢asti operaéniho systému opét na urovni Kernelu.

Zadavatel na zikladé dotazi upravi PFilohu ¢ 3 Technické specifikace, tak aby presnéji
definovala poZzadavky zadavatele na predmét plnéni.

Vzhledem k vyse uvedenému zadavatel pfiméfené prodlouzi lhitu pro prljem nabidek. Nové datum
pro piijem nabidek bude uverejnéno na profilu zadavatele.

V Usti nad Labem dne: 05 -10- 9659

Ing. Petr Fiala
generalni reditel
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Nazev verejné zakazky: Bezpecnostni technologie na zabezpeéeni koncovych stanic
Druh vefejné zakazky: Vefejna zakazka na sluzby
Rezim vefejné zakazky: Nadlimitni
Druh zadévaciho fizeni: Dodavky
Zadavatel: Krajska zdravotni, a.s.
se sidlem Usti nad Labem, Socialni péce 3316/12A, PSC 401 13,
spolec¢nost zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Usti nad Labem pod spisovou znackou B 1550
Eviden¢ni ¢islo: 2275 /2020

Vysvétleni zadavaci dokumentace ¢. 5
Dotaz ¢. 1

Predmétem plnéni je i dodavka centrdlni konzole pro fizeni 4100 stanic véetné kompletniho hardwaru
nutného pro provoz systému.

OTAZKA: V jakém reZzimu budete centralni spravu pouzivat? Tj. bude jedna centralni konzole, ve
které se budou sbihat veskera data jak z Krajské zdravotni, tak z ostatnich pobogek/nemocnic? Nebo
pléanujete do kazdé jednotlivé nemocnice samostatnou konzoli centralni spravy (tim i samostatny
hardware)? Data z téchto pobocek by se dale sbihala v jedné mateiské konzoli?

Odpovéd’ na dotaz

Systém pro ochranu v8ech koncovych stanic musi byt dodan se viemi potfebnymi komponenty pro
plnohodnotny provoz. Tedy pokud vyuziva néjakou centralni konzoli tato musi byt souéasti dodavky.
Zadavatel neposkytne pro provoz nic ze své stavajici infrastruktury. Pocet potiebnych konzoli
dodavatel pottebuje pro ochranu viech 4100 stanic si uréi dodavatel ve své nabidce.

Dotaz ¢. 2
Zadavatel poZaduje ochranu koncovych stanic s OS Windows.
OTAZKA: Jaké konkrétni verze OS Windows pouzivate? Budete chtit chranit napf. jiz

nepodporovanou verzi Windows XP? Pokud ano, v jakém poétu?

Odpovéd’ na dotaz

Vyuzivany jsou operacni systémy v rozsahu od Windows XP aZ po Windows 10. Pozadujeme ochranu
vSech koncovych stanic, zadavatel trva pozadavku na dal3ich 5 let podpory Windows XP, vzhledem
ke skutenosti, Ze provozuje zasadni pocet stanic, které vyuZivaji tento operaéni systém.

Zadavatel z bezpecnostnich diivodii nebude zvefejiiovat pocet stanic, které Windows XP vyuzivaji.

Dotaz ¢. 3

Bod 3.3. technické specifikace — kooperace s Kaspersky antivirem
OTAZKA: Abychom mohli nabidnout feSeni na ochranu OS Windows v souladu s tech. specifikaci,
bude nutné nainstalovat bezpe¢nostni program obsahujici mimo jiné i sv{ij vlastni antivirovy engine,
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rozumgjte vlastni vykonné antivirové jadro. Tim vSak dojde ke kolizi s vykonnym jadrem Kaspersky
a systém tak nebude funkéni. Podminka kompatibility s Kaspersky tak pfimo vyluduje nasazeni
jakéhokoliv jiného konkurenéniho feseni. Chapeme tedy zadéni spravné, Ze se vlastné jedna o poptavku
ochrany 4100 PC antivirovym systémem Kaspersky?

Odpovéd’ na dotaz

Zadavatel pozaduje, aby po zavedeni systému ochrany koncovych stanic zistal systém Kaspersky plné
funk¢ni. PoZadované feSeni neni nahradou stavajiciho antivirového systému, ale doplnénim.

Dotaz ¢. 4

V piipadé, Ze bychom nabizeli Kaspersky antivir, ktery jiz v ramci Krajské zdravotni pouzivite, je
mozné vyuZit vaSich stavajicich HW/SW zdroji, na kterych systém Kaspersky aktudlné b&zi? Nebo

pozadujete tzv. black box feSeni, které pobézi soub&zné/vedle Kasperského?

Odpovéd’ na dotaz

Zamérem zadavatele je implementovat bezpe¢nostni feseni, které dokaze zakazat spusténi skodlivého
nebo neznameého kodu (aplikace nebo skriptu) na urovni Kernelu operaéniho systému. Piipadné jej
povoli spustit, ale nedovoli mu zasah do cizich procest, jejich paméti a tprav kli¢ovych &asti
operaéniho systému opét na urovni Kernelu.

Zadavatel na zidkladé dotazi upravi PFilohu ¢. 3 Technické specifikace, tak aby presnéji
definovala poZadavky zadavatele na pfedmét plnéni.

Vzhledem k vySe uvedenému zadavatel pfiméfené prodlouZi lhitu pro pfijem nabidek, Nové datum
pro piijem nabidek bude uvetejnéno na profilu zadavatele. &
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Ing. Petr Fiala
generalni feditel
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