
touvA o PoSKYTov'ÁNí sLUžEB
MANAZERA KYBERNETICKE BEZPEcNosTı

Kyber Tech System, s.r.o.
Korunní 25691108, Vinohrady, 101 00 Praha 10
Identifikační číslo: 070 48 521
Vedená Městského Soudu v Praze oddíl C, vložka 293691
Zastoupené: Bohdan Lajčukem, jednatelem

Dále jen poskytovatel

A

Krajská Zdravotní, as. ł
Sociální péče 3316/128, Severní Terasa, 400 11 Usti nad Labem
ıčo: 25488627 l
Zapsaná v obchodním rejstříku u Krajského soudu v Usti nad Labem, oddíl B, vložka
1550
zastoupená Ing. Petrem Fialou, generálním ředitelem

Dále jen objednatel

Uzavírají podle § 1746 odst. 2 Zákona č. 89/2012 Sb., občanský Zákoník, ve Znění
pozdějších předpisů, a Za podmínek dále uvedených tuto

Smlouvu o poskytování služeb manažera kybernetické bezpečnosti
(dále jen "smlouva")

článek ı.
Úvodní ustanovení

Poskytovatel prohlašuje, že je odborně způsobilý k poskytování služeb dle této
smlouvy a disponuje odpovídajícím personálním a technickým Zázemím pro Zajištění
plnění předmětu smlouvy.

článek ıı.
Předmět smlouvy

1. Předmětem této Smlouvyje Závazek poskytovatele zajišťovat pro objednavatele
činnost manažera kybernetické bezpečnosti a objednatel se Zavazuje Za to
Zaplatit poskytovateli odměnu.

2. Poskytovatel bude pro objednatele plnit Zejména tyto činnosti manažera
kybernetické bezpečnosti:

A) Organizační opatření
Organizačním opatřením se rozumí ovlivnění procesů, dokumentace stavu,
která zároveň obsahuje možné budouci scénáře incidentů.



Procesy se rozumi Zejména:
Řízení rizik;
Bezpečnostní politiky;
Nastavení kompetencí a odpovědnosti rolí;
Řízení poskytovatelů;
Řízení lidských Zdrojů;
Řízení dokumentace;
Identity Management;
Zvládání bezpečnostních incidentů;
Plán kontinuity;
Posouzení externích i interních vlivů.

B) Technická opatření
Technická opatření tvoří ekosystěm technických automatizovaných nástrojů
mezi, které patří Zejména:

Prostředky fyzické bezpečnosti;
Ochrana integrity sítě;
Řízení autentizačních údajů a přístupu;
Ochrana proti škodlivěmu kodu;
Detekce bezpečnostních události;
Sběr události, archivace a vyhodnocování bezpečnostních událostí a
incidentů;
Ochrana SW kodu;

ı Řízení kryptografické ochrany;
ı Implementace technických prostředků pro naplnění plánu kontinuity;
ı Řízení bezpečnosti informací v průmyslových a řídicích Systémech.

C) Dokumentace
Funkční dokumentace spočívá v rozumněm nakládání a prezentaci
dokumentovaných informaci. V rámci plnění role bude poskytovatel řídit
dokumentaci všech procesů a stavů. u kterých bude dokumentace možná.

Článek Ill.
Podmínky poskytování služeb

. Poskytovatel prohlašuje, že činnost manažera kybernetickě bezpečnosti bude
vykonávat osobně a na vlastni účet a odpovědnost a že není ve střetu Zájmů s
objednatelem.

. Poskytovatel se Zavazuje zajistit realizaci předmětu smlouvy výlučně
prostřednictvím členů týmu, kteří splňují kvalifikační předpoklady pro realizaci
Zakázky.

. Poskytovatel zodpovídá za správnost a odbornost poskytovaných služeb a
jejich soulad s platnou legislativou.

. K jakémukoliv zásahu do provozu IT technologii a systemu uvnitř a navenek si
poskytovatel musí vyžádat souhlas oprávněně osoby.

. Opatření k zajištění bezpečnosti IT technologií může poskytovatel
implementovat jen se souhlasem oprávněně osoby.
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6.

7.

Poskytovatel je povinen informovat objednatele o výsledcích Své činnosti a
předat mu vše, co v souvislosti s plněním Svých povinnosti Získal.
Poskytovatel, vč. všech jeho Zaměstnanců a osob podílejících se na
poskytování služeb podle této smlouvy, jsou povinni zachovávat mlčenlivost o
skutečnostech, o kterých se v Souvislosti s výkonem činnosti dle této smlouvy
dozví, a poskytovatel se zavazuje Zajistit, že tyto skutečnosti a informace tyto
osoby nevyužijí ve svůj prospěch či prospěch třetích osob, popř. k újmě
objednatele či újmě třetích osob. Současně se poskytovatel zavazuje, že přijme
taková opatření, která v maximální možné míře omezí riziko úniku informací ke
třetím osobám v Souvislosti S jeho činnostmi v této smlouvě popsanými či touto
smlouvou předpokládanými. Tento Závazek trvá bez časového omezení i po
skončení této smlouvy, pokud objednatel písemně nezbaví poskytovatele
částečně nebo úplně těchto povinností.

. Poskytovatel se Zavazuje Zahájit plnění předmětu smlouvy bez Zbytečného
odkladu poté, co po podpisu této smlouvy bude objednatelem písemné
(případné emailovou Zprávou) vyzván k Zahájení plnění.

. Objednatel se Zavazuje poskytnout poskytovateli součinnost:
a) Poskytování požadovaných informaci v obvyklých reakčnich lhůtách bez
zbytečných prodlev.
b) Poskytování přesných, úplných a správných informací, které budou
vyžadovány.
c) Zajišťování výkonné moci při Zjišťování informaci a provádění činností.
d) Plnění činností, které není schopen Manažer kybernetické bezpečnosti Ze
Své role provést, ale jeho činnosti je na nich Závislá.

Článek IV.
Odměna poskytovatele za poskytování služeb

. Objednatel se Zavazuje Zaplatit poskytovateli Za poskytování Služeb manažera
kybernetické bezpečnosti.

. Odměna Za poskytované Služby -- outsourcing manažera kybernetické
bezpečnosti podle této smlouvy se sjednává na částku 30.000, - Kč měsíčně
(třicet tisíc korun českých) bez daně Z přidané hodnoty. Poskytovatel není
plátcem dané z přidané hodnoty, proto je Sjednaná odměna konečná.
V případě, že Se v budoucnu poskytovatel Stane plátcem dané Z přidané
hodnoty, bude tato daň účtovaná k datu vzniku této povinnosti.
Poskytovatel poskytne za výše uvedenou odměnu práce manažera
kybernetické bezpečnosti ve Stanoveném rozsahu 4 člověkodnů (4 x 8
človékohodin) měsíčně v sídle ebjednatele.
Odměna poskytovatele podle bodu 2 tohoto článku bude objednatelem hrazená
v české méně a měsíčně na Základě faktury vystavené k 1. dni vměsici
dopředu.
Faktura bude vystavena v souladu se Zákonem č. 563/1991 Sb., o účetnictví,
ve znění pozdějších předpisů, a bude obsahovat údaje v Souladu S § 435
Zákona Č. 89/2012 Sb., občanského zákoníku, ve Znění pozdějších předpisů a
náležitosti daňového dokladu dle § 29 zákona č. 235/2004 Sb., o dani Z přidané
hodnoty, ve znění pozdějších předpisů. Splatnost faktury je Stanovena na 14
dní ode dne jejího vystavení.
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čıánek v.
Doba a zánik Smlouvy

. Tato Smlouva se uzavírá na dobu určitou do 31. 12. 2019, S termínem Zahájení
Od účinnosti Smlouvy.

. Tato Smlouva může být ukončena mezi smluvními stranami dohodou nebo na
základě doručené písemné výpovědi bez udání důvodu druhé Smluvní straně
na adresu jejího Sídla. Výpovédni doba činí dva (2) kalendářní měsíce a Začíná
běžet prvním dnem kalendářního měsíce následujícího po měsíci, v němž došlo
k doručení výpovědi.

. V případě podstatněho porušení povinností Stanovených touto Smlouvou je
kterákoliv Ze smluvních Stran oprávněna Od Smlouvy ihned Odstoupit.
Odstoupení musi být písemné, Zdůvodněné a je účinně okamžikem jeho
doručení do sídla druhé Smluvní Strany. Za podstatné porušení Smluvních
povinnosti Se považuje:
o na Straně poskytovatel opakované (nejméně 2×) porušení některé

Z povinnosti stanovených v článku lII., a v článku Vll. odst. 7 této smlouvy,
ı na Straně Objednatele prodlení Se Zaplacením faktury trvající déle než 30

dnů.
. Odstoupením Od Smlouvy není dotčen nárok na náhradu škody vzniklou

porušením povinnosti stanovených touto Smlouvou.
. V případě ukončení Smlouvy se Smluvní Strany Zavazují dohodnout na Způsobu

vypořádání vzájemných Závazků a vrátit druhé Smluvní Straně veškeré
písemnosti, které ji náleží.

článek vı.
Doložka ve smyslu ustanovení § 4 odst. 2 Zákona č. 181/2014 Sb.,

o kybernetické bezpečnosti
Poskytovatel je povinen při užívání a čerpánich jakýchkoliv informaci, dat,
podkladů, zejm. o cílech a smluvním vztahu k veřejné Zakázce a jejího plnění,
o informačních Systěmech objednatele, personálním Zabezpečení Objednatele,
vnitřní Struktuře objednatele a o Skutečnostech, které Se vztahují k
bezpečnostním a technickým Opatřenim objednatele, kdy Se stává příjemcem a
uživatelem těchto informaci jako chráněných informaci, ve Smyslu ustanovení
§ 1730 Zákona č. 89/2012 Sb., Občanský Zákoník, ve Znění pozdějších
předpisů, dodržovat platné předpisy pro Oblast kybernetické bezpečnosti, interní
předpisy objednatele a počinat si při Svém jednání tak, aby nedocházelo k
porušování bezpečnostních opatření objednatele, nebyla Snižována a
poškozována bezpečnostní image a důvěryhodnost objednatele. Nedošlo k
neoprávněněmu Zásahu do sítí a informačních systémů Objednatele S
následkem jejich poškození.
Poskytovatel bere na vědomí, že chráněné informace jsou součásti Obchodního
tajemství ve smyslu ustanovení § 504 Zákona č. 89/2012 Sb., Občanský
Zákoník, ve Znění pozdějších předpisů, Zejm. listinné a elektronické podklady,
finanční přehledy a cenové mapy, a s poskytnutými Zdroji je povinen nakládat
tak, jako by byly označovány Za důvěrné, dále není oprávněn je užívat i
Zprostředkovaně ke komerčním účelům, modifikovat.

_ Poskytovatel bere na vědomí, že zákonem určený Správní orgán je oprávněn
vykonávat kontrolu a dohled nad dodržováním ustanovení v oblasti

čıánek v.
Doba a zánik Smlouvy

. Tato Smlouva se uzavírá na dobu určitou do 31. 12. 2019, S termínem Zahájení
Od účinnosti Smlouvy.

. Tato Smlouva může být ukončena mezi smluvními stranami dohodou nebo na
základě doručené písemné výpovědi bez udání důvodu druhé Smluvní straně
na adresu jejího Sídla. Výpovédni doba činí dva (2) kalendářní měsíce a Začíná
běžet prvním dnem kalendářního měsíce následujícího po měsíci, v němž došlo
k doručení výpovědi.
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o na Straně poskytovatel opakované (nejméně 2×) porušení některé
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kybernetické bezpečnosti a smluvní strany jsou povinny být součinné v případě
provádění veřejnoprávního dohledu a při provádění auditů procesů, dále

4. V případě porušení zákona v Oblasti kybernetické bezpečnosti jednáním
poskytovatele či jednáním objednatele na popud poskytovatele, je objednáte!
oprávněn po poskytovateli požadovat finanční náhradu Škody ve výši sankce Za
Spáchání přestupku dle Zákona O kybernetické bezpečnosti, která bude
pravomocně uložena objednateli dle příslušného Zákona Správním Orgánem.
Poskytovatel dle předchozí věty Odpovídá taktéž Za jednání třetí Osoby, které
svěřil plnění některých úkolů vyplývajících Z této smlouvy.

článek vıı.
Závěrečná ustanovení

1. Tato smlouva vznikla dohodou smluvních stran O celém jejím obsahu.
Právní vztahy smluvních stran vzniklé Z této smlouvy i právní vztahy smluvních
stran v této smlouvě výslovně neupravené se řídí platnými předpisy ČR. Strany
se tímto Zavazují, že vynaloží veškeré úsilí k urovnání všech sporů smírnou
cestou.

3. Změnit nebo doplnit tuto smlouvu mohou smluvní strany pouze formou
písemných dodatků, které budou vzestupně číslovány, výslovně prohlášeny Za
dodatek“ této smlouvy a podepsány oprávněnýmí Zástupci smluvních stran.

4. Pokud kterékoli ustanovení této smlouvy nebo jeho část je nebo se Stane
neplatným, neúčinným a/nebo nevynutitelným, nebude mít tato neplatnost,
neúčinnost a/nebo nevynutitelnost vliv na účinnost a/nebo vynutitelnost
ostatních ustanovení této smlouvy nebo jejich částí, pokud nevyplívá přímo Z
Obsahu této smlouvy, že toto ustanovení nebojeho část nelze Oddělit od dalšího
Obsahu. Smluvní strany se Zavazují bezodkladně uzavřít dodatek k této
smlouvě, kterým neplatné, neúčínné a/nebo nevynutitelné ustanovení nahradí
novým ustanovením, které je svým účelem a co nejbližší tomu ustanovení této
smlouvy, jež má být nahrazeno.

5. Tato smlouva nabývá platností dnem jejího podpisu Oběma smluvními stranami.
Smluvní strany berou na vědomí, že tato smlouva ke své účinnosti vyžaduje
uveřejnění v registru smluv podleč .340/2015 Sb. o Zvláštních podmínkách
účinnosti některých smluv, uveřejňování těchto a o registru smluv (Zákon o
registru smluv), ve znění pozdějších předpisů, a s tímto uveřejněním Souhlasí.
Tato smlouva nabývá účinností dnem uveřejnění v registru smluv podle zákona
O registru smluv. Tuto smlouvu v registru smluv uveřejní Objednatel.

6. Poskytovatel je podle § 2 písmo e) Zákona č. 320/2001 Sb., o finanční kontrole
ve veřejné správě a o Změně některých Zákonů (zákon O finanční kontrole), ve
znění pozdějších předpisů, Osobou povinnou spolupůsobit při výkonu finanční
kontroly prováděné v souvislostí úhradou zboží nebo služeb veřejných výdajů

7 Objednatel je Oprávněn odstoupit od smlouvy jestliže zjistí, že Poskytovatel
i. nabízel dával, příjímal nebo Zprostředkovával nějaké hodnoty s cílem

ovlivnit chování nebo jednanı kohokoliv, at již státního úředníka nebo
někoho jineho, přímo nebo nepřímo, v Zadávacím řízení nebo při
provádění smlouvy; nebo

ii. Zkresloval skutečnosti za účelem ovlivnění Zadávacího řízení nebo
provádění smlouvy ke škodě objednatele, včetně užití podvodných
praktik k potlačení a snížení výhod volné a otevřené soutěže.
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znění pozdějších předpisů, Osobou povinnou spolupůsobit při výkonu finanční
kontroly prováděné v souvislostí úhradou zboží nebo služeb veřejných výdajů

7 Objednatel je Oprávněn odstoupit od smlouvy jestliže zjistí, že Poskytovatel
i. nabízel dával, příjímal nebo Zprostředkovával nějaké hodnoty s cílem

ovlivnit chování nebo jednanı kohokoliv, at již státního úředníka nebo
někoho jineho, přímo nebo nepřímo, v Zadávacím řízení nebo při
provádění smlouvy; nebo

ii. Zkresloval skutečnosti za účelem ovlivnění Zadávacího řízení nebo
provádění smlouvy ke škodě objednatele, včetně užití podvodných
praktik k potlačení a snížení výhod volné a otevřené soutěže.

N



*ht*

8. Smlouva Sestava Z 6 stran a je vyhotovena ve 3 Stejnopiseoh, přičemž
Objednatel obdrží 2 vyhotovení a poskytovatel 1 vyhotovení Smlouvy.

9. Každá Ze Smluvníoh Stran prohlašuje, že Smlouvu uzavírá Svobodné a vážné,
že považuje Obsah Smlouvy za určitý a Srozumitelný a že jsou jí Znamy všechny
Skutečnosti, jež jsou pro uzavření Smlouvy rozhodující.

NA DŮKAZ ČEHOŽ PŘIPOJUJÍ SVÉ vLASTNoRuČNí PODPISY

v Ústi nad Labem, dn . .2019 v Praze, dne 1. 10. 2019
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