SMLOUVA O POSKYTOVANI SLUZEB
MANAZERA KYBERNETICKE BEZPECNOSTI

Kyber Tech System, s.r.o.

Korunni 2569/108, Vinohrady, 101 00 Praha 10
Identifikaéni Cislo: 070 48 521

Vedena Méstského soudu v Praze oddil C, viozka 293691
Zastoupena: Bohdan Lajéukem, jednatelem

Dale jen poskytovatel
A

Krajska zdravotni, a.s. _

Socialni péce 3316/12a, Severni Terasa, 400 11 Usti nad Labem

ICO: 25488627 '

zapsana v obchodnim rejstiiku u Krajského soudu v Usti nad Labem, oddil B, vloZka
1550

zastoupena Ing. Petrem Fialou, generalnim feditelem

Dale jen objednatel

Uzaviraji podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich pfedpisu, a za podminek dale uvedenych tuto

Smlouvu o poskytovani sluzeb manazera kybernetické bezpec¢nosti
(dale jen "smlouva")

Clanek I.
Uvodni ustanoveni
Poskytovatel prohlasuje, Ze je odborné zpusobily k poskytovani sluzeb dle této
smlouvy a disponuje odpovidajicim personalnim a technickym zazemim pro zajisténi
plnéni pfedmétu smiouvy.

Clanek Il.
Pfedmét smlouvy
1. Predmétem této smlouvy je zavazek poskytovatele zajiStovat pro objednavatele
¢innost manazera kybernetické bezpecnosti a objednatel se zavazuje za to
zaplatit poskytovateli odménu.
2. Poskytovatel bude pro objednatele plnit zejména tyto &innosti manazera
kybernetické bezpectnosti:

A) Organizacni opatieni
Organizaénim opatifenim se rozumi ovlivnéni procesl, dokumentace stavu,
ktera zaroven obsahuje mozZné budouci scénafe incidentd.




Procesy se rozumi zejména:

Rizeni rizik;

Bezpeénostni politiky;

Nastaveni kompetenci a odpovédnosti roli:
Rizeni poskytovatel(;

Rizeni lidskych zdroj;

Rizeni dokumentace;

Identity Management;

Zvladani bezpetnostnich incidentd;
Plan kontinuity;

Posouzeni externich i internich vliv{.

B) Technicka opatfeni

Technicka opatfeni tvofi ekosystém technickych automatizovanych nastrojd
mezi, které patfi zejména:

Prostiedky fyzické bezpeénosti;

Ochrana integrity sité;

Rizeni autentizaénich udaji a pfistupu:

Ochrana proti §kodlivému kodu;

Detekce bezpecénostnich udalosti;

Sbér udalosti, archivace a vyhodnocovani bezpeénostnich udalosti a
incidentu;

e Ochrana SW kodu;

e Rizeni kryptografické ochrany;

» Implementace technickych prostfedk( pro naplnéni planu kontinuity;
e Rizeni bezpe&nosti informaci v primyslovych a fidicich systémech.

C) Dokumentace

Funkéni dokumentace spocivd v rozumném nakladani a prezentaci
dokumentovanych informaci. V ramci plnéni role bude poskytovatel fidit
dokumentaci v8ech procesu a stavi, u kterych bude dokumentace mozna.

Clanek IIl.
Podminky poskytovani sluzeb
. Poskytovatel prohlasuje, Ze ¢innost manazera kybernetické bezpe&nosti bude
vykonavat osobné a na vlastni U¢et a odpovédnost a Ze neni ve stfetu zajmu s
objednatelem.
. Poskytovatel se zavazuje zajistit realizaci predmétu smlouvy vyluéné
prostfednictvim &lend tymu, ktefi splfiuji kvalifikacni predpoklady pro realizaci
zakazky.
. Poskytovatel zodpovida za spravnost a odbornost poskytovanych sluzeb a
jejich soulad s platnou legislativou.
. K jakémukoliv zasahu do provozu IT technologii a systemu uvniti a navenek si
poskytovatel musi vyzadat souhlas opravnéné osoby.
. Opatfeni k zajisténi bezpeénosti IT technologii muze poskytovatel
implementovat jen se souhlasem opravnéné osoby.




6.

7.

Poskytovatel je povinen informovat objednatele o vysledcich sve Cinnosti a
predat mu vSe, co v souvislosti s plnénim svych povinnosti ziskal.
Poskytovatel, v&é. v8ech jeho zameéstnancl a osob podilejicich se na
poskytovani sluzeb podle teto smlouvy, jsou povinni zachovavat mi¢enlivost o
skute¢nostech, o kterych se v souvislosti s vykonem ¢&innosti dle této smlouvy
dozvi, a poskytovatel se zavazuje zajistit, Ze tyto skuteénosti a informace tyto
osoby nevyuziji ve svlj prospéch &i prospéch tfetich osob, popf. k ujmé
objednatele €i ujmé tfetich osob. Sougasné se poskytovatel zavazuje, ze pfijme
takova opatfeni, ktera v maximalni mozné mife omezi riziko tniku informaci ke
tfetim osobam v souvislosti s jeho ¢innostmi v této smlouve popsanymi &i touto
smlouvou pfedpokladanymi. Tento zavazek trva bez ¢asového omezeni i po
skonéeni této smiouvy, pokud objednatel pisemné nezbavi poskytovatele
castecne nebo uplné téchto povinnosti.

. Poskytovatel se zavazuje zahajit plnéni predmétu smilouvy bez zbytecneho

odkladu poté, co po podpisu této smlouvy bude objednatelem pisemné
(pfipadné emailovou zpravou) vyzvan k zahajeni plnéni.

. Objednatel se zavazuje poskytnout poskytovateli souc¢innost:

a) Poskytovani pozadovanych informaci v obvyklych reakénich lhitach bez
zbyte¢nych prodlev.

b) Poskytovani presnych, Uplnych a spravnych informaci, které budou
vyzadovany.

c) Zajistovani vykonné moci pfi zjistovani informaci a provadéni €innosti.

d) PInéni ¢&innosti, které neni schopen Manazer kybernetické bezpecnosti ze
své role provést, ale jeho €innosti je na nich zavisla.

Clanek IV.
Odména poskytovatele za poskytovani sluzeb

. Objednatel se zavazuje zaplatit poskytovateli za poskytovani sluzeb manazera

kyberneticke bezpecnosti.

Odména za poskytované sluzby - outsourcing manazera kybernetické
bezpecnosti podle této smlouvy se sjednava na €astku 30.000, - K& mésicné
(tficet tisic korun Ceskych) bez dané z pfidané hodnoty. Poskytovatel neni
platcem dané z pfidané hodnoty, proto je sjednana odména konecna.

V pfipadé, Ze se vbudoucnu poskytovatel stane platcem dané z pfidane
hodnoty, bude tato dar G¢tovana k datu vzniku této povinnosti.

Poskytovatel poskytne za vySe uvedenou odménu prace manazera
kybernetické bezpeénosti ve stanoveném rozsahu 4 ¢lovékodnl (4 x 8
Clovékohodin) mésicné v sidle objednatele.

Odména poskytovatele podle bodu 2 tohoto ¢lanku bude objednatelem hrazena
v Ceské méné a mési¢né na zakladé faktury vystavené k 1. dni v mésici
dopfedu.

Faktura bude vystavena v souladu se zakonem ¢&. 563/1991 Sb., o ucetnictvi,
ve znéni pozdéjsich predpisl, a bude obsahovat daje v souladu s § 435
zakona C. 89/2012 Sb., obéanského zakoniku, ve zné&ni pozdéjsich predpisl a
nalezitosti danového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpisl. Splatnost faktury je stanovena na 14
dni ode dne jejiho vystaveni.




Clanek V.
Doba a zanik smlouvy

. Tato smlouva se uzavira na dobu ur€itou do 31. 12. 2019, s terminem zahajeni

od ucinnosti smlouvy.

. Tato smlouva muze byt ukonéena mezi smluvnimi stranami dohodou nebo na

zakladé doruéené pisemné vypovédi bez udani duvodu druhé smluvni strané
na adresu jejiho sidla. Vypovedni doba Cini dva (2) kalendarni mesice a zacina
bézet prvnim dnem kalendarniho mésice nasledujiciho po meésici, v némz doslo
k doruceni vypovédi.

.V pfipadé podstatného poruseni povinnosti stanovenych touto smlouvou je

kterakoliv ze smluvnich stran opravnéna od smlouvy ihned odstoupit.

Odstoupeni musi byt pisemné, zduvodnéné a je ucCinné okamzikem jeho

doruceni do sidla druhé smluvni strany. Za podstatné poruseni smiuvnich

povinnosti se povazuje:

e na strané poskytovatel opakovane (nejméné 2x) poruseni nékteré
z povinnosti stanovenych v ¢lanku Ill., a v ¢lanku VII. odst. 7 této smlouvy,

e na strané objednatele prodleni se zaplacenim faktury trvajici déle nez 30
dnu.

. Odstoupenim od smlouvy neni dotéen narok na nahradu $kody vzniklou

porusenim povinnosti stanovenych touto smlouvou.

.V pfipadé ukonéeni smlouvy se smluvni strany zavazuji dohodnout na zptsobu

vyporadani vzajemnych zavazk( a vratit druhé smluvni strané veskeré
pisemnosti, které ji nalezi.

Clanek VI.
Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona ¢. 181/2014 sb.,
o kybernetické bezpecnosti

. Poskytovatel je povinen pfi uzivani a €erpanich jakychkoliv informaci, dat,

podkladu, zejm. o cilech a smluvnim vztahu k vefejné zakazce a jejiho pinéni,
o informacénich systemech objednatele, personalnim zabezpeceni objednatele,
vnitini  struktufe objednatele a o skuteCnostech, které se vztahuji k
bezpecnostnim a technickym opatfenim objednatele, kdy se stava pfijemcem a
uzivatelem téchto informaci jako chranénych informaci, ve smyslu ustanoveni
§ 1730 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
pfedpisl, dodrzovat platné pfedpisy pro oblast kybernetické bezpecnosti, interni
predpisy objednatele a pocinat si pfi svém jednani tak, aby nedochazelo k
porudovani bhezpecnostnich opatieni objednatele, nebyla snizovana a
poskozovana bezpelnostni image a dlvéryhodnost objednatele. Nedoslo k
neopravnénemu zasahu do siti a informacnich systému objednatele s
nasledkem jejich poskozeni.

. Poskytovatel bere na védomi, Ze chranéné informace jsou soucasti obchodniho

w

tajemstvi ve smyslu ustanoveni § 504 zakona ¢&. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjSich pfedpist, zejm. listinné a elektronické podklady,
finan¢ni pfehledy a cenové mapy, a s poskytnutymi zdroji je povinen nakladat
tak, jako by byly oznacovany za duvérné, dale neni opravnén je uzivat i
zprostfedkované ke komerénim ucellim, modifikovat.

. Poskytovatel bere na védomi, ze zakonem urfeny spravni organ je opravnén

vykonavat kontrolu a dohled nad dodrZzovanim ustanoveni v oblasti




—

kybernetické bezpecénosti a smluvni strany jsou povinny byt soucinné v pfipadé
provadéni vefejnopravniho dohledu a pfi provadéni auditli proces(, dale

V pfipadé poruseni zakona v oblasti kybernetické bezpelnosti jednanim
poskytovatele ¢i jednanim objednatele na popud poskytovatele, je objednatel
opravnén po poskytovateli poZzadovat finanéni nahradu Skody ve vysi sankce za
spachani prestupku dle zakona o kybernetické bezpecnosti, ktera bude
pravomocné ulozena objednateli dle pfisluSného zakona spravnim organem.
Poskytovatel dle pfedchozi véty odpovida taktez za jednani tieti osoby, které
svefil plnéni nékterych ukoll vyplyvajicich z této smlouvy.

Clanek VII.
Zavérecéna ustanoveni

. Tato smlouva vznikla dohodou smluvnich stran o celém jejim obsahu.
- Pravni vztahy smluvnich stran vzniklé z teto smlouvy i pravni vztahy smluvnich

stran v této smlouvé vyslovn& neupravené se fidi platnymi predpisy CR. Strany
se timto zavazuji, Zze vynalozi veskeré Usili k urovnani véech sport smirnou
cestou.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou
pisemnych dodatk(, které budou vzestupné Cislovany, vyslovné prohlaseny za
dodatek této smlouvy a podepsany opravnénymi zastupci smluvnich stran.
Pokud kterekoli ustanoveni této smlouvy nebo jeho &ast je nebo se stane
neplatnym, neucinnym a/nebo nevynutitelnym, nebude mit tato neplatnost,
neucinnost a/nebo nevynutitelnost vliv na ucCinnost a/nebo vynutitelnost
ostatnich ustanoveni teto smlouvy nebo jejich ¢asti, pokud nevypliva pfimo z
obsahu teto smlouvy, Ze toto ustanoveni nebo jeho ¢ast nelze oddélit od dalsiho
obsahu. Smluvni strany se zavazuji bezodkladné uzaviit dodatek k této
smlouve, kterym neplatné, neucinné a/nebo nevynutitelné ustanoveni nahradi
novym ustanovenim, které je svym ucelem a co nejblizsi tomu ustanoveni této
smlouvy, jez ma byt nahrazeno.

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami.
Smluvni strany berou na védomi, ze tato smlouva ke své ucinnosti vyZzaduje
uvefejnéni v registru smluv podle €. 340/2015 Sh., o zvlastnich podminkach
ucinnosti nékterych smiuv, uverejnovani téchto a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisu, a s timto uvefejnénim souhlasi.
Tato smlouva nabyva ucinnosti dnem uverejnéni v registru smluv podle zakona
o registru smluv. Tuto smlouvu v registru smluv uvefejni objednatel.
Poskytovatel je podle § 2 pismo e) zakona ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméne nékterych zakonu (zakon o finanéni kontrole), ve
znéni pozdejsich pfedpisu, osobou povinnou spolupusobit pfi vykonu finanéni
kontroly provadéné v souvislosti ihradou zboZi nebo sluzeb vefejnych vydaju.

: Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, ze Poskytovatel:

I nabizel, daval, pfijimal nebo zprostiedkovaval néjaké hodnoty s cilem
ovlivnit chovani nebo jednani kohokoliv, at jiz statniho tfednika nebo
nékoho jiného, pfimo nebo nepfimo, v zadavacim fizeni nebo pfi
provadéni smlouvy; nebo

. zkresloval skutec¢nosti za Uucelem ovlivnéni zadavaciho fizeni nebo
provadéni smlouvy ke $kodé objednatele, véetné uziti podvodnych
praktik k potlaceni a snizeni vyhod volné a oteviené soutéze.
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8. Smlouva sestava z 6 stran a je vyhotovena ve 3 stejnopisech, pficemz
objednatel obdrzi 2 vyhotoveni a poskytovatel 1 vyhotoveni smlouvy.

9. KaZda ze smiuvnich stran prohladuje, Ze smlouvu uzavird svobodné a vazne,
7e povazuje obsah smlouvy za uréity a srozumitelny a ze jsou ji znamy vsechny
skutecnosti, jez jsou pro uzavieni smlouvy rozhodujici.

NA DUKAZ CEHOZ PRIPOJUJI SVE VLASTNORUCNI PODPISY

V Usti nad Labem, —T. 2019 \V Praze. dne 1. 10. 2019

Za objed






