Krajska zdravotni, a.s.
Socialni péce 3316/12A
401 13 Usti nad Labem

Nazev vefejné zakdzky: Patefni routery pro Krajskou zdravotni, a.s.
Druh zadéavaciho fizeni: oteviené - nadlimitni
Zadavatel: Krajska zdravotni, a.s. 5
se sidlem Usti nad Labem, Sociélni péce 3316/12A, PSC 401 13,
spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Usti nad Labem pod spisovou znatkou B 1550
Evidentni ¢islo: 1412/2018

Vysvétleni zadavaci dokumentace ¢. 2

1. Dotaz:

Zadavaci dokumentace

Kapitola 8, bod 5

Poiadavek zadavatele -

Vyplnén4 tabulka £.2 z pfilohy &.3 této zadavaci dokumentace

Dotaz
Tabulka £.2 obsahuje poZadované transcievery, nebylo zamysleno doplnit verifikacni tabulky €.3 a
¢57?

Odpovéd’:

Zadéani po¢tu poZadovanych transceiverl povaZujeme za dostateéné, v tabulce &islo 2 jsou uvedeny jen
specidlni transceivery a ostatni poptavané optické porty budou osazeny moduly dle specifikace v
kapitole ,,3. Spole¢nd ustanoveni pro obé kategorie zafizeni“ odstavec ,,PoZadované transceivery +
kabelaz“. Pfesto pro jednozna¢nost do$lo k upravé Piilohy &. 3 Technickd specifikace.

2. Dotaz:

Pfiloha ¢. 3 Technicka specifikace

Kapitola 1 — MPLS aktivni prvky pro regionaini LAN

Poiadavek zadavatele -

Moinost stohovani dvou boxi do jednoho logického zafizeni prostfednictvim ethernet portd.
Vysledny stoh se chova jako jedno logické zatizeni na 2. i 3. vrstvé 1SO/0SI modelu.

Dotaz a)
Je pfipustné ze strany zadavatele, aby uvedeny pozadavek byl fefen jen v rémci jednoho zafizeni
majiciho pFepinaci kapacitu aZ 800 Gbps HD v pIn& redundantni konfiguraci?

Dataz b)

Je pfipustné ze strany zadavatele, aby pro splnéni vy3e uvedeného pozadavky bylo moiné pouZit
minimalné dvojici samostatnych zafizeni, podporujici takové redundantni mechanismy, Ze z
pohledu pfipojenych L2/L3 pfepinaéd se bude jednat o jedno zafizeni (napfiklad MC-LAG)?
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Odpoved’:

2a) Zadavatel trva na dodrZeni pozadavku, aby kaZzdy dodany smérova¢ podporoval pro budouci pouZiti
mozZnost stohovani dvou boxti do jednoho logického zafizeni prostiednictvim ethernet porti. Vysledny
stoh se chové jako jedno logické zatizeni na 2. i 3. vrstvé ISO/OSI modelu.

2b) Ne, technologie Multichassis Link agregation nezajist'uje tento poZzadavek.

3. Dotaz:

Pozadavek zadavatele — Tabulka &.3
Parametr: Piepinaci kapacita min. 480Gbps

Dotaz
Rozumime spravné, Ze uvedena hodnota je reprezentovéna v Half Duplexnim provozu?

Odpovéd’:
Technicka specifikace definuje minimdlni polet pfenaSenych paketti za sekundu. Smér komunikace

nebyl definovan a poZadujeme, aby smérovace plnily funkci bez ztraty paketii minimaln€ do poctu
definovanych pakett.

4. Dotaz:

PoZadavek zadavatele — Tabulka ¢.3
Parametr: Podpora IPSEC tuneld

Dotaz
Rozumime spravné, Ze pfedkladané zafizeni musi byt schopno v jiZ dodané konfiguraci podporovat

ukonéeni IPsec tunell pro dalsi zpracovani v pro pfipojené LAN segmenty?
Odpovéd’:

Zadavatel bude akceptovat i dodavku technologii, které nesplituji poZadavek na podporu IPSEC tunelt
pro pfipojené LAN segmenty. S ohledem na zmé&nu doslo k Gpravé Pilohy ¢. 3 Technicka specifikace.

5. Dotaz:

PoZadavek zadavatele — Tabulka &.3
Parametr: Podpora Smérovaci kapacita min. 180Mpps

Dotaz

Rozumime spravng, Ze se uvedenym poZadavkem rozumi vysilaci a pfijimaci kapacity celého
nabizeného smérovate na urovni datové vrstvy (Data Plane)?
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Odpovéd’:

Ano, timto poZadavkem se rozumi cela smerovaci kapacita dané¢ho zafizeni.

6. Dotaz:

Kapitola 2 — Aktivni prvky pro datacentrum

Poiadavek zadavatele

Pocet a typy rozhrani kazdy jednotlivy smérovaé:
. Minimainé& 4 porty 40 GE minimdlné ve 2 nezavislych modulech
. Minimdlné 40 portd 1/10 GE optickych
. Minimalné 80 100M/ 1GE 10BASE-T

Dotaz a)
Rozumime sprévné, Ze potet poptavanych 1/10GE port vyjadfuje polet optickych $achet pro
umisténi GE nebo 10GE optickych modula?

Dotaz b)
t!ozumfme spravng, Ze pocet poptévanych 100M/1GE 10BAseT porti vyjadiuje podet optickych
Sachet pro umisténi metalickych rozhrani podporujicich 10M/100M/GE?

Odpoveéd’:

6a) Ne, Pocet pozadovanych 1/10GE portd uréuje jak pocet Sachet, tak na zaklad€ specifikace v
kapitole ,,3. Spole¢na ustanoveni pro ob¢ kategorie zafizeni“ odstavec ,,PoZadované transceivery +
kabelaz* i pocet optickych transceiveri a kabelt.

6b) Ne, Pocet 100M/1GE 10Base-T portd uréuje pocet metalickych portd s minimalni podporou
100Mbit/s a 1 Gbit/s Ethernet. Pro zadavatele neni podstatné, zda bude feSeno formou transceivert
nebo specializovanou kartou s poZadovanym poétem portu.

7. Dotaz:

PozZadavek zadavatele
V KZ jsou ddle pouZivdny nasledujici aktivni prvky vyuzivajici EIGRP a VRF, jenz zasahuje do WAN,
viz tabulka €. 4. Dodavatel zajisti integraci novych prvk( do stavajiciho smérovaciho prostredi.

Dotaz

Jelikoi protokol EIGRP je proprietarnim protokolem spole&nosti Cisco Systems, je moiné uvedeny
protokol nahradit protokolem OSPF popfipadé IS-1S a nasledné realizovat migraci na nabizené
technologie?

Odpovéd’:

Ano, soucasti implementace poZadujeme i navrh upravy konfigurace existujicich prvki v Tabulce &. 4.
Existujici konfiguraci t€chto prvki obdrzi vyherce po podpisu smlouvy o mléenlivosti.
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8. Dotaz:

U prvku DC switch je poZzadavek* Pozadujeme redundanci fabricu p¥ipojujici procesory k jednotlivym
interface kartdm” PoZaduje timto poZadavkem zadavatel oddéleni tzv. switch fabric od Fidici logiky
swithe (supervisoru)? :

Odpovéd’:

Ne, zadavatel poZaduje, aby byly Fidici karty k linkovym pfipojeny dvéma nezavislymi spojenimi a v
pfipad€ vypadku jednoho z nich nedoslo k vypadku poskytovanych sluZeb.

9. Dotaz:

U prvku DC switch je zamysleno vytvofeni stacku pomoci 40G portii na linkové kart&. Tato karta viak
neni redundantni a vypadek této karty ovlivni funkci celého DC. Dodavatel navrhuje doplnit textaci o
pozadavek na zajisténi plné funkce stacku i pfi vypadku 40G karty pomoci druhé 40G karty nebo 10G
portii na jiné karté.

Odpovéd’:

Zadavatel poZaduje dv& nezavislé linkové karty jiz podle piivodniho zadani, ale pro lepsi pochopeni
zadani upravil Pfilohu ¢&. 3 technicka specifikace.

10. Dotaz:

Zadavaci dokumentace poZaduje u prvku router ,,MoZnost stohovani dvou boxti do jednoho logického
zafizeni prostfednictvim ethernet porti. Vysledny stoh se chova jako jedno logické zafizeni na 2. i 3.
vrstvé ISO/OSI modelu®, dle zkuSenosti uchazeée je funkce stohovani vyuZivana hlavné v prostfedi
switchil. Konfigurace bez této fukncionality vede k robustn&jsimu feSeni s vy$§i odolnosti proti
vypadku. Bude zadavatel akceptovat feSeni bez této funkcionalilty?

Odpovéd’:

Ne, zadavatel poZaduje, aby dodané fe§eni umoznilo v budoucnu vytvotit v kazdé lokalité vysoce
dostupny ,,virtualni router” s jednotnou konfiguraci, ke kterému by byl pfipojen zbytek infrastruktury
prostfednictvim linkové agregace na zaklad& protokolti IEEE802.1ax.

11. Dotaz:
Dodavatel ma nejasnost v poétu poZzadovanych 15 metrovych kabeld. Je poZzadovéana dodavka dle po¢tu

optickych portti v Tabulce ¢. 1 Pfilohy &. 3 Technicka specifikace nebo dle po&tu modulti v Tabulce &.
2 Ptilohy €. 3 Technické specifikace?

Odpovéd’:

Je pozadovano dodani kabelu ke kaZdému poptavanému optickému portu. Tedy kazdy poptavany
opticky port bude osazen originalnim transceiverem podle pozadavku dle specifikace v kapitole ,,3.
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Spole¢na ustanoveni pro obé kategorie zafizeni“ odstavec ,,PoZadované transceivery + kabeldz*.
Tabulka ¢islo 2 Prilohy €. 3 Technické specifikace uréuje pouze porty, které jsou vyjimkou z tohoto
obecného popisu (naptiklad v parametru vzdalenost ¢i vlnova délka).

12. Dotaz:

MiiZe zadavatel detailngji popsat priib&h a zptisob akceptace a testovaci scénai?

Odpovéd’:

Akceptacni testy prob&hnou formou ovéfeni v8ech parametrii, které jsou uvedeny v zadavaci
dokumentaci. Vykonnostni testy pfedpokladame provést v lokalité Usti nad Labem jesté pfed instalaci
zatizeni do jednotlivych lokalit. Za timto G¢elem ma zadavatel pfipraven dostateény prostor, napajeni
a chlazeni.

13. Dotaz:

Umozni zadavatel konfiguraci 5 ks stavajicich prvki infrastruktury Cisco 6500 jesté pfed zapotetim
samotné migrace na nové feSeni?

Odpoved’:
Ano, pokud to nebude mit dopad na poskytované sluzby ve stavajicim prostiedi.
14. Dotaz:

U aktivnich prvkii pro DC zadavatel poZaduje velikost smérovaci tabulky IPv4 a IPv6 jako minimalni
hodnotu 130000 resp. 60000. Dle zkuSenosti dodavatele je v ramci DC potieba vétsi podet mac adres
a nikoliv FIB. Pro potfeby projektu, takto definovaného rozsahu povaZzujeme poZadavek za nadbyteény
vedouci k navySeni ceny nebo vyfazeni vyrobce. Akceptuje zadavatel zmé&nmu vySe uvedeného
parametru na FIBv4 a FIBv6 na 32000 resp. 80007

Odpovéd’:
Ano, akceptuje a v tomto bod€ byla upravena Pfiloha ¢. 3 Technicka specifikace.

15. Dotaz:

Otdzka ¢.1 : Zadavatel v Pfiloze €. 1 - Technicka specifikace ve verifikaéni tabulce €. 3 s ndzvem —
»Detailni poZadavky na smérovate” poiaduje funkcionalitu Podpory IPSEC tunell. Dle aktuélnich
bezpeénostnich standardd architektury datovych siti neni povaZovano za bezpeéné a doporuéené
zakon&ovat IPSec VPN tunely na patefnich smérovacich/routerech. Z vefejné dostupnych informaci je
nasi spolecnosti zndmo, Ze Zadavatel provozuje specializované firewally, které tuto funkcionalitu také
obsahuji a mohou tedy tuto roli zastoupit. Je za téchto okolnosti nutné tuto funkcionalitu dodavat na
zadavatelem poptavanych patefnich smérovacich?
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Odpovéd’:

1Ne, zadavate] bude akceptovat i dodavku technologii, které nesplituji pozadavek na podporu IPSEC
tuneldl pro pfipojené LAN segmenty. S ohledem na zmé&nu doSlo k upravé Pfilohy &. 3 Technicka
specifikace.

16. Dotaz:

Otazka ¢.2 : Zadavatel v Pfiloze &. 1 - Technicka specifikace ve verifikaéni tabulce & 3 s nazvem -
»Detailni poZadavky na smérovace” poiaduje, aby zafizeni umoznilo funkcionalitu - Smérovaci tabulky
IPv6 s minimalné 800k zaznami. V textu technické specifikace je zminéna vyhlidka pro velikost
smérovaci tabulky na dalSich 5 let dle predikce riistu po¢tu AS. Pfi prozkoumani nékolika nezavisle
zpracovavanych predikci (napf. zde http://bgphelp.com/2017/01/01/bgpsize/ a zde http://www.cidr-
report.org/v6/as2.0/) lze pfedpokladat, Ze v nasledujicich péti letech se celkovy pocet IPv6 prefixi v
internetu nezvysi nad 130 000. Bude na zdkladé vySe uvedenych informaci Zadavatel akceptovat
zafizeni s podporou 512k IPv6 routing zdznamu?

Odpovéd’:

Ano, zadavatel bude akceptovat zafizeni s podporou 512k IPV6 smérovacich zdznamil a v tomto
bodé¢ byla upravena Pfiloha €. 3 Technicka specifikace.

17. Dotaz:

Otazka ¢.3 : Zadavatel v Pfiloze €. 1 - Technickd specifikace ve verifikaénf tabulce ¢. 3 s ndzvem -
»Detailni poZadavky na smérovaée” poZaduje ziizeni s funkcionalitou Hierarchical QoS min. 5 trovni.
Dle trini analyzy musime konstatovat, Ze takovy poZadavek nesplni vice neZ jeden vyrobce téchto typd
zafizeni a jedna se o diskriminaéni a omezujici poZadavek. Bude Zadavatel akceptovat zafizeni, které
mé misto této funkcionality nabidne mozinost nastaveni QoS pro vice session soucasné na daném
fyzickém ci logickém rozhrani?

Odpoved’:

Ano, zadavatel bude akceptovat zafizeni s podporou nastaveni QoS pro vice session sou¢asné na daném
fyzickém ¢&i logickém rozhrani a v tomto bod¢ byla upravena Piloha €. 3 Technicka specifikace.

18. Dotaz:

Otdzka €.4 : Zadavatel v Pfiloze €. 1 - Technicka specifikace ve verifikaéni tabulce €. 3 s ndzvem —
»Detailni poZadavky na smérovace” poZaduje funkcionalitu zafizeni - Export dat dle formatu IPFIX nebo
NetFlow v9". Bude zadavatel akceptovat za funkéné ekvivalentni plnéni tohoto poZadavku standard
SFlow, ktery je funkénim a technickym ekvivalentem IPFIX &i NetFlow?

Odpovéd’:

Ano, zadavatel bude akceptovat zafizeni s podporou formatu SFlow a v tomto bodé byla upravena
Ptiloha &. 3 Technicka specifikace.
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19. Dotaz:

¥

Otdzka €5 : Zadavatel vPfiloze €. 1 - Technickd specifikace v kapitole popisujici L2/L3
prepinate specifikuje poZadavky na funkénost Feseni. V kontextu s témito parametry, bychom radi
pozadali o informace :

e Jaké jsou u tohoto typu zafizeni soucasné velikosti smérovacich tabulek IPv4 a IPv6?

e Jevsoucasné dobé vyuZivano smérovani IPv6?
Odpoved’:

Soucasna infrastruktury a sluzby nevyuZivaji IPv6 smérovani, ale planujeme jej vyuZit v budoucnosti.
Velikost smérovaci tabulky IPv4 se pohybuje okolo 300 smérovacich zdznamn.

20. Dotaz:

Otazka €.6 : Zadavatel v Pfiloze €. 1 - Technicka specifikace ve verifikaéni tabulce €. 5 uvadi poZadavek
na velikost IPv4 a IPv6 smérovaci tabulky 130 000 resp. 60 000. Vzhledem k typu zafizeni, které jehoZ
funkcionalita je obvykle v rozsahu vychozi brény pro urtité segmenty, je tento parametr diskriminacni
v ramgci vnitini sité. Bude zadavatel akceptovat zafizeni s velikosti smérovacich tabulek na 16 000 pro
IPv4 resp. 8 000 pro IPv6?

Odpovéd’:

Ano, zadavatel bude akceptovat velikost smérovacich tabulek 16000 zdznamt pro IPV4 a 8000
zaznamu pro IPV6 a v tomto bodé byla upravena Ptiloha &. 3 Technicka specifikace.

21. Dotaz:

Otazka €.7 : Zadavatel v Pfiloze €. 1 - Technicka specifikace ve verifikaéni tabulce ¢. 5 uvadi poZzadavek
na velikost ARP tabulky 225 000. Vzhiedem k obhlidce mista plnéni nemame pocit, Ze bychom v misté
vidéli takto vysoké pocty koncovych zafizeni pfipojenych k poptavanému switchi? Kolik koncovych
zafizeni bude fadové smérovano témito poptavanymi switchi? Uzna za téchto okolnosti zadavatel
poZadavek za splnény v piipadé dodani zafizeni s pouze 16 000 ARP zaznamy pro jedno zafizeni (tedy
pocet zafizeni, které jsou pfimo pfipojené ve stejném subnetu jako je poptavany HW)?

Odpovéd’:

Ano, zadavatel bude akceptovat velikost ARP tabulky 16000 zéznami pro jedno zafizeni a v tomto
bodé byla upravena Ptiloha €. 3 Technické specifikace.
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22. Dotaz:

Otazka ¢.8 : Zadavatel v Piloze €. 1 - Technicka specifikace ve verifikaéni tabuice €. 5 uvddi pozadavek,
aby rozhrani ethernet bylo konfigurovatelné jako L3 rozhrani.V kontextu se zadadnim, je moiné
usuzovat, Ze tento poiadavek uveden z diivodu ochrany proti broadcastu? Pokud ano, lze tento
poiadavek alternativné plnit jinou metodou ochrany proti broadcastu napf. broadcast storm control
atp.?

Odpoveéd’:

Ano, zadavatel bude akceptovat alternativni metodu ochrany proti broadcastu formou broadcast storm
control mechanizmu. V pfipad€, Ze viak tato metoda nezareaguje spravné v dodavatelem dodané
konfiguraci a bude zpiisobena nedostupnost sluzby, bude na ni pohliZeno jako na vypadek sluzeb dle
SLA definovaného v Pfiloze ¢. 3 Technicka specifikace. V tomto bod& byla upravena Pfiloha ¢. 3
Technicka specifikace.

23. Dotaz:

Otazka €.9 : Zadavatel v Piiloze €. 1 - Technicka specifikace ve verifika¢ni tabulce €. 5 uvadi pozadavek
na podporu ovérovani jednotlivych pfikazli pres RADIUS. Bude zadavatel akceptovat spinéni této
funkcionality pomoci protokolu TACACS a ovéfovanim prikazll skrze tento protokol, ktery je na to
vyuZivan standardné?

Odpovéd’:

Ano, zadavatel bude akceptovat moznost ové&fovani jednotlivych pifikazi také prostiednictvim
protokolu TACACS a v tomto bodé& byla upravena Pfiloha &. 3 Technicka specifikace.

24. Dotaz:

Otazka €.10 : Zadavatel v Pfiloze €. 1 - Technicka specifikace ve definuje mimo jiné i topologii stavajiciho
prostiedi. Vzhledem ke zplisobu planovaného zapojeni (dle zvefejnéné technické specifikace €. 1) a cili
vyuiiti poptavanych prepinacll je vysoce pravdépodobné, Ze dojde na problém Sifeni definice VLAN
mezi jednotkami a moZna iv kone¢ném v disledku desitkami zafizenf pfipojenych do jedné sité. Mize
zadavatel specifikovat formu, jakou je poZadovano zajisténi ifeni definic jednotlivych VLAN, aniZ by
toto Sifeni vyzadovalo manualni zasahy?

Odpovéd’:

Zadavatel s ohledem na pfipojené technologie nepoZaduje na poptdvanych smérovacich regionalni sité
automatizovany systém pro $ifeni definic jednotlivych VLAN.

25. Dotaz:
Otazka €.11 : Bude zadavatel vramci této zakazky zohledriovat varovani vydané 17. 12. 2018

Narodnim Uradem pro kybernetickou a informacni bezpecnost viz,
https://www.govcert.cz/cs/varovani-nukib/?



Odpovéd’:

Zadavatel s ohledem na vydané varovani upravil zadavaci dokumentaci.

Krajska zdravotni, a.s.
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Vzhledem k vySe uvedenému doplnéni pozadovanych informaci zadavatel pfim&fené prodlouzi lhitu

pro podani nabidek.

Piiloha €. 1 Technicka specifikace revize 080119
Ptiloha €. 2 Zadavaci dokumentace _revize 080419
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