KZ01_FO0015 Smlouva o zpracovani osobnich tdajl

Krajska zdravotni, a.s.

se sidlem: Sociaini pé&e 3316/12a, 400 11 Usti nad Labem — Severni Terasa,
IC: 254 88 627,

zapsand u Krajského soudu v Usti nad Labem pod sp. zn. B 1550
zastoupena Ing. Petrem Fialou, generainim feditelem

(dale jen ,Spravce”), na strané jedné

SEFIMA s.r.o.

se sidlem Lesni 461/41, Liberec XIV-Ruprechtice, 460 14 Liberec,

IC 25048821,

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, oddil C, viozka 14943,
zastoupena Bc. lvem Topinkou, jednatelem

(dale jen ,Zpracovatel"), na strané druhg;

(Spravce a Zpracovatel spole¢né také jako ,Smiuvni strany“ nebo jednotlivé ,Smluvni strana“)

VZHLEDEM K TOMU, ZE:

A. v souvislosti s Cinnosti, kterou vykonava Zpracovatel pro Spravce, ma Zpracovatel pfistup
k osobnim Gdajim, jejichZ spravcem je Spravce,

B. Smluvni strany si jsou védomy aplikovatelnosti nafizeni Evropského parlamentu a Rady (EU)
2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a volném
pohybu téchto Gdajl a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju) ze dne 27. dubna 2017,

C. Smluvni strany maji zdjem na Upravé vzajemnych vztah( za ucelem naplnéni poZadavkid
Cl. 28 odst. 3 obecného nafizeni o ochrané osobnich tdaijtl,

uzaviraji Smluvni strany tuto:

SMLOUVU O ZPRACOVANI OSOBNICH UDAJU

(dale jen ,Zpracovatelska smlouva“)

1. DEFINICE
Nasledujici pojmy maji pro ucely této Zpracovatelské smlouvy tento vyznam:

GDPR

nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaju a volném pohybu téchto Gdaji a o zrudeni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) ze dne 27. dubna 2017
Osobni Gdaje

veSkeré informace o identifikované nebo identifikovatelné fyzické osob& vymezené
v &l. 4 Zpracovatelské smlouvy; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize
pfimo ¢&i nepfimo identifikovat, zejména odkazem na uréity identifikator, napriklad jméno,
identifikacni ¢islo, na jeden &i vice zvlastnich prvkl fyzické, fyziologické, genetické, psychicke,
ekonomické, kulturni nebo spole¢enské identity této fyzické osoby

Subjekt udaju
fyzicka osoba, které se Osobni Udaje tykaji

Zakon

zakon €. 101/2000 Sb., o ochrané osobnich Gdajli a 0 zméné nékterych zakon(l, ve znéni
pozdejich predpisl, resp. zakon, kterym bude tento zakon nahrazen
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2. PRAVNI ZAKLAD VZTAHU MEZI SPRAVCEM A ZPRACOVATELEM

2.1.Zpracovatel zpracovava Osobni (daje v souvislosti s ¢innosti, kterou pro Spravce poskytuje
na zakladé nasledujicich smiuv (dale jen ,Smlouvy"):

2.1.1.Smlouva

Nazev: Smlouva o dilo & CFM 201161AM a Licencni smlouva ¢. CFM 201160AM

Ze dne: obé ze dne 25.1.2012

Platnost do: na dobu neurgitou

Cinnost realizovana na zakladé smlouvy (Ucel zpracovani osobnich udajl): zpracovani
dat v oblastech financi a zdravotni péce spravce

2.1.2.Smlouva

Nazev: Smlouva o uZivatelské podpofe €. CFM 201162AM + dodatky 1, 2, 3

Ze dne: 25.1.2012

Platnost do: na dobu neurcitou

Cinnost realizovana na zakladé smlouvy (Uéel zpracovani osobnich udaji): zpracovani
dat v oblastech financi a zdravotni péce spravce

3. PREDMET SMLOUVY

3.1.Tato Zpracovatelskd smlouva upravuje vzajemnd prava a povinnosti mezi Spravcem
a Zpracovatelem pfi zpracovani Osobnich UGdajl, zejména pak vymezuje rozsah Osobnich
Gdaji, které budou Zpracovatelem zpracovavany, ucel, pro ktery budou zpracovavany
a zaruky Zpracovatele z hlediska technického a organizatniho zabezpeceni ochrany
Osobnich udaji.

3.2.Zpracovatel se zavazuje zpracovavat Osobni Udaje uvedené v ¢l 4 této Zpracovatelské
smlouvy, k nimz ma pfistup v souvislosti s vykonem ¢innosti podle Smiuv, vyhradné na
zakladé povéreni Spravcem podle ¢él. 28 GDPR.

3.3.Zpracovatel je opravnén zpracovavat Osobni (daje pouze v rozsahu vymezeném
v &l. 4 Zpracovatelské smlouvy pro ucely vymezené v &l. 5 Zpracovatelské smlouvy. Jakekoliv
jiné zpracovani Osobnich udaji Zpracovatel neprovadi z povéfeni Spravce a Spravce za
takoveé zpracovani neodpovida.

4. ROZSAH OSOBNICH UDAJU

41.Zpracovatelska smlouva se vztahuje na vedkeré Osobni Udaje, které jsou zpracovavany
Zpracovatelem na zakladé Smiuv.

4.2 Spravce poskytne Zpracovateli v souvislosti s vykonem jeho Cinnosti podle Smiuv pfedev§im
osobni Udaje uvedené v priloze & 1 Zpracovatelské smlouvy a povéfuje Zpracovatele ke
zpracovani téchto osobnich (daji dle této Zpracovatelské smiouvy. Poskytne-li Spravce
Zpracovateli v souvislosti s vykonem jeho &innosti podle Smiuv jiné osobni udaje, neZ jsou
uvedeny v pfiloze & 1 Zpracovatelské smlouvy, vztahuje se Zpracovatelska smlouva i na tyto
jiné osobni Gdaje.

4.3.Zpracovani Osobnich udaji bude Zpracovatelem provadéno po dobu nezbytné nutnou pro
plnéni jednotlivych Smiuv.

4.4.V ramci zpracovani Osobnich tdajh:

X dochazi ke zpracovani zvlastnich kategorii osobnich udaja (citlivé osobni Udaje, napf.
osobni Gdaje o zdravotnim stavu) nebo jsou zpracovavany osobni Udaje tykajici se rozsudki
v trestnich vé&cech a trestnych ¢&ind.

[] nedochazi ke zpracovani zvlastnich kategorii osobnich udaji (citlivé osobni tdaje, napf.
osobni Udaje o zdravotnim stavu), ani nejsou zpracovavany osobni Udaje tykajici se rozsudki
v trestnich vécech a trestnych &ind.
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5. UCEL ZPRACOVANIi OSOBNICH UDAJU

5.1. Ucelem zpracovani Osobnich udajd je ginnost Zpracovatele vymezena ve Smiouvach
a uvedend také u jednotlivych Smluv v odst. 2.1. této Zpracovatelské smlouvy. V piipadé
rozporu mezi ¢innosti (U&elem zpracovani) uvedenou v nékteré ze Smluv a &innosti (Ucelem
zpracovani) uvedenym v odst. 2.1. této Zpracovatelské smlouvy, rozhoduje &innost (lUcel
zpracovani) uvedena v dané Smlouveé.

6. PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1.Zpracovatel se zavazuje pfi zpracovani Osobnich Udajl postupovat vZdy v souladu se
Zakonem a GDPR, zejména se zohledné&nim véech zasad zpracovani Osobnich udajl, jednat
s odbornou péci, fidit se pokyny Spravce a jednat v souladu se zajmy Spravce a se zajmy
Subjektd udaju, tedy tak, aby byly jejich Osobni udaje nalezité chranény.

6.2.Zpracovatel nesmi bez pfedchoziho vyslovného pisemného souhlasu Spravce zpracovavat
Osobni udaje prostfednictvim subdodavatell (dal§ich zpracovatelll). Pokud Zpracovatel
zapoji dalSiho zpracovatele, aby jménem Spravce proved! uréité cinnosti zpracovani, je
Zpracovatel zavazan zajistit, aby byly tomuto dalsimu zpracovateli uloZzeny minimalné stejné
povinnosti ohledné zpracovani a ochrany Osobnich udajl, k jakym je zavazan Zpracovatel
v této Smlouvé, a to zejména poskytnuti dostate¢nych zaruk, pokud jde o zavedeni vhodnych
technickych a organizagnich opatfeni. Nepini-li uvedeny dal$i zpracovatel své povinnosti,
odpovida Spravci za plnéni povinnosti dotéeného dal$iho zpracovatele i nadale piné
Zpracovatel.

6.3.Zpracovatel se zavazuje poskytnout Spravci veskeré informace potrebné k dolozeni toho, Ze
Zpracovatel spinil své povinnosti, tedy zejména doloZit zavedeni vhodnych technickych a
organizacnich opatfeni, a to na zakladé pisemné vyzvy Spravce ve Ihiité do 5 pracovnich dnt
po dorugeni této vyzvy. Zpracovatel se déle zavazuje poskytnout spravci veskeré informace
potfebné k doloZeni toho, Zze byly spinény povinnosti stanovené v ¢&l. 28 GDPR, a to na
zakladé pisemne vyzvy Spravce ve |hiité do 5 pracovnich dnl po doruceni této vyzvy.

6.4.Zpracovatel se zavazuje umoznit Spravci &i jim povéfené tfeti osobé provést u Zpracovatele
audit véetné inspekci a k témto auditim ¢&i inspekcim poskytovat soucinnost. V pfipadé
Zadosti Spravce o provedeni auditu u Zpracovatele je Zpracovatel povinen této Zadosti
vyhovét bez zbyte¢ného odkladu, nejpozdéji véak do triceti (30) dnll od doruéeni zadosti.

6.5.Zpracovatel prostrednictvim vnitfnich predpis, pfip. prostfednictvim zviastnich smluvnich
ujednani zajisti, Zze jeho zaméstnanci a jiné osoby v obdobném poméru, které budou
zpracovavat Osobni (daje, budou zpracovavat Osobni daje pouze za podminek a v rozsahu
Zpracovatelem stanoveném a odpovidajicim této Zpracovatelské smlouvé, Zakonu a GDPR.

6.6.Zpracovatel je povinen byt spravci ndpomocen pfi zaji$tovani souladu s povinnostmi dle &l. 32
az 36 GDPR, a to pfi zohlednéni povahy zpracovani a informaci, které ma Zpracovatel
k dispozici.

6.7.V pfipadé ukoneni nékteré ze Smluv, je Zpracovatel povinen v souladu s rozhodnutim
Spravce vydat Spravci Osobni Udaje, které na jejim zakladé pro Spravce zpracovaval, nebo
tyto Udaje vymazat; Zpracovatel nesmi Osobni Gdaje dale zpracovavat nebo uzit, nebo toto
umoznit tfeti osobé. V pfipadé vydani Osobnich udaju Spravci bude o predani Osobnich
udaju sepsan predavaci protokol spolu s potvrzenim Zpracovatele, Ze byly pfedany véechny
predmétné Osobni Gdaje. Povinnost vymazu Osobnich udajil se neuplatni v pfipadé, Ze jejich
uloZeni Zpracovatelem vyzaduji pravni pfedpisy.

6.8.Zpracovatel se zavazuje neprodlené& pisemné informovat Spravce o jakémkoli kontaktovani
Subjektem udajQ, které lze materialné povazovat za zadost Subjektu udajl, resp. za uplatnéni
jeho prav (zejm. o pfistup a informace podie ¢l. 15 GDPR, o opravu podle ¢l. 16 GDPR,
ovymaz Osobnich udajl, resp. uplatnéni ,prava byt zapomenut' podle ¢&l. 17 GDPR,
o omezeni zpracovani Osobnich Gdaji podle &l. 18 GDPR, o pfeneseni udaju podle ¢&l. 20
GDPR nebo o namitce proti zpracovani podle él. 21 GDPR, o Zadosti podle &l. 22 GDPR)
a vyporadat je v souladu s GDPR, pfip. postupovat podle pokyn( Spravce.
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6.9.Pokud se Subjekt Gidaji obrati s uplatnéném svého prava dle predchoziho odstavce pfimo na
Spravce, zavazuje se Zpracovatel poskytnout Spravci veskerou moznou soucinnost (zejm.
prostfednictvim vhodnych organizaénich a technickych opatieni), aby Spravce mohl
uplatnéné pravo, resp. danou zadost vyfidit, a to se zohlednénim Ihit, které mu k tomu GDPR
stanovi. Zpracovatel je pfitom povinen postupovat dle pokyni Spravce, udélenych zejm.
prostfednictvim kontaktnich osob dle odst 9.1. této Zpracovatelské smiouvy, pfip. daldich
osob opravnénych v této véci zastupovat Spravce, a to ve lhitach stanovenych témito
osobami.

6.10. V pfipadé fadné uplatnénych prav Subjektl udaju je Zpracovatel povinen informovat
dle ¢l. 19 GDPR vsechny prijemce Osobnich udaji, kterym Osobni tdaje poskytl, a uloZit jim
povinnost nalozit s Osobnimi Udaji dle pokynu Spravce nebo tak, jak s nimi na zakladé fadné
uplatnéneého prava nalozil Zpracovatel.

6.11. Zpracovatel je povinen identifikovat, spravovat a fesit veskeré udalosti a incidenty,
které jsou porusenim GDPR, zejm. poru$enim zabezpeceni Osobnich tdaju a okamzité od
zjisténi takové udalosti o tom informovat Spravce, zejm. prostfednictvim kontaktnich osob
uvedenych v &l. 9.1 této Zpracovatelské smlouvy.

6.12. Zpracovatel se zavazuje neprodlené pisemné informovat Spravce o jakémkoli
kontaktovani Uradem pro ochranu osobnich Gdajl v souvislosti s pInénim G&elu Smluv nebo
této Zpracovatelské smlouvy s tim, Ze o nahlaseni nebo zahajeni kontroly je Zpracovatel
povinen Spravce informovat neprodlené i telefonicky. Zpracovatel je dale povinen od
kontrolujicich osob zajistit protokoly, zpravy, opatfeni a dalsi pisemnosti tykajici se kontroly a
tyto poskytnout Spravci, stejné jako Spravci vystavit plnou moc k nahlizeni do spisdl Ufadu pro
ochranu osobnich udaju.

6.13. Zpracovatel neni bez pfedchoziho pisemného souhlasu Spravce opravnén piedavat
Osobni udaje do zemi mimo EU/EHP, pokud neplati néktera z vyjimek stanovenych GDPR.

6.14. Smiluvni strany se zavazuji poskytnout si vzajemné veskerou potfebnou soucinnost
a podklady pro zajisténi bezproblémové a efektivni realizace této Zpracovatelské smlouvy,
ato zejména v pfipadé jednani s Ufadem pro ochranu osobnich Gdaji nebo s jinymi
vefejnopravnimi organy. Smluvni strany jsou povinny poskytovat si soucinnost také pfi
zavadéni a udrzovani vhodnych technickych a organiza¢nich opatfeni k zabezpeceni
Osobnich udajl, pfi ohladovani poruseni tohoto zabezpeceni, a dale pfi posuzovani vlivu
zpracovani na ochranu Osobnich (daja a pfi pfedchozich konzultacich s Ufadem pro ochranu
osobnich udaju.

7. TECHNICKA A ORGANIZACNiI OPATRENI K ZABEZPECENI OSOBNICH UDAJU

7.1.Zpracovatel je povinen piijmout opatfeni k zabezpeéeni zpracovani Osobnich udaju dle
¢l. 32 GDPR, tedy takova opatieni, kterd jsou nutnd k zaji§téni dlvérnosti, integrity
a dostupnosti Osobnich udaji pfi jejich zpracovani Zpracovatelem a odpovidaji riziku
naruéeni jejich bezpeénosti. Zejména je povinen pfijmout takova technicka a organizacni
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k Osobnim adajum,
k jejich zmé&né, zniCeni &i ztrat&, neopravnénym pienosim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti Osobnich udajl, a aby byly personaln& a organizatné
nepfetrzité po dobu zpracovani Osobnich (dajli zabezpeteny ve$keré povinnosti
Zpracovatele vyplyvajici z pravnich predpist, véetné evropskych pravnich predpist dopadaji-li
na zpracovani Osobnich Gdajd. Tato povinnost plati i po ukonéeni zpracovani Osobnich udaju
Zpracovatelem.

7.2.Zpracovatel se =zavazuje pfijmout, zpracovat, dokumentovat a kontrolovat technicko-
organizaéni opatfeni k zajisténi ochrany Osobnich udaji v souladu se Zakonem a GDPR
a jinymi pravnimi pfedpisy. Zpracovatel se zavazuje:

X1 pfijmout opatfeni uvedena v priloze &. 2 této Zpracovatelské smlouvy,

[] dodrzovat pozadavky stanovené normou ISO/IEC 27001.
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8.

10.

1.

PORUSENI POVINNOSTi SMLUVNICH STRAN

8.1.Zpracovatel se zavazuje nahradit Spravci, $kodu, ktera vznikne v dusledku poruseni této
Zpracovatelske smlouvy ze strany Zpracovatele, a to véetné $kody zpUsobené v disledku
uloZeni pokuty Spravci, zejm. ze strany Ufadu pro ochranu osobnich tdaj.

8.2.Povinnosti a odpovédnost dle tohoto ¢lanku dopadaji na Zpracovatele i v pfipadé, Ze $kodu
zpusobil jeho zaméstnanec, smluvni partner &i se Zpracovatelem spolupracujici osoby.

DOBA TRVANi SMLOUVY

9.1.Tato Zpracovatelska smlouva se uzavira na dobu platnosti Smiluv, resp. posledni z nich nebo
na dobu zpracovani osobnich udaji Zpracovatelem, které jsou zpracovavany za (celem
avrozsahu dle Zpracovatelské smlouvy, av$ak nikoliv na zakladé Smluv. Ukonéeni
Zpracovatelské smlouvy dle pfedchozi véty se nedotyka ujednani, ktera maji vzhledem ke své
povaze zavazovat Smiuvni strany i po ukonéeni Géinnosti Zpracovatelské smlouvy.

9.2.Tato Zpracovatelska smlouva mize byt ukonéena dohodou Smiuvnich stran.

9.3.V pfipadé ukongeni této Zpracovatelské smiouvy, je Zpracovatel povinen v souladu
s rozhodnutim Spravce vydat Spravci Osobni Udaje, které podle Zpracovatelské smiouvy pro
Spravce zpracovaval, nebo tyto Udaje vymazat; Zpracovatel nesmi Osobni Udaje dale
zpracovavat nebo uZit, nebo toto umoznit tfeti osobé. V pfipadé vydani Osobnich udajd
Spravci bude o pfedani Osobnich udaji sepsan predavaci protokol spolu s potvrzenim
Zpracovatele, Ze byly pfedany vSechny pfedmétné Osobni udaje. Povinnost vymazu
Osobnich udaji se neuplatni v pfipadé, Ze jejich uloZeni Zpracovatelem vyZaduji pravni
predpisy.

KONTAKTNi OSOBY
10.1. Kontaktni osoby Spravce pro pinéni povinnosti dle Zpracovatelské smlouvy jsou:

Jmeéno a pfijmeni:
Pracovni pozice:
Telefon:

E-mail:

10.2. Kontaktni osoby Zpracovatele pro pinéni povinnosti dle Zpracovatelské smlouvy jsou:

Jmeéno a pfijmeni:
Pracovni pozice:

Telefon:
E-mail:
MLCENLIVOST
1.1, Zpracovatel zejména bude sam a zavazné ulozi i zaméstnancim, pfip. jinym osobam

v obdobném pomeéru, které se budou podilet na zpracovani Osobnich (daji, zachovavat
micenlivost o Osobnich udajich a o bezpe¢nostnich opatrenich, jejichz zvefejnéni by ohrozilo
nebo mohlo ohrozit zabezpeceni Osobnich udaji, a to i pro dobu po skon&eni této
Zpracovatelské smlouvy, resp. pracovniho poméru zaméstnancli nebo obdobného poméru
dalSich vyse uvedenych osob.

11.2. Zpracovatel se zavazuje, Ze bude zachovavat divérny charakter véech Osobnich
daju, a to v souladu s platnymi pravnimi pfedpisy a zavazuje se, Ze Osobni udaje nevyuzije
pro sebe ani nékoho jiného ani je neposkytne Zadné tieti osobé, v¢. daldiho zpracovatele,
ledaze takové zpracovéni vyZaduji zadvazné pravni predpisy nebo k tomu od Spravce
dostane predchozi konkrétni nebo obecny pisemny pokyn nebo souhlas. Zpracovatel zejm.
nebude Zadne Osobni Udaje reprodukovat, rozsifovat, resp. zpfistupfiovat tfetim osobam, at
uz vcelku nebo po ¢&astech, pokud k tomu od Spravce nedostane pfedchozi pisemny
souhlas.
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11.3. Zpracovatel se zavazuje, Zze Osobni Udaje vyuzije vyhradné v ramci spinéni Ggelu
zpracovani Osobnich udaji vymezeného v &l. 5 této Zpracovatelské smlouvy.

11.4. Zpracovatel prohlasuje, Zze jeho zaméstnanci, pfip. jiné osoby v obdobném pomeru,
zajistujici zpracovani dat pfi ¢innosti Zpracovatele vymezené ve Smlouvach a zpracovavajici
tedy Osobni Gdaje, byly pouéeny o své povinnosti zachovavat mi¢enlivost o téchto Osobnich
Gdajich a souvisejicich bezpeénostnich opatfenich na ochranu téchto Osobnich Udaja.
Zpracovatel prohladuje, Ze tyto osoby byly pouceny i o tom, Ze povinnost zachovavat
mi¢enlivost trva i po skonéeni zaméstnani nebo obdobného poméru ke Zpracovateli a rovnéz
i po ukonéeni jednotlivych Smluv ¢&i této Zpracovatelské smlouvy. Zpracovatel rovnéz
prohlasuje, ze ve stejném rozsahu zavaze do budoucna vSechny své ostatni zaméstnance
nebo daldi osoby v obdobném poméru, které budou povéfeny zajiStovanim zpracovani
Osobnich udaju pfi cinnosti Zpracovatele vymezené ve Smilouvach, a to pfed tim, nez jim
bude umoznén pfistup k Osobnim udajam.

12. ZAVERECNA USTANOVENI

12.4. Nastane-li z jakéhokoli diivodu (napf. z duvodu legislativnich zmén, rozhodnuti
organu vefejné moci apod.) nutnost zmény dohodnutych pravidel pfi pln&ni pfedmétu této
Zpracovatelské smlouvy, zavazuje se Spravce neprodlené o této skute¢nosti informovat
Zpracovatele. Smiuvni strany jsou povinny v takovém pfipadé zahajit jednani o zméné
Zpracovatelské smiouvy. ;

12.2. Bude-li kterékoli ustanoveni Zpracovatelské smlouvy shledano pfislusnym soudem
nebo jinym organem neplatnym, nedc¢innym, zdanlivym nebo nevymahatelnym, bude takové
ustanoveni povazovano za vypusténé z této Zpracovatelské smlouvy a ostatni ustanoveni
budou nadale trvat, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo
z okolnosti, za nichz byla Zpracovatelska smlouvy uzaviena, nevyplyva, Ze je nelze oddelit
od ostatniho obsahu Zpracovatelské smlouvy. Smiuvni strany v takovém pfipadé uzavfou
takové dodatky k této Zpracovatelské smlouve, ktereé umozni dosazeni vysledku stejného,
a pokud to neni mozné, pak co nejblizsiho tomu, jakého mélo byt dosazeno plvodnim
neplatnym, neu&innym, zdanlivym nebo nevymahatelnym ustanovenim.

12.3. Jakékoliv zmény ¢i dodatky Zpracovatelské smlouvy vyZzaduji ke své platnosti
pisemnou formu a podpis obou Smluvnich stran.

12.4. Spory mezi Smluvnimi stranami, pokud nebudou vyfe$eny smirné, budou feSeny pfed
¢eskymi soudy dle platné pravni Gpravy.

12.5. Otazky touto Smlouvou vyslovné neupravené se fidi Zakonem a GDPR a dalSimi
obecné zavaznymi pravnimi predpisy Ceské republiky.

12.6. Nedilnou soucasti této Zpracovatelské smlouvy tvofi pfiloha ¢ 1 — Osobni udaje
zpracovavané dle Zpracovatelské smlouvy a pfiloha €. 2 - Technicko-organizacni opatreni
k ochrané oscbnich udajl.

12.7. Tato Zpracovatelska smlouva byla vyhotovena ve dvou stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi jeden.

12.8. Smiluvni strany timto vyslovné prohlasuji, Ze si tuto Smlouvu pfed jejim podpisem
precetly, Zze byla uzaviena po vzajemném projednani a Ze vyjadiuje jejich pravou a
svobodnou vili, na dikaz &ehoZ pfipojuji opravnéni zastupci Smiuvnich stran niZze své
vlastnoruéni podpisy.
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Za Krajskou zdravotni, a.s. Za SEFIMA s.r.o.

V Usti nad Labem dne _ 2 4 -03- 2018 v [l4Erc) dne £ 9. Ao74

06 / Krajska zdravotni, a.s. ‘ . ®
< Snl.: c8 3316/12A Sefma
. 401 13 Usti nad Labem i,
ro . Ny Lesni 461/41, 460 14 Liberec
Z \‘\ DIC: €7 25488627 IC0:25048821 DIC: CZ25048821
A
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Priloha ¢. 1 — Osobni udaje zpracovavané dle Zpracovatelské smlouvy

Osobni udaje pacientu Spravce
Jmeéno a pfijmeni

Pohlavi

Datum narozeni

Rodné cislo

X O0ORKX

Statni ob&anstvi

X

Adresa

Zdravotni pojistovna

X X O

Cislo u zdravotni pojistovny

X

Diagnoza a dal$i informace o zdravotnim stavu

Cislo chorobopisu

Cislo prikazu totoznosti

Jména a daldi osobni Gdaje pfibuznych nebo dalSich osob
Telefonni &islo

E-mail

Podobizna (fotografie nebo videozaznam)

OO0O0O000ao0a0o

Podpis

Dal3i osobni udaje:

Udaje zjisténé z rodinné, osobni, pracovni a pfip. socialni anamnézy pacienta

Osobni udaje zaméstnanci Spravce
Jméno a pfijmeni

Pohlavi

Datum narozeni

Rodné Cislo

Osobni &islo

Statni obcanstvi

Rodinny stav

O 0000000

Adresa

Uginnost od: Garant: Uvolnit: Schvalil: Distribuce:
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O

O O0O0o0o0o00ocooo0odoOoaoao

Dal&i osobni tudaje:

Vzdelani

Predchozi praxe

Zdravotni pojistovna

Cislo u zdravotni pojistovny

Cislo bankovniho Gétu

Informace o zdravotnim stavu

Informace o zdravotnim postizeni
Informace o pobiraném dachodu
Pracovni pozice/pracovni zafazeni

Cislo pritkazu totoznosti

Totoznost rodinnych pfislusnik( (manzel/ka, déti)
Telefonni Cislo

E-mail

Podobizna (fotografie nebo videozaznam)
Podpis

SPZ automobilu

Osobni tdaje o jinych osobach (uvedte kategorii):

O
[
O

Dalsi osobni udaje:

Jmeéno a pfijmeni
Adresa

Rodné é&islo

Uéinnost od: Garant; Uvolnil: Schvalil:
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Priloha ¢. 2 — Technicko-organiza¢ni opatreni k ochrané osobnich udaju

V ramci ochrany Osobnich (daji pfi jejich zpracovani Zpracovatelem pro Spravce se Zpracovatel
zavazuje k pfijeti nasledujicich opatfeni.

1.

2.

Zpracovatel se zavazuje zajistit:

1.1.neustalou ddveérnost, integritu, dostupnost a odolnost systém( a sluzeb zpracovani Osobnich
adaja,

1.2.schopnosti obnovit dostupnost Osobnich Udaju a pfistup k nim v&as v pfipadé fyzickych &i
technickych problému, pokud vzhledem k povaze zpracovani toto nezajistuje Spravce a

1.3.pravidelné testovani, posuzovani a hodnoceni ug¢innosti zavedenych technickych opatieni pro
zajisténi bezpecnosti zpracovani Osobnich udajl.

V oblasti automatizovaného zpracovani Osobnich udaji je Zpracovatel v ramci opatfeni podle
predchoziho odstavce povinen také:

2.1.zajistit, aby zpracovani Osobnich (daji probihalo na datovych ulozistich Spravce a zamezit
tvorb&é kopii nebo zaznami Osobnich Gdaji mimo tato datova uloZisté véetné zaznami
obrazovek,

2.2.zajistit, ze vzdaleny pristup k Osobnim udajim (do pocitacové sité Spravce) je umoznén
pouze ze zabezpelenych koncovych zafizeni pfes Sifrovanou komunikaci typu VPN
s bezpetnym vice faktorovym piihlagenim (certifikat + jméno a heslo),

2.3.zajistit, aby vzdalené pfipojeni do pocitacoveé sité Spravce nebylo provozovano v rezimu site-
to-site tedy, aby nedochazelo ke smérovani provozu vice zafizeni prostfednictvim VPN
pfistupu Zpracovatele,

2.4.zajistit, aby k systém0im pro automatizovana zpracovani Osobnich udaju mély pfistup vyluéné
opravnéné osoby a aby tyto osoby nesdélovaly pfistupové Udaje do systém( zpracovani ani
do pocitacové sité Spravce,

2.5.zajistit, aby fyzické osoby opravnéné k pouzivani systémd pro automatizovana zpracovani
Osobnich tdaji mély pfistup pouze k Osobnim udajim odpovidajicim opravnéni téchto osob,
a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

2.6.v pfipadé pouziti vzdaleného pripojeni do pocitacové sité Spravce zajistit, aby osoby uzivajici
toto vzdalené pfipojeni byly trvale osobné pfitomné u zafizeni, z néhoz je do pocitatove sité
Spravce pfistupovéano; v pfipadé opusténi tohoto zafizeni pfistupujici osobou musi vzdalené
pfipojeni pferuseno,

2.7.zabranit neopravnénému pfistupu k datovym nosi¢im,

2.8.zavest a pravidelné ménit pfistupova hesla do pocitacového systému Zpracovatele, v némz
budou Osobni (idaje zpracovavany,

2.9.zavést systémy pro umoznéni omezeni zpracovani, realizace veskerych prav subjektl Udaji
v souladu s GDPR, zejména na pfistup, pfenositelnost, pravo na zapomenuti, namitky apod.,

2.10. zaveést systémy pro evidenci pfijemct Osobnich udaja,
2.11. jine (doplf)

V ramci technickych a organizacnich opatfeni k zabezpeteni Osobnich Udaji Zpracovatel take
bere na védomi a souhlasi s tim, 2e Spravce sleduje pfistupy do své pocitatové sité, pricemz
eviduje identifikaci pfistupujiciho uzZivatele, datum, ¢as, délku pfipojeni a k jakym systémim bylo
pfistupovano.

Dalsi technicka a organiza¢ni opatifeni Ochrany osobnich udajli, ktera se Zpracovatel zavazuje
dodrZovat, jsou nasledujici:

Uginnost od: Garant: Uvolnil: Schvalil: Distribuce: Verze: Strana:
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5.

o

(N I I I I O

a. nosiCe Osobnich udajii budou umistény v uzaméeném prostiedi, které je dostatedné
chrénéno proti fyzickému pfistupu véech neopravnénych osob; stejné tak bude chranén
pfistup k serverim a databazim, na nichZ budou osobni (daje ulozeny;

b. pfistup k Osobnim Gdajim uloZzenym na elektronickych nosi¢ich je omezen vyhradné pro
opravnéné osoby; pfistup musi byt umozZnén wvyluéné prostfednictvim individualnich
pfihladovacich udajl, které byly opravnénym osobam prokazatelné vydany.

V oblasti manuéliniho zpracovani Osobnich Gidajl je Zpracovatel v ramci opatieni podle odstavce
1 této pfilohy povinen také:

5.1. urcit osoby, které maji pfistup k dokumentim pro manualni zpracovani Osobnich Gdaju,

5.2.zajistit, aby fyzické osoby opravnéné k pouZivani dokumentl pro manualni zpracovani
Osobnich Gdaji mély pfistup pouze k Osobnim Gdajum odpovidajicim opravnéni téchto osob,
a to na zaklade zvlastnich uzivatelskych opravnéni a pfistupovych prav do prostor a siozek
dostupnych vyluéné pro tyto osoby,

5.3.zajistit pofizovani zaznamu, které umozfuji urgit a ovéfit, kdy, kym a z jakého divodu byly
Osobni udaje zaznamenany nebo jinak zpracovany,

5.4.zabranit neopravnénému pfistupu do prostor a slozek obsahujicich Osobni Gdaje,

5.5.zavést opatfeni umoziujici urcit, komu byly osobni Gdaje pfedany,

5.6.jiné (doplf)
Zpracovatel prohladuje, Ze v pfipadé zpracovani Osobnich (daji ve svych v prostorach je
ochrana Osobnich Gdajl zajisténa takto:

dodrZzovanim politiky a/nebo smérnice bezpeénosti informaci

zabezpec&enim zamky

zabezpecenim mfizemi

zabezpecenim centralnim pultem ochrany

elektronickym zabezpeéenim

jiné (dopln)
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