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Smlouva o dilo

Hodle ustanoveni § 2586 a nasl. zakona €. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,ob&ansky zakonik), kterou uzaviely
tyto smluvni strany

Clanek I.

Smluvni strany:

1. Krajska zdravotni, a.s.

se sidlem: Socialni pé&e 3316/12A, Usti n.L.
IC: 25488627

DIC: CZ25488627

Zastoupena: Ing. Petrem Fialou, generalnim Feditelem
Bankovni spojeni: V(5 9 ¢
Cislo Ggtu: X766 9¢ #00/CIU(

Kontaktni osoba: |

Zapsana v obchodnim rejstfiku u Krajského soudu v Usti nad Labem, oddil B, viozka
1550
(dale jen ,objednatel)

a

2. Ceské vysoké uéeni technické v Praze se sidlem Zikova
1903/4, 166 36 Praha 6

ICO: 68407700

DIC: CZ 68407700

Bankovni spojeni: Komeréni banka, a.s. Cislo
Uétu: 19-5504540257/0100

realizaci smlouvy povérfena soucdst: Fakulta elektrotechnicka, Katedra telekomunikagni
techniky

doru€ovaci adresa: Technicka 2, 166 27, Praha 6 zastoupena:

(dale jen ,zhotovitel")

Clanek Il
Zakladni ustanoveni

Podkladem pro uzavieni této smlouvy je nabidka zhotovitele ze dne 20.2.2018 (déle také jen
,nabidka®).




Clanek IN.
Predmét smlouvy

Touto smlouvou se zhotovitel zavazuje za podminek v ni sjednanych realizovat odborné
prace pro projekt Zavedeni systému fizeni bezpe¢nosti informaci (ISMS) ve spoleénosti
objednatele dle poZzadavki normy ISO/IEC 27001 se zapracovanim pozadavkl a povinnosti

organi a osob podle zakona & 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakon

Clanek IV.
Doba, zplisob a misto plnéni

1. Zhotovitel je povinen provést dilo nejpozdéji do Sesti mésicu ode dne G€innosti smlouvy.
2. Provedenim dila se rozumi dodani vystupl projektu dle nabidky, tzn.:
a. Zpracovani bezpecnostni politiky (formou dokumentu) obsahujici tyto diléi oblasti:
i. Politika organizacni bezpecnosti a fizeni aktiv
ii. Politika Fizeni provozu a komunikaci
iii. Politika Fizeni technickych zranitelnosti
iv. Politika bezpecného chovani uZivatell
v. Politika fizeni dodavateld
vi. Politika bezpeénosti lidskych zdroj(
vii. Politika fizeni pfistupu
viii. Politika zalohovani a obnovy
ix. Politika bezpec¢ného predavani a vymény informaci
Xx.  Politika bezpetného pouZivani mobilnich zafizeni
xi. Politika poskytovani a nabyvani licenci programového vybaveni a informaci
xii. Politika dlouhodobého ukladani a archivace informaci
xiii. Politika ochrany osobnich udaji
b. Provedeni pilotniho ovéfeni politik a procesnich nastaveni s vybranymi pracovidti
objednatele na mnoZiné systéma NIS. Vystupem bude zpréva z pilotniho ovéfeni
politik
c. Zpracovani koncepce zavedeni systému fizeni kontinuity innosti organizace (BCMS
- Business Continuity Management System) (formou dokumentu)

d. Zpracovani navrhil dprav stavajicich dokumentd, které se vztahuji k systému Fizeni

bezpecnosti informaci (ISMS) s ohledem na znéni zdkona o kybernetické bezpeénosti a
jeho provadécich vyhlasek platné ke dni 12. 3. 2018

3. Dilo bude pfedano zhotovitelem v podobé listinné i podobé elektronické (editovatelna i
needitovatelna forma) na CD nebo DVD

4. O pfedani a pfevzeti dila bude mezi objednatelem a zhotovitelem sepsan pfedévaci
protokol ve Etyfech (4) vyhotovenich, vzdy po dvou (2) kazdé smluvni strané.

Clanek V.
Cena a platebni podminky



Celkova cena je stanovena ve vysi 930 000 K& bez DPH jako cena nejvy$e pfipustna, tj.
1125 300 K& vE. DPH (slovy: jeden milién stodvacetpét tisic tfista korun), pfi sazbé DPH
ve vysi 21 %, pficemz sazba DPH bude v pfipadé jeji zmény stanovena v souladu s
platnymi pravnimi pfedpisy.

Tato sjednana cena je konecna a zahrnuje veskeré naklady spojené s realizaci dila. V
cené jsou zahrnuta i veSkera pfipadna mozna rizika (inflaéni, cenové ¢i ménové vlivy
apod.).

Platba za plnéni pfedmétu smlouvy bude realizovadna bezhotovostnim pfevodem na Gcet
zhotovitele na zakladé faktury, kterou vystavi zhotovitel po podpisu predavaciho
protokolu obéma smluvnimi stranami. Smluvni strany se dohodly, Ze platba bude
provedena v Eeskych korunéch (CZK) vyhradné na (céet zhotovitele uvedeny na fakture.

Smluvni strany se dohodly, Ze zhotovitel je opravnén vystavit fakturu po pfedani dila
zmocnénému zastupci objednatele.

Faktura bude splfiovat nalezitosti stanovené obéanskym zakonikem a zakonem €.
235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. Zhotovitel je
povinen pfiloZit k faktufe original pfedavaciho protokolu.

Smluvni strany se dohodly na Ih(té splatnosti faktury v délce Sedesati (60) kalendarnich
dnl ode dne prokazatelného doruceni faktury pfijemci faktury (viz odst. 5 tohoto &lanku).
V pfipadé pochybnosti se ma za to, Ze dnem doruceni se rozumi tfeti den ode dne
odeslani faktury.

Objednatel nebude poskytovat zhotoviteli jakékaliv zalchy na Uhradu ceny.

Clanek VI.
Povinnosti smluvnich stran

Zhotovitel zahaji pInéni dila ihned po podpisu smlouvy.

Zhotovitel se zavazuje zachovavat ve vztahu ke tfetim osobam miéenlivost o
informacich, které pfi plnéni této smlouvy ziska od objednatele nebo o objednateli &i jeho
zameéstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu
objednatele Zadné tfeti osobé, ani je pouzit v rozporu s Uc¢elem této smlouvy, ledaze se
jedna:

a) o informace, které jsou verejné pfistupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym

rozhodnutim opravnéného organu.

Zhotovitel je povinen zavazat povinnosti mi¢enlivosti podle odstavce 2 tohoto ¢lanku
v8echny osoby, které se budou podilet na plnéni pfedmétu této smlouvy.

Za poru8eni povinnosti ml€enlivosti osobami, které se budou podilet na plnéni predmétu
této smlouvy, odpovida zhotovitel, jako by povinnost porusil sam.

Povinnost miéenlivosti trva i po skonéeni Géinnosti této smiouvy.

VeSkera komunikace mezi smluvnimi stranami bude probihat prostrednictvim osob
opravnénych zastupovat smluvni strany, kontaktnich osob, popf. jimi povérenych
pracovnika.

Clanek VIL.



Smluvni pokuty a odpovédnost za §kodu

V pripadé nedodrzeni terminu pfedani podle ¢lanku IV. odst. 1 ze strany zhotovitele je
objednatel opravnén poZadovat po zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny
veetne DPH za kaZdy den prodleni.

Pfi nedodrzeni terminu splatnosti fadné vystavené faktury — darového dokladu
objednatelem je zhotovitel opravnén poZadovat po objednateli Ghradu Groku z prodleni ve
vysi 0,005 % z dluzné &astky za kazdy den prodleni.

Smluvni pokuta a Urok z prodleni jsou splatné do &trnacti kalendainich dnii ode dne jejich
uplatnéni.

Zaplacenim smluvni pokuty a Uroku z prodleni neni dotéen narok smiluvnich stran na
nahradu Skody v pIné vysi.

Nahrada Ujmy se fidi pfislusnymi ustanovenimi ob&anského zakoniku.

Clanek VIIL.
Odstoupeni od smlouvy

Za podstatné poruseni této smlouvy zhotovitelem, které zaklada pravo objednatele na
odstoupeni od této smlouvy, se povaZuje zejména:

a) prodleni zhotovitele s pfedanim vysledki o vice neZ pét kalendarnich tydna,
b) poruseni jakékoli povinnosti zhotovitele podle &lanku VI.,
c) postup zhotovitele pfi pInéni v rozporu s pokyny objednatele.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé, ze:

a) vuci majetku zhotovitele probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti
0 Upadku, pokud to pravni predpisy umoziuiji,

b) insolvenéni navrh na zhotovitele byl zamitnut proto, Ze majetek zhotovitele
nepostacuje k Uhradé nakladu insolvenéniho fizeni,

¢) zhotovitel vstoupi do likvidace,

d) dojde ke vzniku zavainych ekonomickych nebo technickych diivodu, které
podstatné ovlivni FeSeni zakazky,

e) zdavodu podstatného poruseni smlouvy podle § 2002 ob&anského zékoniku

Zhotovitel je opravnén od smlouvy odstoupit v pfipadg, Ze:
a) objednatel nezajisti podminky pro fadnou souéinnost a tuto skute&nost po
upozornéni nenapravi ani v pfimérené Ihaté.

Uginky odstoupeni od smlouvy nastavaji okamzikem dorugeni pisemného projevu vile
odstoupit od této smlouvy druhé smiuvni strané. Odstoupeni od smlouvy se nedotyka
zejména naroku na nahradu Skody, jiz vzniklého naroku na smiluvni pokutu a povinnosti
mi¢enlivosti.

Clanek IX.
Zavéreéna ustanoveni

Tatd _sr_nIoUva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a Gé&innosti
dnem zvefejnéni v registru smiuv.

Vztahy touto smlouvou neupravené se fidi platnym Geskym pravnim fadem, zejména
obcanskym zakonikem.




3. Tuto smlouvu Ize ménit, doplfiovat &i zrusit pouze dohodou smiuvnich stran, a to
pisemnymi listinnymi dodatky &islovanymi vzestupnou fadou: jina ujednani jsou neplatna.

4. Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci smlouvy
budou fe$eny smirnou cestou — dohodou. Nedojde-li k dohodé, bude spor projednan pred
prislusnym Eeskym obecnym soudem podle platného ¢eského pravniho iadu. Pislugnost
rozhodg&ich soudu je vylougena.

5. VeSkera korespondence mezi smluvnimi stranami, v&etné jejich prohlagent, je bez vlivu
na sjednany obsah prav a povinnosti smluvnich stran dle této smlouvy, neni-li ve smlouvé
stanoveno jinak.

6. Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nich kazd4a strana obdrsi po
jednom.

7. KaZda ze smluvnich stran prohladuje, e tuto smlouvu uzavira svobodné a vazné, ze
povazuje obsah této smlouvy za uréity a srozumitelny a Ze jsou ji znamy veskeré
skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dikaz éehoz pfipojuji
smluvni strany k této smlouvé své podpisy.

8. Zhotovitel souhlasi s poskytnutim informaci tykajicich se této smlouvy postupy podle
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisy a bere na védomi, Ze znéni podepsané smlouvy bude v elektronické podobé a v

plném znéni uvefejnéno v registru smiuv.

9. Neni-li v teto smlouvé vyslovné ujednéno jinak, veskera pravni jednani ¢inéna v pisemné
formé si smluvni strany doruéuji osobné oproti podpisu druhé smluvni strany, datovymi
zpravami ve smyslu zakona ¢&. 300/2008 Sb., o elektronickych (konech a autorizované
Konverzi dokumentu, & prostfednictvim provozovatele podtovnich sluzeb ve smyslu
zakona €. 29/2000 Sb., o postovnich sluzbach. Je-li pisemnost dorugovana do datové
schranky, povaZuje se za doruenou okamzikem, kdy se adresat do datové schranky
pfihlasi. Pokud se adresat do datové schranky nepfihlasi ve Inité 10 dnii ode dne, kdy
byla pisemnost do datové schranky dodana, povazuje se poslednim dnem této lhuty
pisemnost za doruéenou

10. Nedilnou souéasti této smlouvy jsou pfilohy:
- €. 1 —nabidka s popisem projektu ze dne 20.2.2018

' 8 '04" 2&18 N

V Prazedne ............. V Usti nad Labem dne ....."...0. %

06 Krajska zdravotni, a.s.
Priloha ¢. 1 — nabidka Socidlni péte 3316/12A
401 13 Osti nad Labem
)‘ - IC: 25488627
<Zs DIC: CZ 25488627
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VaZeny pan, V Praze dme 20. 2. 2018

Krajskd zdravotni, a.s.,
Socidlni péce 3316/12A, Usti n.L.

Véc: nabidka pro dodavku odbornych praci a vystupu pro projekt Zavedeni
systému Fizeni bezped&noati informaci (ISMS) ve spolecnosti Krajskd zdravotni,

a.s.

vazeny pane [N

na zaklad2 va¥i poptavky, zasilame nabidku pro dodavku odbornych praci a
v¥stupl pro projekt Zavedeni systému fizeni bezpecénosti informaci (ISMS) ve
spoleénosti Krajska zdravotni, a.s.

Identifikace uchazecde:

Ceské vysoké udeni technické vPraze, Fakulta elektrotechnicka
Technickd 1902/2, 16600 Praha

I&: 68407700, DIC: CZE8407700

Realizaci a harmonogram praci navrhujeme takto.
Zpusob provedeni: detaily viz. Priloha A této nabidky
Prokdzdni kvalifikadnich Pfedpokladu: viz. Prilohy této nabidky
Harmonogram praci: bfezen 2018 - 31. gervenec 2018
V¥stupy projektu budou:
¢ Dopracovini bezpeénostnich politik pro Krajskou zdravotni a.s., z pochledu
IS0 27000 a ZKB konkrétné tyto diléi politiky:
Politika organizaéni bezpeénosti a Fizeni aktiv
Politika Fizeni provozu a komunikaci
Politika fizeni technickjch zranitelnosti
Politika bezpeéného chovani uzivateld
Politika fizeni dodavatelu
Politika bezpeénosti lidskych zdroju
Politika fizeni pfistupu
Politika zalohovani a obnovy
Politika bezpeéného predavani a vymény informaci
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o Politika bezpeéného poufivéni mobilnich zafizeni

© Politika poskytovadni a nabyvéni licenci programového vybaveni a
informaci

© Politika dlouhodobého ukladdni a archivace informaci

© Politika ochrany osobnich fidaju

® Provedeni pilotniho ovéfovani politik a procesnich nastaveni s vybranymi
pracovisti KZ .a.s. na mnoZiné systémiu NIS

® Z2pracovani koncepce zavedeni systému fizeni kontinuity &innosti
organizace (BCMS - Business Continuity Management System)

* Zpracovani navrhu dprav a opatfeni pro uvedeni dokumentace ISMS KZAS do
souladu s aktualizovanou vyhliaskou &. 316/2014 Sb.

* Zapracovdni systému a pravidel ISMS do elektronického ndstroje pro
rizeni kybernetické bezpecnosti

Hodinova sazba konzultaénich slufeb je stanovena na 790 K& bez DPH, tzn. 957
K& sDPH, kde DPH tvori &dstku 166 K&. Nabizend hodinovad sazba konzultaénich
sluZeb je uvedena jako konecénd a zahrnuje veZkeré nédklady, spojené s realizaci
zakdzky.

Celkovd cena za projekt je stanovena odhadem praci na zékladé vadi specifikace
a &ini 930000 K& bez DPH, tzn. 1 125300 K& sDPH, kde DPH tvofi &istku 195 300
Ké&.

V¥Se navrhovand cena za projekt obsahuje veZkeré niklady CVUT spojené
srealizaénim tymem a zajisténim dohodnutych vystupl. Cena nezahrnuje ndkup
software i licence pro KZ a.s. VeEkeré vystupy budou pfedany ve formatu,
ktery je otevieny a nevyZaduje nikupy dalZiho SW i licenci.

Spiatelskym pozdravem

Ph.D.
ikaéni techniky povifené zpracovanim nabidky

STCeské vysoké uden technické v Fraze
FAKULTA ELEKTROTECHNICKA
166 27 Praha 8, Technickd 2 (1)




Pfiloha nabidky A

Zpusob a harmonogram feseni projektu

Prace na projektu budou zajistovany pracovniky Centra excellence ITU pro kybernetickou bezpeénost,

které je provozovino na CVUT FEL, Katedfe telekomunikaéni techniky.

Projekt navrhujeme Fedit takto:

Faze

Struéni popis faze

Termin

Faze 1l

Dopracoviéni bezpeénostnich politik pro pilotni ovéfovani s vybranymi
pracovidti — cilem této fize je pfipravit minimainl procesni prostfed|

k ovéfeni provoznich postupi pfi implementaci ISMS do béiného chodu
organizace. Vzniknou tyto politiky pfipravené pro ovéfeni:

s  Politika fizeni pfistupu

» Politika organizacni bezpeénosti a fizeni aktiv

=  Politika fizeni provozu a komunikaci

*  Politika fizeni technickych zranitelnosti

e  Politika bezpecného chovani uzivateld

= Politika bezpeného pouzivani mobilnich zafizeni

Zbylé politiky (ty které nejsou kliCové pro ovéfovani svybranymi
pracovisti). Budou vznikat pribézné do 07/2018. Pied skonéenim projektu
dojde k zapracovani poznatkd a aktualizaci politik vzniklych ve fazi 1.

V ramci této faze bude rovnéi proveden prizkum vhodnych néstrojl pro
podporu elektronického fizeni ISMS a bude zajisténa asistence
pracovnikim KZ a.s. soslovenim a vybérem dodavateld vhodného
software.

3/2018 -
6/2018

Faze 1a

Pilotni ovéfovdni ISMS s vybranymi pracoviiti na mnoZiné systému NIS,
- tcelem této fize je provéfeni funkénosti navrienych politik, vyskoleni
uZivatel( ve znalosti navrzenych metodik a pravidel a provedeni
zhodnoceni povédom o rizicich v informaéni a kybernetické bezpeénosti u
koncovych uZivatell a vedoucich pracovnikl vybranych pracovigt.
Vystupem této faze bude:

*  Pro3koleni zaméstnancd vybranych pracoviit z pravidel a metodik
ISMS (pfedpoklad cca 30 zaméstnanct face-to-face, ostatni
elektronickou formou dle ndvrhu KZ a.s.)

e Otestovani a zprava se zjiténimi o povédomi a znalostech
zaméstnanctit v oblasti informacni a kybernetické bezpeénosti
{predpoklad vzorek min. SO zaméstnanci, test elektronickou
formou)

e Navrh na upravy politik na zékladé zjiténi v priibéhu pilatniho
testovani

Soudasti této faze je rovnéi asistence Krajské zdravotni a.s. s definici
naplné a ovéfeni funkénosti role Manazer kybernetické bezpeénosti.

5/2018
06/2018

Féze 1b

Dopracoviani bezpetnostnich politik pro potfeby ISO 27000 a soulad
se ZKB. V ramci této faze budou pribéiné dopracovany tyto politiky
ISMS:

05/2018 -
07/2018




e Politika fizeni dodavateld
Politika bezpeénosti lidskych zdroj
Politika zalohovani a obnovy
Politika bezpecného pfedavani a vymény informaci
Politika poskytovéni a nabyvani licenci programoveého vybaveni a
informaci

¢ Politika diouhodobého uklddani a archivace informaci

*  Politika ochrany osobnich Gdaji
Vramci této faze budou do viech politik rovné: zapracovany poznatky
z aktualizované vyhlasky ¢. 316/2014 Sb., jeji? aktualizace se ofekiva v
kvétnu 2018.

Fdze 2 Zpracovani koncepce zavedeni systému Fizeni kontinuity Einnosti 05/2018 -
organizace {BCMS - Business Continuity Management System) 07/2018

e Proskoleni vybranych zaméstnanct v této problematice,
prisludné legislativé, a normativnich doparuéeni

®*  Zpracovani ndvaznosti na Incident management zavidény
v Krajské zdravotni a.s.

*  Vytvoieni koncepce plani obnovy po havirii (DRP) pro vybrané
kritické systémy KZ a.s a pldnu BCM - Rizeni kontinuity Einnost/
organizace

*  Zpracovani koncepce zavedeni systému fizeni kontinuity ¢éinnosti
organizace (BCMS - Business Continuity Management System}

Faze 3 Vyhodnocenl ziskanych informaci, Zapracovani systému a pravidel ISMS | 07/2018
do elektronického nistroje pro fizeni kybernetické bezpenosti,
formulovini dalsthe postupu pfi zavadéni ISMS — Na zaklada
vyhodnoceni pilotniho projektu bude provedeno:

® Zapracovani poznatkd z pilotniho ovéfovani do vznikiych palitik

* Zap

*  Vypracovani pldnu na potiebné zajisténi vzdélavacich aktivit pfi
implementaci ISMS na drovni celé organizace

®  Vypracovani planu a formulace daliiho postupu pfi zavadéni
ISMS na trovni celé organizace

®  Vpiipadé pofizeni elektronického ndstroje pro fizeni
kybernetické bezpecnosti {cena licence nastroje neni soucasti
této nabidky) bude provedeno zakladni nastaveni a zapracovani
pravidel a politik ISMS do tohoto nastroje.






