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Smlouva 0 mm

Jodie ustanoven1§ 2586 a 0331. zékona ("3. 89/2012 8b., obéanske’ho zékom’ku, ve zném’
pozdéjéich pfedpisu (déle jen ,,0béansky zékonik), kterou uzavfely
tyto smluvnf strany

Clének I.
Smluvnl' strany:

1. Krajské zdravotm’, a.s.
se sidlem: Sociélm’ péée 3316/12A, Ustl' n.L.
IC: 25488627
DIC: 0225488627
Zastoupené: Ing. Petrem Fialou, generélm’m feditelem
Bankovm’ spojeni: ' ’7’ j‘ .
Cislo L'Jétu: W ~ *1
Kontaktm’ osoba:

Zapsana v obchodnim rejstfl'ku u Krajského soudu v 0511’ nad Labem, oddl’l B, vloika
1550

(dale jen ,,objednatel“)

a

2. Ceské vysoké uéem’ technické v Praze se sidlem Zikova
1903/4, 166 36 Praha 6

100: 68407700
DIC: CZ 68407700
Bankovnl’ spojenl’: Komerém’ banka, as. Cislo
Uétu: 19-5504540257/0100
realizaci smlouvy povéfené souéést: Fakulta elektrotechnické, Katedra telekomunikaém’
techniky
doruéovaci adresa: Technické 2. 166 27, Praha 6 zastoupené:

(dale jen ,,zhotovitel“)

Clének ll.
Za'kladnl' ustanoveni

Podkladem pro uzavfeni této smlouvy je nabl'dka zhotovitele ze dne 20.2.2018 (dale také jen
,,nabidka“).



élének Ill.
Pfedmét smiouvy

Touto smlouvou 8e zhotovitei zavazuje za podminek v ni sjednanYch realizovat odborné
préce pro projekt Zavedeni systému fizeni bezpeénosti informaci (iSiVIS) ve spoieénosti
objednateie die poiadavkfl normy ISO/IEO 27001 59 zapracovénim poéadavkfl a povinnosti
orgénu a osob podle zékona c. 181/2014 8b., 0 kybernetioké bezpeénosti a o zméné
souvisejicich zakonu

éla’nek IV.
Doba, zpiisob a misto plnéni

1. Zhotovitei je povinen provést diio nejpozdéji do éesti mésicfl ode dne Uéinnosti smiouvy.
2. Provedenim diia se rozumi dodéni vystupfl projektu die nabidky, tzn.:

a. Zpracovani bezpeénostni poiitiky (formou dokumentu) obsahujicityto dilEi obiasti:
i. Poiitika organizaEni bezpeénosti a Fizeni aktiv

ii. Poiitika Fizeni provozu a komunikaci

iii. Politika Fizenitechnicch zranitelnosti

iv. Poiitika bezpeéného Chovéni uiivatelO

v. Politika Fizeni dodavatelfi

vi. Poiitika bezpeénosti lidsch zdrojfl

vii. Politika Fizeni pffstupu

viii. Politika zélohovéni a obnovy

ix. Politika bezpeéného pFedévéni a vymény informaci

x. Politika bezpeéného pouiivéni’ mobilnich zaFI’zeni’

xi. Politika poskytovéni a nabY/véni Iicenci programového vybaveni a informaci
xii. Politika dlouhodobého ukléda’ni a archivace informaci

xiii. Poiitika ochrany osobnich Udajfl

b. Provedeni pilotniho ovéFeni politik a procesnich nastaveni’ s vybraai pracovisti
objednatele na mnoiiné systémfi NIS. VVstupem bude zpréva z pilotni’ho ovéfeni
politik

c. Zpracovéni’ koncepce zavedeni systému Fizeni kontinuity Einnosti organizace (BCMS
- Business Continuity Management System) (formou dokumentu)

d. Zpracovéni névrhfl Uprav stévaji’cich dokumentG, které se vztahuji k systému Fizeni
bezpeénosti informaci (ISMS) s ohledem na znéni zékona o kybernetické bezpeénosti a
jeho provédécich vyhla’éek platné ke dni 12. 3. 2018

3. Diio bude pfeda’mo zhotovitelem v podobé listinné i podobé eiektronické (editovatelné i
needitovateiné forma) na CD nebo DVD

4. O pfedéni a pi’evzeti' diia bude mezi objednateiem a znotovitelem sepsén pfedévaci
protokol ve étyfech (4) vyhotovenich, vidy p0 dvou (2) kaidé smluvni strané.

C‘lének V.
Cena a platebni podminky



Celkové cena je stanovena ve vyéi 930 000 Kb bez DPH jako cena nejvy’Iée ph’pustné, tj.
1 125 300 Kc": vé. DPH (slovy: jeden milic’m stodvacetpét tisfc tfista korun), pfi sazbé DPH
ve vyéi 21 %, pfiéemi sazba DPH bude v pffpadé jejl' zmény stanovena v souladu s
platnymi pravm'mi pfedpisy.

Tato sjednané cena je koneéna a zahrnuje veékeré néklady spojené s realizaci dila. V
cené jsou zahrnuta i veékera pfipadné moiné rizika (inflaém’, cenové (“3i ménové vlivy
apod.).

Platba za plném’ pfedmétu smlouvy bude realizovéma bezhotovostnim pfevodem na Uéet
zhotovitele na zékladé faktury, kterou vystavi zhotovitel p0 podpisu pfedavaciho
protokolu obéma smluvnimi stranami. Smluvm’ strany se dohodly, 2e platba bude
provedena v beskych korunéch (CZK) vyhradné na L’Jéet zhotovitele uvedeny na faktufe.

Smluvm’ strany se dohodly, 2e zhotovitel je oprévnén vystavit fakturu p0 pfedémi dfla
zmocnénému zéstupci objednatele.

Faktura bude splfiovat néleiitosti stanovené obéanskym zékonfkem a zékonem é.
235/2004 8b., 0 dani z pfidané hodnoty, ve znéni pozdéjéich pfedpisfl. Zhotovitel je
povinen pfiloiit k faktuf’e original pfedévacfho protokolu.

Smluvm’ strany se dohodly na Ihflté splatnosti faktury v délce éedeséti (60) kalendéfnich
a ode dne prokazatelného doruéem’ faktury pfijemci faktury (viz odst. 5 tohoto élénku).
V pfipadé pochybnosti se mé 2a to‘ ée dnem doruéem’ se rozuml' tfeti den ode dne
odeslém’ faktury.

Objednatel nebude poskytovat zhotoviteli jakékoliv zélohy na Uhradu ceny.

Clének VI.
Povinnosti smluvnl'ch stran

Zhotovitel zahéjl’ plnéni dila ihned p0 podpisu smlouvy.

Zhotovitel se zavazuje zachovévat ve vztahu ke tfetl'm osobém mléenlivost o
informacich, které pFi plnénl’ te’to smlouvy ziské 0d objednatele nebo o objednateli (:i jeho
zaméstnancich a spolupracovm’cn’ch a nesml’ je zpfistupnit bez pisemného souhlasu
objednatele Zédné fieti osobé, ani je pouil't v rozporu s L'Jéelem této smlouvy, ledaie se
jedné:

a) o informace, které jsou veFejné pfistupné, nebo
b) o pfipad, kdy je zpfl'stupném’ informace vyiadovéno zékonem nebo zévaznym

rozhodnutim oprévnéného orga’mu.
Zhotovitel je povinen zavézat povinnostl’ mléenlivosti podle odstavce 2 tohoto élénku
véechny osoby. které se budou podilet na plnéni pfedmétu této smlouvy.
Za poruéem’ povinnosti mléenlivosti osobami, které se budou podiiet na plném’ pfedmétu
teto smlouvy, odpovidé zhotovitel, jako by povinnost poruéil sém.
Povinnost mléenlivosti trvé i p0 skonéenifléinnosti této smlouvy.

Veékeré komunikace mezi smluvm’mi stranami bude probihat prostfednictvim osob
oprévnénYch zastupovat smluvni strany, kontaktm’ch osob, popf. jimi povéfenych
pracovnikCL

élanek VII.



SqvnI' pokuty a odpovédnost za ékodu

V pfipadé nedodréem’ terminu pfedém’ podle Clénku IV. odst. 1 2e strany zhotovitele je
objednatel oprévnén poiadovat po zhotoviteli smluvm’ pokutu ve vyéi 0,05 % z ceny
véetné DPH za kaédy den prodIem'.
PFi nedodriem’ terminu splatnosti Féldné vystavené faktury — dafiového dokladu
objednatelem je zhotovitel oprévnén poiadovat p0 objednateli Uhradu L’Jroku z prodlem’ ve
vyéi 0,005 % z dluiné ééstky za kaidy den prodlem’.
Smluvm’ pokuta a Grok z prodIem’ jsou splatne’ do Ctmécti kalendéfm’ch dnfl ode dne jejich
uplatném’.

Zaplacem’m smluvm’ pokuty a L'Jroku z prodlem’ nem’ dotéen nérok smluvm’ch stran na
néhradu ékody v plné vyiéi.
Néhrada L'iy se Fidl’ pFisIuénymi ustanovenimi obéanského zékonfku.

Clének VIII.
Odstoupenl' od smlouvy

Za podstatné poruéem’ této smlouvy zhotovitelem, které zakIéda prévo objednatele na
odstoupem’ od této smlouvy, se povaiuje zejména:

a) prodlem’ zhotovitele s pfedém’m sIed o vIce nei pét kalendéfm’ch tydnfi,
b) poruéeni jakékoIi povinnosti zhotovitele podle Clanku W,
C) postup zhotovitele pfi plnénl’ v rozporu s pokyny objednatele.

Objednatel je dale oprévnén od této smlouvy odstoupit v pFI’padé, ie:
a) vfléi majetku zhotovitele probihé insolvenéni fizem’, v némi bylo vyda’mo rozhodnuti

o Upadku, pokud to prévm’ pfedpisy umoifiujl’,
b) insolveném’ névrh na zhotovIIeIe byl zamitnut proto, Ze majetek zhotovitele

nepostaéuje k Uhradé nékladfl insolveném’ho fizem’,
C) zhotoviteI vstoupi do IIkvidace,
d) dojde ke vzniku zévainych ekonomickych nebo technicch dflvodfl, které

podstatné oivnI’ Feéem’ zakézky,
e) z dfivodu podstatného poruéenl’ smlouvy podle § 2002 obéanského zékoniku

Zhotovitel je oprévnén od smlouvy odstoupit v pfl’padé, ie:
a) objednatel nezajlstl' podmfnky pro Fédnou souéinnost a tuto skuteénost p0

upozorném’ nenapravi ani v pfiméfené IhUté.
Uéinky odstoupem’ od smlouvy nastavajf okamiikem doruéem’ pisemného projevu vale
odstoupit 0d této smlouvy druhé smluvnI strané. Odstoupeni 0d smlouvy se nedotYké
zejména néroku na néhradu ékody, jii vzniklého néroku na sqvnI' pokutu a povinnosti
mIéenIivosti.

Clének IX.
Zévéreéna’ ustanovenl’

Tato smIouva nabyvé platnosti dnem podpisu obéma sqvnI'mi stranami a Uéinnosti
dnem zvefejnéni v registru smluv.
Vztahy touto smlouvou neupravené se fl’dl' platnym éeskYm prévm’m Fédem, zejména
obéanskYm zékonikem.



3. Tuto smlouvu lze ménit, doplfiovat 6i zruéit pouze dohodou smluvm’ch stran, a to
pisemm'Imi listinnymi dodatky éislovanymi vzestupnou fadou; jiné ujednéni jsou neplatné.

4. Smluvm’ strany se zavazujl', 2e veékeré spory vzniklé v souvislosti s realizaci smlouvy
budou Feéeny sml'mou cestou ~ dohodou. Nedojde-Ii k dohodé, bude spor projednén pfed
pfisluénym CeskYm obecnym soudem podle platného oeského prévm’ho Fédu. PFI’sluénost
rozhodél’ch soudfl je vylouéena.

5. Veékeré korespondence mezi smluvm’mi stranami, véetné jejioh prohlééenf, je bez vlivu
na sjednany obsah prév a povinnostl' smluvm’oh stran dle této smiouvy, nenf-Ii ve smlouvé
stanoveno jinak.

6. Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nichi kaidé strana obdril' po
jednom.

7. Kaidé 2e smluvm’ch stran prohlaéuje, Ze tuto smlouvu uzavfré svobodné a véiné, fie
povaiuje obsah te’to smlouvy 2a uréity a srozumitelny a 2e jsou jI’ znémy veékeré
skuteénosti, jei jsou pro uzavfenl’ této smlouvy rozhodujici, na dCIkaz éehoi pfipojuji
smluvm’ strany k této smlouvé své podpisy.

8. Zhotovitel souhlasi s poskytnutim informacf tykajicfoh se této smlouvy postupy podle
zékona é. 106/1999 8b., 0 svobodném pfistupu k informacfm, ve zném’ pozdéjéfoh
pfedpisu a bere na védoml" 2e zném’ podepsané smlouvy bude v elektronické podobé a v
plném znéni uveFejnéno v registru smluv.

9. Neni-Ii v této smlouvé vyslovné ujednéno jinak, veékeré prévm’ jedném’ éinéna v pl’semné
formé si smluvm’ strany doruéujl' osobné oproti podpisu druhé smluvni strany, datovymi
zpravami ve smyslu zékona é. 300/2008 8b., 0 elektronickych UkOfleCh a autorizované
konverzi dokumentfl, éi prostfednictvim provozovatele poétovm’ch sluieb ve smyslu
zékona 6. 29/2000 8b., 0 poétovm’oh sluibéoh. Je-li pfsemnost doruéovéna do datové
schrénky, povaiuje 59 2a doruéenou okamiikem, kdy se adresét do datové schrénky
pfihlési. Pokud se adresét do datové schrénky nepfihlasi ve lhflté 10 da ode dne, kdy
byla pisemnost do datové schrémky dodana, povaiuje se posledm'm dnem této lhflty
pl’semnost za doruéenou

10. Nedilnou souéésti této smlouvy jsou pfilohy:
- o. 1 — nabl’dka s popisem projektu ze dne 20.2.2018

l 8 ~04“ 2018
V Praze dne ............. V Ustl’ nad Labem dne .....

06 Krajské zdravoml, 3.5,
Pl’l'loha ('3. 1 — nabfdka Sociélnipéc‘e 3316/12A

401 13 Ush’nad Labem

)' ° 1C: 25488627
<Z§ DIC: (125488627



mm évuT1£¥§27 Prarix§ .gcrrvck;:2 \‘j

CESKévvsoué
UfENiYECHNICKE
VPRAZE

Strana l 2

Véieny pan, V Praze dne 20. 2. 2018

Krajské zdravotni, a.s.,
SOCiélni péce 3316 12A, Usti n.L.

Véc: nabidka pro dodivku odbornich praci a vfatupfi pro projakt zavedeni
ayatému fizeni bezpeénosti informaci (ISMS) va apoleénosti Krajské zdtavotni,
a.s.

Véieny pane

na zékladé vaéi poptévky, zasilame nabidku pro dodévku odbornych praci a
v?stup0 pro projekt Zavedeni systému fizeni bezpeénosti informaci (ISMS) ve
spoleénosti Krajské zdravotni, a.s.

Identifikace uchazaée:
éeské vysoké uéani technické vPraze, Fakulta elektrotechnické
Technické 1902/2, 16600 Praha
I0: 68407700, n16: czsa4o7700

Realizaci a harmonogram praci navrhujeme takto.
ZPfisob provadeni: detaily viz. Pfiloha A céto nabidky
Prokézini kvalifikaénich pfedpokladfi: viz. Pfilohy této nabidky
Harmonogram praci: bfezen 2018 ~ 31. éervenec 2018
stupy projektu budou:

I Dopracovéni bezpeénostnich politik pro Krajskou zdravotni a 8., zpohledu
ISO 27000 a ZKB konkrétné tyto diléi politiky:

Politika organizaéni bezpeénosti a fizeni aktiv
Politika fizeni provozu a komunikaci
Politika fizeni technickych zranitelnosti
Politika bezpeéného chovéni uéivatelfi
Politika iizeni dodavatelu
Politika bezpeénosti lidskych 2droju
Politika 'izeni pfistupu
Politika zélohovéni a obnovy

0
0

0
0

0
0

0
0

0

Politika bezpeéného pfedévéni a vimény informaci
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Politika bezpeéného pouiivéni mobilnich zafizeni
Politika poskytovéni a nabyvéni licenci programového vybaveni a
informaci
Politika dlouhodobého uklédéni a archivace informaci
Politika ochrany osobnich fidaju

- Provedeni pilotniho ovéfovéni politik a procesnich nastaveni s vybranymi
pracoviéti K2 .a.s. na mnoiiné systému NIS

- Zpracovéni koncepce zavedeni systému fizeni kontinuity éinnosti
organizace (BCMS — Business Continuity Management System)

. Zpracovéni névrhu fiprav a opatfeni pro uvedeni dokumentace ISMS KZAS do
souladu s aktualizovanou vyhléékou *. 316/2014 Sb.

- Zapracovéni systému a pravide] ISMS do elektronického néstroje pro
rizeni kybernetické bezpeénosti

Hodinové sazba konzultaénich sluieb je stanovena na 790 Ké bez DPH, tzn. 957
RE SDPH, kde DPH tvoii ééstku 166 Ké. Nabizené hodinové sazba konzultaénich
sluieb je uvedena jako koneéné a zahrnuje veékeré néklady, spojené s realizaci
zakézky.

Celkové cena za projakt je Btanovena odhadem praci na zikladé vaéi spacifikace
a éini 930000 Ké baz DPH. tzn. 1 125300 Ké BDPH, kda DPH tvofi ééatku 195300
K6.
vyée navrhované cena za projekt obsahuje veékeré néklady CVUT spojené
srealizaénim tYmem a zajiéténim dohodnutych VYEtupu. Cena nezahrnuje nékup
software ‘i licence pro KZ a.s. Veékeré vistupy budou pfedény ve formétu,
ktery je otevfeny a nevyiaduje nékupy daléiho SW ?i licenci.

Spiételskym pozdravem

Ph.D.

ikaéni techniky pov‘rené zpracovénim nabidky

Sfieské vysoké udenf technické v Fraze
an a u y FAKULTA ELEKTHOTECFW!CK£

16627Pmma6.fixhnmké2 U)



Pfiloha nabidky A

Zpflsob a harmonogram feéent’ projektu
Préce na projektu budou zajifit’ovény pracovniky Centra excellence ITU pro kybernetickou bezpeénost,
které je prouozovéno na CVUT FEL, Katedfe telekomunikaéni techniky.

Projekt navrhujeme Feéit takto:

Féze StruEni popls féze Termin
F328 1 Dopracova’m’ bezpeénostnl'ch poiitik pro piiotni ovéFovénI’ s vybrany'mi

pracoviiti — cflem této fa'ze je pfiprav‘tt minimélnr’ procesni prostFedi
k ovéFen! provoznr'ch postupfx pfi implementaci ISMS do béiného chodu
organizace. Vzniknou tyto politiky pfipravené pro ovéfeni:

I Politika fizem’ pristupu
. Politika organizaEni bezpeEnosti a fizem’ aktiv
I Politika fizeni provozu a komunikaci
. Politika Fizeni technickfich zranitelnostf
o Politika bezpeéného chovéni uiivateh’:
- Politika bezpeéného pouil'véni mobilm‘ch zah’zenf

Zbylé politiky (ty které nejsou kliéové pro ovéfovém' svybranymi
pracoviéti). Budou vznikat prflbezne do 07/2018. Pfed skonéem’m projektu
dojde k zapracova’m’ poznatkfl a aktualizaci politik vznich ve fézi 1.

V rémci této féze bude rovnéi proveden prL'Jzkum vhodny’rch néstrojfl pro
podporu elektronického fizeni ISMS a bude zajiéténa asfstence
pracovnfl<flm KZ 3.50 soslovenfm a Wbérem dodavatelfl vhodného
software.

3/2013 »
6/2018

Fa’ze la Pilatm’ ovéfovém‘ ISMS s vybrany'rni pracoviiti na mnoiiné systémfl NIS,
— dielem této fézeje provéfeni funkénosti navrienvch politik, vyikofeni
uiivateio ve znalosti navriemfich metodik a pravidel a provedem’
zhodnoceni povédomi o rizicr‘ch v informaém’ a kybernetické bezpeénosti u
koncch uiivatelfl a vedoucr’ch pracovm’kfl vybran‘ich pracoviét'v
Wstupem te'to féze bude:

- Proékolenl‘ zaméstnancr‘; vybranVCh pracoviéf z pravidel a metodik
ISMS (pfedpoklad cca 30 zaméstnancfi face—to-face, ostatm’
elektronickou formou dle névrhu KZ 3.5.)

- Otestovéni a zpréva se zjiétém'mi o povédomi a znalostech
zaméstnancfi v oblasti informaém' a kybernetické bezpeénosti
(pfedpoklad vzorek min 50 zaméstnancfi, test elektronickou
formou)

- Névrh na Lipravy politik na zékladé zjiiténi v prflbéhu pilotm’ho
testovém’

Souéésti této féze je rovnéi asistence Krajské zdravotm’ 3.5. s definicr’
néplné a ovéfeni funkEnosti role Manaier kybernetické bezpec‘nosti.

5/2018
06/2018

Fa'ze 1b Dopracova'ni bezpeEnostnich politik pro potfeby ISO 27000 a soulad
se 2K8. V rémci této fa'ze budou prfibéiné dopracova’ny tyto politiky
ISMS:

05/2018 —
07/2018



- Poiitika fizenu’ dodavatem
n Politika bezpeénosti Jidskych zdrojfl
- Politika zalohovéni a obnow
- Poiitika bezpeéného pfedéva’ni a Wmény iniormacf
- Politika poskytova’ni a nabWéni licenci programového vybavem‘ a

informed
- Poiitika dlouhodobého uklédéni a arthivace informaci
- Politika ochrany osobm’ch (:dajfl

Vrémci této féze budou do véech poiitik rovnéi zapracovény poznatky
z aktualizované whlééky iv 316/2014 5b,, jejii aktuafizace se oc'ekévé v
kvétnu 2018.

Féze 2 Zpracovénf koncepce zavedeni systému fizem' kontinuity Einnostf 05/2018 —
organizace {BCMS - Business Continuity Management System) 07/2018

- Proikolenivybrany’ch zaméstnanco vtéto probrematice,
ph’sluéné legislativé, a normativm’ch doporuéenf

- Zpracovéni névaznostf na Incident management zavédény
v Krajské zdravotniaj.

- Vytvofena’ koncepce plénfl obnovy po havérii (DRP) pro vybrané
krilicke' systémy KZ 3.5 a pla‘nu BCM - fifzeni kominuity éinnostf
organizace

c Zpracovém’ koncepce zavedeni systému fizem’ kontinuity éinnosti
organizace (BCMS - Business Cominuity Management System}

F329 3 Vyhodnoceni ziskamjch informacf, Zapracovém’ systému a pravidel ISMS 07/2018
do elektronického néstroje pro fizem’ kybemetické bezpeEnasti.
formulovém' dalil’ho postupu pFi zavédéni lSMS— Na zékladé
whodnoceni pilotm’ho projektu bude provedeno:

0 Zapracovéni poznatkfl 2 pktotniho ovéfovém’ do vznikiych polmk
- Zap
- Vypracovéni plénu na potfebné zajiiléni vzdélévacich aktivit pfi

implementaci ISMS n3 {Jrovni celé organizace
v Vypracovénf plénu a fmmulace dalél‘ho postupu pfi zavédém’

ISMS na Urovni celé mganizace
- V pfipadé pofizenf elektronického néstroje pro fizem’

kybernetické bezpeénosti (cena licence néstroje nenisouééstf
této nabl'dky} bude provedeno zékladni nastavenf a zapracovéni
pravidel a polrlik ISMS do tohoto na’strojeV




